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VORWORT

Die Chancen, die sich durch die zunehmende Digitalisie-
rung fast aller Bereiche unseres Zusammenlebens eroff-
nen, sind vielfiltig. Vielfiltig sind aber auch die Moglich-
keiten, diese digitalen Raume fir hybride Angriffe und
kriminelle Machenschaften zu nutzen. Wir erleben durch
den russischen Angriffskrieg gegen die Ukraine und seine
Folgen auch eine Zeitenwende fiir die innere Sicherheit.
Die Bedrohungslage im Bereich der Cybersicherheit ist
unvermindert hoch. Deshalb handelt die Bundesregierung
entschlossen, um die Widerstandskraft Deutschlands
gegeniiber Cybergefahren weiter zu steigern.

Im Jahr 2024 wurde das deutsche IT-Sicherheitsrecht
umfassend modernisiert und neu strukturiert: Mit der
Umsetzung der zweiten EU-Richtlinie zur Netzwerk- und
Informationssicherheit (NIS-2) in deutsches Recht sind

nun mehr Unternehmen in mehr Sektoren dazu verpflich-
tet, Cybersicherheitsmafinahmen vorzunehmen und
Cyberangriffe zu melden. Dariiber hinaus stirken wir die
Cybersicherheit der Bundesverwaltung. Mit dem Cyber
Resilience Act (CRA) wird die Cybersicherheit in zusatzli-
chen Sektoren implementiert: Hersteller oder Importeure
von vernetzbaren Produkten missen kiinftig nicht nur
Betriebssicherheit sicherstellen, sondern auch Informa-
tionssicherheit.

All diese neuen Regeln schaffen mehr Sicherheit. Sie stellen
jedoch auch eine Herausforderung dar - fiir die betroffenen
Unternehmen ebenso wie fiir das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI), dem mit neuen Auf-
sichtsinstrumenten kiinftig eine Schliisselrolle zukommt.
Das Bundesamt fiir Sicherheit in der Informationstechnik




unterstiitzt die Unternehmen aktiv - und seine Angebote
werden bereits rege genutzt. Das ist eine gute Nachricht,
denn die Schiden, die durch Cyberangriffe Jahr fiir Jahr
entstehen, sind immens — fiir Wirtschaft, Verwaltung und
Gesellschaft.

Die Resilienz gegen Cyberangriffe ist in einer digitalisierten
Welt wichtig fiir die Wehrhaftigkeit unserer freiheitlichen
Demokratie als Ganzes. Es lohnt sich also, diese Herausfor-
derung anzunehmen. Der vorliegende Bericht zur Lage der
IT-Sicherheit in Deutschland ist dazu ein wichtiger Beitrag
zu mehr Widerstandsfahigkeit, denn er hilft beim Verste-
hen, Vorbeugen, Erkennen von Gefahren im Cyberraum.
Ich danke allen, die daran mitgewirkt haben und wiinsche
Thnen eine interessante Lektiire mit vielen spannenden
Informationen zur Cybersicherheit in Deutschland.

Nancy Faeser,

Bundesministerin des Inneren und fiir Heimat

Vorwort




VORWORT

CRA, CSA, RED, NIS-2 und DORA ... Nein, es handelt sich
dabei nicht um den lingst zum Klassiker gewordenen

Hit der Fantastischen Vier. Hinter all diesen Abkiirzun-
gen stecken Gesetze, Verordnungen und Richtlinien zur
Cybersicherheit in Europa, die jiingst in Kraft getreten
sind oder kurz davorstehen. Diese Regulierungen gehen
auf den immensen Handlungsbedarf zuriick, den wir mit
Blick auf Cyberangriffe und IT-Sicherheitsvorfille haben:
Die Notwendigkeit und auch die Dringlichkeit, auf breiter
Front zu handeln, ist offensichtlich.

Allen, die den genannten Handlungsbedarf etwas ,hand-
fester® illustriert sehen mochten, rufe ich den 19. Juli 2024
in Erinnerung - den Tag, an dem ein fehlerhaftes Update
in einem Sicherheitsprodukt des Herstellers CrowdStrike
den IT-Betrieb weltweit zum Erliegen brachte - und mit
ihm den OP-Betrieb in Krankenhiusern, den internatio-
nalen Flugbetrieb, den Produktionsbetrieb unzédhliger
Unternehmen. Die wirtschaftlichen Schiaden sind bis heute
nicht genau bezifferbar, ebenso wenig wie der Schaden,
den das Vertrauen in unsere digitalisierte Welt erlitten
hat. Und dabei miissen wir uns immer vor Augen fiithren:
Es handelte sich dabei nicht um einen Cyberangriff, sondern
»Nur‘ um einen operativen Fehler.

Der Vorfall hat beinahe lehrbuchhaft gezeigt, dass und auf
welche Art die Verantwortung fir eine sichere Digita-
lisierung auf mehreren Schultern verteilt liegt: bei den
Herstellern fiir sichere und fehlerfreie Produkte. Bei den
Betreibern fiir resiliente Infrastrukturen und Prozesse.
Bei den staatlichen Einrichtungen fiir Schutz und Praven-

tion, eine schnelle und ganzheitliche Lageerfassung und
angemessene reaktive Mafinahmen. Erst, wenn wir alle
guten Gewissens behaupten konnen, dass wir dieser Ver-
antwortung gerecht werden, erst dann diirfen und miissen
wir dariiber sprechen, welchen Teil jede einzelne Biirgerin
und jeder einzelne Biirger zu einer sicheren Digitalisie-
rung beitragen kann.

So sind die eingangs genannten Regulierungsvorhaben
nicht nur leider notwendig fiir den Schutz von Unterneh-
men und Behdrden, sondern immer auch fiir uns alle als
Biirgerinnen und Birger: Der Cyber Resilience Act (CRA)
wird dazu fihren, dass Hersteller, die fiir ihre Produkte
das bereits etablierte CE-Kennzeichen erhalten wollen,
dafiir Sorge tragen miissen, dass diese Produkte auch
cybersicher sind. Mit Inkrafttreten von NIS-2 (Richtlinie
zur Netzwerk- und Informationssicherheit) werden wir
als BSI uns um rund 30.000 Betriebe und Organisationen
kiimmern, die uns kiinftig IT-Sicherheitsmaffnahmen
nachweisen und IT-Sicherheitsvorfille melden. Und auch
die weiteren Regulierungsvorhaben wollen unsere digitale
Welt sicherer machen: etwa bei Cloudprodukten, funk-
fahigen Geriten oder im Finanzsektor.

Selbstredend bringen Regulierungen immer auch Auf-
winde mit sich: fir Unternehmen und Hersteller - und
auch fir die Aufsichtsbehorden. Das BSI wird sich dabei
konsequent und in héchstem Mafie kooperativ, beratend
und helfend fir die Stirkung der Cybersicherheit in
Deutschland und Europa einsetzen - und das nicht nur
von der Seitenlinie, sondern mitten auf dem Spielfeld.




Eines unserer wichtigsten Vorhaben fiir die kommenden
Jahre ist es, die Cybersicherheit in Deutschland messbar
zu machen - denn was man messen kann, das kann man

auch verbessern. Grundstein dafiir ist unser diesjahriger

Bericht zur Lage der IT-Sicherheit in Deutschland. Er zeigt:

Die Gefahrdungslage ist und bleibt besorgniserregend,
aber es liegt in unserer Hand, sie zu verbessern.

Gezielte Cyberattacken gegen staatliche wie politische
Institutionen und KI-geboostete Desinformationskampag-
nen werten wir als Angriffe auf unsere Demokratie, gegen
die wir uns entschieden zur Wehr setzen. Angriffe mit
Ransomware, sogenannte Verschliisselungstrojaner, haben
erneut zahlreiche Kommunen und damit unmittelbar
Biirgerinnen und Biirger getroffen. Auch unzahlige Unter-
nehmen sind auf diesem Wege zu Opfern cyberkrimineller

Téter geworden. Es ist unabdingbar, dass wir uns - dass

Kommunen und Unternehmen sich selbst - besser schiitzen.

Gleiches gilt fiir Angriffe mit dem Ziel der Cyberspionage.
Nicht zuletzt werden DDoS-Angriffe (Uberlastangriffe)
weiterhin insbesondere von Unterstiitzern des volkerrechts-
widrigen russischen Angriffskrieges genutzt, um - im
Wesentlichen - Propagandaeffekte zu erzielen.

Diese ebenfalls unvollstindige Liste an Gefahrdungen und
Bedrohungen soll uns aber nicht dazu verleiten, den Kopf
in den Sand zu stecken. Ja, die Angreifer werden besser und
schneller. Wir aber auch - und das ist die gute Nachricht:
Wir sind den Bedrohungen aus dem Cyberraum nicht
schutzlos ausgeliefert! Der BSI-Lagebericht 2024 belegt
namlich auch: Unsere Mafinahmen wirken.

Vorwort

Genau deswegen ist es nun entscheidend, nicht nachzu-
lassen, sondern gemeinsam noch eine Schippe draufzulegen.
Unternehmen und Hersteller, Wissenschaft, Zivilge-
sellschaft und staatliche Institutionen: Wir alle miissen
zusammen an einem sicheren digitalen Heute und Morgen
arbeiten. Daher verfolgen wir im BSI so nachdriicklich das
Ziel der Cybernation Deutschland. Lassen Sie uns diese
Vision gemeinsam zur Wirklichkeit machen.

o A

Claudia Plattner,

Présidentin des Bundesamts fiir Sicherheit in der Informationstechnik




1-Einleitung

Als die Cybersicherheitsbehorde des Bundes beobachtet
das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) kontinuierlich die Gefihrdungslage der
IT-Sicherheit in Deutschland. Im Fokus des BSI stehen

die Erkennung von Cyberangriffen auf staatliche sowie
offentliche Institutionen, Unternehmen und Privatperso-
nen, aber auch Mafdnahmen zur Pravention und Abwehr
spezifischer Gefahren fiir die Verfiigbarkeit, Unversehrt-
heit oder Vertraulichkeit der Kommunikationstechnik.
Diese setzt das BSI um und arbeitet dabei mit den fiir die
Gefahrenabwehr und Strafverfolgung zustdndigen Polizei-
vollzugsbehorden zusammen.

Durch Bedrohungen im Cyberraum entstehen immense
Schiden in Wirtschaft, Verwaltung und Gesellschaft. Da-
her hat das BSI im Januar 2024 die Initiative Cybernation
Deutschland gestartet. Neben der Erh6hung der Cyber-
resilienz soll die Initiative dazu dienen, insgesamt mehr
Bewusstsein fiir das Thema Cybersicherheit zu schaffen,
Cybersicherheit pragmatisch zu gestalten und messbar zu
machen, technologische Expertise in Deutschland gezielter
zu nutzen und in Deutschland den Markt fiir Cybersicher-
heitsprodukte und Dienstleistungen zu stirken.

Der vorliegende Bericht stellt die wichtigsten Entwicklun-
gen fir den Berichtszeitraum vom 1. Juli 2023 bis 30. Juni
2024 vor. Der aktuelle Berichtszeitraum umfasst wieder
zwolf Monaten wihrend der vergangene Berichtszeitraum
zur Anpassung an Quartalsformate einmalig 13 Monate
abdeckte. Direkte Vergleiche absoluter Zahlen sind daher
nicht moéglich. Im vorliegenden Bericht wird soweit mog-
lich auf direkt vergleichbare Durchschnittswerte fiir Tage
oder Monate abgestellt.

1.1 Zusammenfassung und
Lagebewertung

Die Lage der IT-Sicherheit in Deutschland war im Berichts-
zeitraum angespannt. So differenzierte sich die cyber-
kriminelle Schattenwirtschaft weiter arbeitsteilig in
Ransomware-Betreiber, deren Affiliates und Access Broker
aus. Zugleich nutzte sie alternative Angriffsflichen, wie

etwa Zero-Day-Schwachstellen (Schwachstellen, fiir

die es noch keine Sicherheitsupdates gibt), mit dem Ziel
der Datenexfiltration, um ganz ohne Ransomware hohe
Losegelder mit der Drohung der Veroffentlichung der
Daten erpressen zu konnen. Opfer waren neben iiberwie-
gend kleinen und mittleren Unternehmen insbesondere
IT-Dienstleister und auch wieder Kommunen. Im Bereich
der Cyberspionage und -sabotage setzte sich dagegen

der Trend zu vergleichsweise einfachen Angriffen auf
Perimentersysteme fort. Dabei stellten die Angreifer vor
allem die Schadwirkungen hacktivistischer Distribu-
ted-Denial-of-Service (DDoS)-Angriffe im Kontext geo-
politischer Konflikte {ibertrieben in den sozialen Medien
dar, um allgemeine gesellschaftliche Verunsicherung zu
schiiren.

Einhergehend mit der Zunahme der Bedrohungen und
Gefahrdungen war auch ein Anwachsen der Resilienz der
Cybernation Deutschland spirbar. So gelang es interna-
tionalen Strafverfolgern mit einer Reihe von Abschal-
tungen (engl. Takedowns) beispielsweise, das Wachstum

neuer Malware-Varianten einzudimmen.

Zugleich besteht breiter Handlungsbedarf insbesondere
hinsichtlich der Angriffsfliche, die mit der allgemeinen
Digitalisierung stetig zunimmt. Jedes Unternehmen, jede
Behorde, jede wissenschaftliche oder soziale Einrichtung,
jeder Einzelunternehmer - ganz Deutschland ist aufgeru-
fen, eigene Angriffsflichen zu ermitteln und zu schiitzen.
Das ist in historisch gewachsenen IT-Landschaften eine
grofle Herausforderung, aber notwendig, denn die An-
greifer suchen bestindig nach neuen Angriffsvektoren.

Die Lage im Einzelnen:

(1) Bedrohungslage:

Ransomware-Gruppen: Cyberkriminelle professionali-
sieren ihre Arbeitsweise, sind technisch auf dem neusten
Stand und agieren aggressiv. Mehr und mehr cyber-
kriminelle Angreifer zogern die Detektion ihrer Angriffe
hinaus, indem sie Detektionssysteme (Endpoint Detection
und Response (EDR) Programme) in infizierten Netzen
deaktivieren. Dazu werden spezielle Schadsoftware-




Varianten genutzt, die vermehrt als Dienstleistung (Mal-
ware-as-a-Service, MaaS) angeboten werden und daher
vielen Angreifern offenstehen. Dariiber hinaus haben sich
Access Broker, die mit erbeuteten Zugangsdaten handeln,
zu einem festen Teilgebiet cyberkrimineller Schattenwirt-
schaft entwickelt. Weiterhin zeigte sich im Berichtszeit-
raum, dass cyberkriminelle Angreifer iiber die notigen
Ressourcen verfligen, um Zero-Day-Schwachstellen
aufzuspiiren und fiir Datenexfiltrationen auszunutzen,
wie durch die Angreifer hinter der Ransomware Clop
geschehen. Aufgrund der bereits in der Vergangenheit
gezahlten hohen Losegelder wird dieses Risiko auf unab-
sehbare Zeit bestehen.

Advanced Persistent Threats (APT): Im Berichtszeitraum

waren 22 verschiedene APT-Gruppen in Deutschland aktiv.

Thre Angriffe zielten auf Beh6rden und Unternehmen
insbesondere der auswirtigen Angelegenheiten, der Ver-
teidigung sowie der 6ffentlichen Sicherheit und Ordnung.
Eine Reihe weiterer Entwicklungen priagte die APT-Bedro-
hungslage. So zeigte sich erneut, dass geopolitische und
zwischenstaatliche Konflikte oftmals mit einer ganzen
Bandbreite an Phinomenen im Cyberraum einhergehen:
Desinformation, Hacktivismus, Spionage und Sabotage
waren sowohl im russischen Angriffskrieg gegen die
Ukraine als auch in der Folge des Terrorangriffs der Hamas
auf Israel zu beobachten. Dabei bleibt ein grofier Teil der
Cyberaktivititen regional begrenzt.

Weiterhin stellen hierbei Angreifer die Auswirkungen von
Sabotage- oder DDoS-Angriffen in sozialen Medien tiber-
trieben dar, um durch diese Form der ,,Offentlichkeits-
arbeit“ mehr Unsicherheit in den angegriffenen Regionen
zu erzeugen, als angesichts der oft begrenzten Schadwir-
kungen eigentlich gerechtfertigt wire.

(2) Angriffsfldche:

Schwachstellen: Im Jahr 2023 wurden durchschnittlich
taglich 78 neue Schwachstellen bekannt. Im Rahmen

des Verfahrens zur koordinierten Veréffentlichung von
Schwachstellen erreichten das BSI zudem durchschnittlich
monatlich 18 Meldungen tiber Zero-Day-Schwachstellen in
IT-Produkten deutscher Hersteller.

Schwachstellen in Perimetern: Im Berichtszeitraum
wurde zudem eine Vielzahl kritischer Schwachstellen

in Perimetersystemen, wie beispielsweise Firewalls und
VPNs, bekannt. Teilweise handelte es sich dabei um die be-
sonders gefahrlichen Zero-Day-Schwachstellen, die Cyber-

Einleitung

angreifern bereits bekannt waren und ausgenutzt wurden,
bevor die Hersteller der betroffenen Produkte Patches
bereitstellen konnten. Der seit einigen Jahren beobachtete
Trend zu einfachen und unkomplizierten Angriffen auf
Perimetersysteme setzte sich im Berichtszeitraum damit
deutlich verstarkt fort.

(3) Gefdhrdungslage:

DDoS-Angriffe: Eine herausgehobene Entwicklung war
im Berichtszeitraum bei DDoS-Angriffen zu verzeichnen.
Insbesondere im ersten Halbjahr 2024 nahmen Qualitat
und Héufigkeit von DDoS-Angriffen deutlich zu. So lag der
Anteil hochvoluminoser DDoS-Angriffe mit einer Band-
breite von tiber 10.000 Megabit pro Sekunde bei monatlich
durchschnittlich 13 % und damit mehr als doppelt so
hoch wie im langjahrigen Durchschnitt mit 6,75 %. Sollte
sich der Trend fortsetzen, wire dies ein Indiz dafiir, dass
Angreifer gezielt Botnetz-Kapazititen aufgebaut haben
und kiinftig grundsatzlich mit mehr hochvolumingsen
DDoS-Angriffen zu rechnen wire.

Ransomware-Angriffe: Cyberangriffe insbesondere auf
Wirtschaftsunternehmen waren im aktuellen Berichts-
zeitraum weiterhin breit gestreut. Einerseits wurden nach
wie vor umsatzstarke Groflunternehmen angegriffen.
Andererseits wurden aufgrund des geringeren technolo-
gischen Aufwandes bei Nutzung von Ransomware-as-a-
Service (RaaS) vor allem Ransomware-Angriffe auch

zum Massengeschift: Zunehmend sind die kleinen und
mittleren Unternehmen (KMU), aber auch Kommunen,
Universitiaten und Forschungseinrichtungen betroffen.
Dabei gehen die Angreifer nach wie vor oft den Weg des
geringsten Widerstandes. Auch wenn gezielte Angriffe auf
umsatzstarke Unternehmen registriert werden, suchen
sich die Kriminellen tendenziell die am leichtesten
angreifbaren Opfer aus. Je schlechter Organisationen ihre
Angriffsflaichen schiitzen, desto eher werden sie Opfer von
Cyberangriffen.

Angriffe auf Cloud-Infrastrukturen: Im Berichtszeit-
raum kam es zu mehreren erfolgreichen Ransomware-
Angriffen auf Public-Cloud-Dienste, die deren Verfiig-
barkeit einschrankten. Zudem wurden mehrfach Fille
von Angriffen auf die Vertraulichkeit von Cloud-Diensten
durch Identitdtsdiebstahl, sowohl der Identitdten der
Anwenderinnen und Anwender als auch des Personals
des Anbieters, bekannt. So verschafften sich mutmaf-

lich staatliche chinesische Cyberangreifer mittels zuvor
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kompromittiertem Signaturschliissel im September 2023
Zugriff auf die Microsoft-Cloud-Infrastruktur. Der
Signaturschlissel konnte aufgrund eines Validierungsfeh-
lers sowohl fiir Consumer- als auch Enterprise-Accounts
verwendet werden und ermoglichte den Angreifern somit
die Imitation legitimer Nutzer.

Angriffe auf politische Organisationen: Im Berichtszeit-
raum wurden Vorfille bekannt, bei denen E-Mail-Post-
facher verschiedener politischer Organisationen angegriffen
wurden. Dabei bedienten sich insbesondere staatliche
Akteure verschiedener Methoden, um Zugriff auf E-Mails
zu erhalten. Dazu gehorten Angriffe mit schwachen oder
recycelten Passwortern, tiber Zero-Day-Schwachstellen
oder Phishing-Angriffe. Eine grofiere Angriffsfliche
stellen insbesondere Webmail-Systeme dar, die frei tiber
das Internet und ohne Multifaktor-Authentifizierung
erreichbar sind.

(4) Schadwirkungen:

IT-Dienstleister waren 2023 Ziel von Angriffskampagnen.
Wegen ihrer breiten Wirkung auf deren Kunden entfalten
Cyberangriffe auf IT-Dienstleister erhebliche Schadwirkun-
gen. Im Berichtszeitraum wurde ein solcher Ransomware-
Angriff bekannt, bei dem rund 20.000 Arbeitsplatze in 72
Kommunen mit insgesamt rund 1,7 Millionen Einwoh-
nern betroffen waren. Der angegriffene Dienstleister fuhr
die Mehrheit seiner Systeme herunter, wodurch zahlrei-
che kommunale Dienstleistungen wie etwa Biirgergeld,
Elterngeld und Kfz-Zulassungen nicht verfiigbar und Mel-
dedmter oder Baudmter nur eingeschriankt arbeitsfahig
waren. Zum Redaktionsschluss des vorliegenden Berichts
befand sich der Dienstleister weiterhin in der Wiederan-
laufphase, wihrend der bestimmte Fachverfahren wieder-
hergestellt oder in einem Basisbetrieb laufen und andere
Fachverfahren nicht zur Verfiigung stehen.

Die Zahl der mutmafilichen Opfer von Datenleaks nach
Ransomware-Angriffen ist im Berichtszeitraum im Ver-
gleich zum vorherigen Berichtszeitraum weiter gestiegen.
Im zweiten Halbjahr 2023 wies die entsprechende Mess-
zahl kurzzeitig sogar rund die doppelte Menge mutmafli-
cher Leak-Opfer im Vergleich zum Referenzjahr 2021 aus.
Wesentlicher Faktor fiir diesen Anstieg war wahrschein-
lich eine anhaltend hohe bis sehr hohe Aktivitit der be-
drohlichsten Akteure. Weiter beobachtete das BSI mehrere
Leak-Seiten, die nur kurze Zeit aktiv waren oder durch
einzelne Kampagnen viele mutmafiliche Opfer nannten.

Zwei Zero-Day-Schwachstellen bei IT-Dienstleistern
entfalteten im aktuellen Berichtszeitraum erhebliche

Schadwirkungen, da diese von einer Ransomware-Gruppe
zur Exfiltration von Daten genutzt wurden, ohne dass eine
Ransomware zum Einsatz gekommen wire. Die Hohe der
erpressten Losegelder ist im Berichtszeitraum im Vergleich
zum vorherigen Berichtszeitraum weiter gestiegen, wobei
Opfer fir exfiltrierte Daten in der Regel deutlich héhere
Losegelder zahlen mussten als fir verschliisselte Daten.

Auch Verbraucherdaten waren im Berichtszeitraum von
Datenleaks betroffen. Cyberkriminelle nutzten dafiir
schwachstellenbehaftete sowie offen oder falsch konfigu-
rierte Server aus, um Daten auszuleiten und fiir weitere
Cyberangriffe weiterzuverkaufen. Im Zuge von Datenleaks
durch Ransomware-Gruppen waren teilweise auch perso-
nenbezogene Daten von Verbraucherinnen und Verbrau-
chern betroffen. Namen und E-Mail-Adressen, postalische
Adressen sowie Geburtsdatum und Telefonnummer
waren die haufigsten geleakten Daten von Verbraucherin-
nen und Verbrauchern.

(5) Resilienz:

Takedowns: Im Berichtszeitraum gelangen Strafverfol-
gern in international koordinierten MafRnahmen mehrere
Takedowns gegen Raa$, darunter auch die bis dahin sehr
aktive Dropper/Loader-Malware QakBot (August 2023),
die RaaS RagnarLocker (Oktober 2023), Alphv (Dezember
2023) und LockBit (Februar 2024).

Resilienz in der Bundesverwaltung: Im Berichtszeit-
raum hat das BSI die Infrastruktur der Bundesverwal-
tung systematisch auf Schwachstellen untersucht und
durchschnittlich taglich 15 Schwachstellenwarnungen an
betroffene Behorden tibermittelt. Dariiber hinaus wurden
taglich durchschnittlich rund 368 zusétzliche malizicse
Webseiten fiir den Zugriff aus der Bundesverwaltung
gesperrt und durchschnitt taglich 9.212 Zugriffsversuche
auf maliziose Webseiten blockiert. Zum Schutz vor Mal-
ware-Angriffen per Mail wurden zudem durchschnittlich
rund 753.000 E-Mails pro Tag auf unerwiinschte Inhalte
oder maliziose Anhinge tiberpriift.

Resilienz in Cloud-Infrastrukturen: Cloud-intrinsische
Fahigkeiten, wie etwa umfassende Protokollierungs- und
Detektionsmoglichkeiten, helfen, etwaige Angriffe zu
entdecken und einzuddmmen. Der hohe Automatisie-
rungsgrad von Cloud-Diensten erhéht weiterhin die
Widerstandsfahigkeit der Anwender gegen Angriffe, etwa
durch das frithzeitige Einspielen von Sicherheitspatches
und die Bereitstellung von Praventions-, Detektions- und
Reaktionsmafnahmen, welche auf aktuelle Entwicklun-
gen in der Cyberbedrohungslandschaft eingehen.




Resilienz Kritischer Infrastrukturen: Betreiber Kri-
tischer Infrastrukturen (KRITIS) sind zur Steigerung
ihrer Praventionsfihigkeiten zum Einsatz eines Infor-
mationssicherheitsmanagementsystems (ISMS) und zur
Steigerung ihrer Bewaltigungsfihigkeiten zum Einsatz
eines Business-Continuity-Management-Systems (BCMS)
verpflichtet. Uber die Wirksamkeit dieser Systeme gibt
eine zweijahrliche, verpflichtende Reifegradpriifung Auf-
schluss. Demnach konnten in den letzten zwei Jahren 140
von 671 Betreibern den Reifegrad ihrer ISMS verbessern.
Die BCMS konnten bei 114 Betreibern um mindestens ei-
nen Reifegrad verbessert werden. Insgesamt bewegte sich
die Resilienz der meldepflichtigen KRITIS-Betreiber damit
auf mittlerem Niveau der 5-stufigen Reifegradskala. Hier
ist somit ein leicht positiver Trend erkennbar.

Elektronische Identititen und Sicherheit mobiler
Endgerite: Die im Mai 2024 in Kraft getretene eIDAS-
Verordnung 2.0 sieht unter anderem die Entwicklung einer
sogenannten Europiischen Digitalen Identitats-Wallet
(EUDIW) vor. Die EUDI-Wallet soll danach als elektroni-
sches Identifizierungsmittel grenziiberschreitend nutzbar
werden und neben klassischen Identitidtsattributen, wie
Vorname, Name etc., noch weitere Attribute, wie zum
Beispiel Bildungsabschluss, Fithrerschein, in verifizierbarer
Art fur Diensteanbieter bereitstellen konnen. Zudem soll
die EUDI-Wallet die Moglichkeit zur qualifizierten elek-
tronischen Signatur bieten.

Europidische Rechtsetzungen zur Cyberresilienz: Die EU
begegnet den Problemen im Cyberraum mit verschiede-
nen gesetzlichen Regelungen. Im aktuellen Berichtszeit-
raum wurde die Umsetzung der NIS-2-Richtlinie in natio-
nales Recht vorbereitet. Die Richtlinie sieht insbesondere
neue Meldepflichten tiber IT-Sicherheitsvorfalle fiir
Betreiber sogenannter ,wichtiger und besonders wichtiger
Einrichtungen® vor. In Deutschland umfasst dies mehrere
Zehntausend Unternehmen und andere Organisationen.
Damit durfte nicht nur das Hellfeld zur Lage der Cyber-
sicherheit in Deutschland deutlich erweitert werden. Auch
die Umsetzung von Cybersicherheitsmafinahmen wird
kiinftig erleichtert, was zu einer Erh6hung des Cybersicher-
heitsniveaus fiihrt.

Wihrend bei NIS-2 die Betreiber und Nutzerinnen und
Nutzer im Fokus stehen, beinhaltet der Cyber Resilience
Act (CRA) Regelungen auf Produkt- und Herstellerebene.
Der CRA wurde im Mérz 2024 im Europdischen Parlament
angenommen und nach Ende des Berichtszeitraums im
Oktober 2024 beschlossen und damit final verabschiedet.
Er regelt die Zugangsvoraussetzungen vernetzter Geréte (I0T)
zum Europdischen Binnenmarkt - vom Saugroboter iber
Software bis hin zu Produkten, die in kritischen Sektoren
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zum Einsatz kommen. Dies umfasst grundlegende Anfor-
derungen an die Produkte wie Security by Design, Security
by Default und Gewihrleistung von Vertraulichkeit und
Integritat der verarbeiteten Daten. Dartiber hinaus bein-
haltet der CRA Anforderungen an die Hersteller zum Um-
gang mit Schwachstellen, zum Beispiel die Verpflichtung,
Sicherheitsupdates tiber den gesamten Lebenszyklus des
Produkts bereitzustellen sowie Schwachstellen zu melden
und zu beheben.




12

1.2 Systematik der BSI-
Lagebeobachtung

Das BSI beobachtet die Lage der Cybernation Deutschland
in den Dimensionen (1) Bedrohungen, (2) Angriffsfliche,
(3) Gefahrdungen und (4) Schadwirkungen sowie (5) Resili-
enz. Trifft eine Bedrohung wie beispielsweise ein Schad-
programm auf eine Angriffsfliche, zum Beispiel einen
Webserver, entsteht eine Gefihrdung. Eine Gefihrdung ist
also ein Cyberangriff, der je nach Resilienz, wie zum Bei-
spiel dem Stand der Sicherheitsupdates, Schadwirkungen,
zum Beispiel einen Datenabfluss, zur Folge haben kann.
Oder anders ausgedriickt: Eine Schwiche (Angriffsflache)
wird ausgenutzt von einem Akteur (Bedrohung), der damit
in einer Aktion (Gefihrdung) einen Schaden (Schadenwir-

kung) anrichtet.

Wie sehr kénnten wir
angegriffen werden?

Wie angreifbar
sind wir?

(1) Bedrohungen (engl. Threat)

Unter dem Stichwort Bedrohungen werden Phinomene
in der Cyberwelt beschrieben, die eine Gefahr fiir die
Cybersicherheit darstellen konnen. Diese Bedrohungen,
im Folgenden ,,Cyberbedrohungen® genannt, existieren
unabhingig von konkreten Opfern oder konkreten An-
griffen und konnen sich potenziell jederzeit in einem kon-
kreten Angriff manifestieren. Zu den Cyberbedrohungen
gehoren beispielsweise Ransomware-Gruppen, Botnetze,
neue Malware-Varianten, Exploits, Access Broker und
APT-Gruppen. Der Begriff umfasst also die Angreifer, de-
ren Angriffsinfrastrukturen und deren konkrete Angriffs-
mittel (vgl. hauptsdchlich Teil A Bedrohungslage, Seite 14).

Wie sehr werden
wir geschddigt?

Wie sehr werden wir
tatsdchlich angegriffen?

1 2
Angriffsflache

Bedrohungen

4
Schadwirkungen

e )
5 - Resilienz g
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Praventionsfahigkeit

Verteidigungsfahigkeit

Bewiltigungsfahigkeit

Abbildung 1: Systematik der BSI-Lagebeobachtung




(2) Angriffsflache (engl. Vulnerability)

Zur Angriffsfliche zihlen alle IT-Systeme, Komponenten
und Dienste, die ein Angreifer fiir einen Cyberangriff
ausnutzen oder missbrauchen kann. Die grofiten Angriffs-
flichen im Cyberraum findet der Angreifer in Form von
[P-Adressen, Domains und URLs sowie E-Mail-Adressen
und Schwachstellen vor. Die Angriffsfliche fiir Cyber-
angriffe wichst simultan mit der Digitalisierung mit. Sie
wéchst jedoch auch schneller als Praventionsmafinah-
men, wenn diese nicht mithalten oder noch fehlen, wie
etwa eine Segmentierung von Netzen oder ein wirksames
Patchmanagement. Falsch konfigurierte Server oder
schwachstellenbehaftete Anwendungen kénnen die Folge
sein (vgl. hauptsdchlich Teil B Angriffsfldche, Seite 30).

(3) Gefahrdungen (engl. Attack)

Mit dem Begriff Gefihrdungen sind konkrete Cyberan-
griffe gemeint. Wichtige Gefihrdungen sind zum Beispiel
Ransomware-Angriffe, bei denen Daten verschliisselt oder
exfiltriert werden, um Losegeld von Opfern zu erpressen,
oder Spionageangriffe durch APT-Gruppen, die Informati-
onen oder Technologie in Form von Softwarecode stehlen
wollen. Die Gefihrdungslage kann sich je nach potenziel-
ler Zielgruppe unterscheiden: Wahrend beispielsweise
Ransomware-Gruppen vorwiegend institutionelle Ziele in
der Wirtschaft und der 6ffentlichen Verwaltung angrei-
fen, richten sich Spam und Phishing hauptsiachlich gegen
Privatpersonen, das heif3t Verbraucherinnen und Verbrau-
cher (vgl. vor allem Teil C Gefdhrdungslage, Seite 44).

(4) Schadwirkungen (engl. Impact)

Erfolgreiche Angriffe haben Schadwirkungen zur Folge.
Beispielsweise werden wichtige Unternehmensdaten
verschlusselt oder exfiltriert, das Unternehmensnetzwerk
kompromittiert oder eine Web-Dienstleistung lahmgelegt.
Dartiiber hinaus haben Cyberangriffe unter Umstianden
mehr Opfer als angegriffene Ziele. So kann beispielswei-
se ein Ransomware-Angriff auf einen IT-Dienstleister
zahlreiche weitere Opfer nach sich ziehen, die infolge von
Service-Abschaltungen des IT-Dienstleisters mittelbar mit
betroffen sind. Schadwirkungen eines einzelnen Angriffs
konnen sich potenzieren und eine Vielzahl von Opfern zur
Folge haben. Neben konkreten informationstechnischen
Schiden kommt es in der Regel auch zu finanziellen Schi-
den, zum Beispiel zu entgangenen Einnahmen, Kosten

fir IT-forensische Untersuchungen, Wiederherstellungs-
kosten und gegebenenfalls auch zu Reputationsschiaden,
wenn ein erfolgreicher Angriff bekannt wird.
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(5) Resilienz (engl. Resilience)

Priventionsfihigkeiten: Praventive Mafinahmen erhéhen
die Resilienz potenzieller Opfer gegen Cyberbedrohungen.
Zu den Praventionsmafinahmen fiir lokale Netzwerke, wie
etwa Unternehmensnetzwerke, gehoren beispielsweise ein
Informationssicherheitsmanagementsystem (ISMS) und
ein Patchmanagement, aber auch Awarenessmafinahmen
und die Vorhaltung von qualifiziertem IT-Sicherheitsperso-
nal. Praventive Mafinahmen haben das Ziel, die Angriffs-
flache ftr Cyberangriffe zu verkleinern.

Verteidigungsfihigkeiten: Verteidigungsmafinahmen
schiitzen Opfer im Falle eines Cyberangriffs. Zu den klas-
sischen Verteidigungsmafnahmen zidhlen etwa Systeme
zur Angriffserkennung, zum Beispiel Antivirenprogram-
me, und eine wirksame DDoS-Mitigation. Verteidigungs-
mafinahmen zielen darauf ab, konkrete Angriffe abzu-

wehren.

Bewiltigungsfihigkeiten: Hundertprozentige Sicher-
heit gibt es nicht und trotz bestehender Priventions-

und Verteidigungsmaffnahmen kénnen Cyberangriffe
erfolgreich sein. Bewaltigungsfahigkeiten zielen darauf
ab, die Schadwirkungen so gering wie moglich zu halten
und die betroffenen Systeme und Prozesse moglichst
schnell wieder in den Normalbetrieb zu tiberfiihren. Ein
funktionierender, getibter Plan fiir den IT-Notfall gehort
in staatlichen und 6ffentlichen sowie wirtschaftlichen
Institutionen ebenso dazu wie riickspielbare Backups. Fiir
Verbraucherinnen und Verbraucher wird digitale Kompe-
tenz immer bedeutsamer, um etwa eine Phishing-E-Mail
erkennen und sich richtig verhalten zu kénnen.

Resilienz ist ein wichtiger Schliissel zu einer sicheren Digita-
lisierung in einer erfolgreichen Cybernation Deutschland,
die den Cyberbedrohungen aus dem Internet immer einen
Schritt voraus ist. Fiir die Erthohung der Resilienz in Staat,
Wirtschaft und Gesellschaft ergreift das BSI vielfaltige
Mafnahmen. Einige davon werden in Teil D dieses Berichts
besonders herausgestellt (vgl. Teil D: Resilienz, Seite 76).
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2 - Schadprogramme

Computerprogramme, die schidliche Operationen ausfiih-
ren, werden als Schadprogramme (engl. Malware) bezeich-
net. Zum Beispiel durch maliziése E-Mail-Anhénge oder
Links, auf die geklickt wird, kann sich ein Schadprogramm
installieren. Auch manipulierte Links auf Webseiten oder
manipulierte legitime Software, die zum Beispiel durch
Supply-Chain-Angriffe in Umlauf kommt, sind typische
Angriffsvektoren. In der Regel nutzen Schadprogramme zur
Infektion von Computersystemen vorhandene Schwach-
stellen in Soft- und Hardware aus.

2.1 Neue Schadprogramme

Nimmt ein Angreifer an einem Schadprogramm Ande-
rungen vor, entsteht eine neue Schadprogramm-Variante.
Als neu gilt jede Variante, die im Hinblick auf ihre Prif-
summe (Hashwert) einzigartig ist. Wahrend fiir bekannte
Schadprogramm-Varianten Detektionsmethoden existie-
ren, sind neue Varianten unmittelbar nach ihrem Auf-
treten unter Umstdnden noch nicht als Schadprogramm
erkennbar und daher besonders gefihrlich.

Im Berichtszeitraum wurden taglich durchschnittlich
309.000 neue Schadprogramm-Varianten bekannt (vgl.
Abbildung 2, Seite 16). Das waren rund 26 Prozent mehr als
im vergangenen Berichtszeitraum mit durchschnittlich
téglich 250.000 neuen Schadprogramm-Varianten. Der
Anstieg war insbesondere auf eine deutliche Zunahme
neuer Schadprogramm-Varianten zurlickzufiihren,

die Schwachstellen in 64-Bit-Varianten von Windows
ausnutzen (+256 %). Zudem legten Android-Varianten im
Berichtszeitraum tiberdurchschnittlich stark zu (+48 %).
Nach der Abschaltung (engl. Takedown) des Flubot-Bot-
netzes, das fir viele Infektionen mobiler Systeme verant-
wortlich war (vgl. Die Lage der IT-Sicherheit 2022, Seite 25),
war das Aufkommen neuer Android-Schadprogramme im
Juni 2022 zunichst eingebrochen. Das Wachstum im ak-
tuellen Berichtszeitraum diirfte daher auf den neuerlichen
Aufbau von Android-Angriffsinfrastrukturen hindeuten,
wobei die Angreifer das Niveau aus der Zeit vor dem Take-
down noch nicht wieder erreicht haben.
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Schutz gegen Angriffe mit Schadprogrammen bietet neben
regelméifiigen Sicherheitsupdates unter anderem Anti-
virensoftware, die die Schadprogramme entdecken, an
einer erfolgreichen Ausfiihrung hindern und vom System
wieder entfernen kann. Manche Angriffe nehmen aber
auch tiefgreifende Verinderungen am infizierten System
vor, die sich nicht einfach riickgidngig machen lassen.

2.2 Botnetze

Als Botnetz bezeichnet man den Zusammenschluss
mehrerer mit einem Schadprogramm infizierter Systeme
(Bots), die Kontakt zu einem oder mehreren zentralen
Steuerungssystemen (Command-and-Control-Server,
C2-Server) der Angreifer aufnehmen und von diesen
ferngesteuert werden. Neben klassischen Biirocomputer-
systemen konnen Angreifer auch alle anderen internet-
fiahigen Gerite mit einem Schadprogramm infizieren und
in ein Botnetz integrieren. Das betrifft zum Beispiel Gerite
wie Smartphones, Tablets, Router oder auch IoT-Gerite
wie zum Beispiel Fernseher, Set-Top-Boxen, Webcams etc.
Solche Gerite konnen mittels Schadprogrammen oder
direkt tiber das Internet angegriffen werden. Im ersten Fall
schleusen Angreifer in legitime Programme Schadcode
ein, den die Nutzerinnen und Nutzer dann unwissentlich
installieren, beispielsweise gemeinsam mit Systemupdates
oder Apps. Im zweiten Fall nutzen Angreifer Schwachstellen
in den Betriebssystemen der Gerite, um diese ohne Zutun
des Systembesitzers iber das Internet automatisiert zu
kompromittieren.

Typischerweise sind aktuelle Botnetze modular aufge-
baut, sodass die Angreifer die Funktionalitéten, die sie fiir
bestimmte Angriffe bendtigen, flexibel nachladen und an-
passen kénnen. So kdnnen die infizierten Systeme multi-
funktional eingesetzt und fiir verschiedene Arten von
Angriffen genutzt werden. Die Schadfunktionalititen kon-
nen sich hierbei gezielt gegen die Nutzerinnen und Nutzer
des Systems richten, beispielsweise fiir Informations- und
Identitédtsdiebstahl, Datenverschliisselung, Crypto-
mining, oder das System zum Angriff Dritter missbrauchen,
zum Beispiel fir DDoS-Angriffe, Spamversand etc.
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Durchschnittlicher tiglicher Zuwachs neuer Schadprogramm-Varianten

Anzahl in Tausend
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Abbildung 2: Durchschnittlicher tdglicher Zuwachs neuer Schadprogramm-Varianten (Anzahl in 1.000)
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Abbildung 3: Durchschnittlicher tdglicher Zuwachs neuer Android-Schadprogramm-Varianten

Abbildung 2 & 3 / Malware-Statistik:
Ziel der Statistik Stand und die Entwicklung des neu bekannt gewordenen Schadprogramm-Aufkommens im Internet insgesamt. Berichtet

wird monatlich. /Grundgesamtheit Alle im Internet verfigbaren Programme, die schidliche Operationen durchfiihren kénnen, identifiziert
anhand ihres Hashwertes. / Stichprobe Alle Detektionen des Instituts AV-Test GmbH und von dessen Kunden. /Erhebungsdesign/-instru-
mente Tagesaggregation der Detektionen aus Virenscannern, Spamfiltern, Spam-Traps, Sinkholes, Honeypots. / Reichweite Keine Aussagen

{iber tatsichliche Angriffe méglich./ Qualititsbewertung Vergleichsweise genau fiir das erfasste Hellfeld. Uber das Dunkelfeld unbekannter

Schadprogramme liegen keine Erkenntnisse vor.




Im Berichtszeitraum wurden Botnetze in erster Linie zum
Diebstahl personlicher Informationen, zum Kompromit-
tieren und zum Missbrauch von Onlinebanking-Zugingen
sowie zur Verteilung weiterer Schadprogramme verwendet.
Dabei standen im aktuellen Berichtszeitraum mobile
Geréte mit Android-Betriebssystemen wieder im Fokus
der Angreifer. Sechs der zehn aktivsten in Deutschland
bekannten Botnetze richteten sich gegen Android-Gerite.
Sie waren fiir 71,4 Prozent der Infektionen verantwortlich
(vgl. Abbildung 4, Seite 18). Daher lag einer der Schwer-
punkte der Lagebeobachtung des BSI weiterhin auf dieser
Artvon Botnetzen.

Smartphones sind besonders attraktive Ziele fiir Angreifer,
denn sie sind zunehmend multifunktional einsetzbar. Vom
Bezahlen an der Supermarktkasse iber das Onlinebanking
und das soziale Netzwerken bis hin zum Steuern smarter
Heimgerite und zum Monitoring der personlichen Fitness:
Auf kaum einem anderen Gerdt sammeln sich heutzutage
derart zahlreich passwortgeschiitzte Funktionen in Apps
mit sensiblen Datenbestinden an wie auf Smartphones.
Botnetze wie etwa ArrkiiSDK, das mit 20,5 Prozent der
Unique IPs grofite der im Sinkholing beobachteten Botnetze
in Deutschland, ermoéglichen daher neben missbrauchli-
cher Benutzerverfolgung und Werbebetrug auch die stille
Installation zusitzlicher Anwendungen ohne Zustimmung
der Benutzenden. Den Angreifern hinter Botnetzen wie
ArrkiiSDK ist es daher beispielsweise moglich, Spyware zu
installieren, um Zugangsdaten der Benutzenden auszu-
lesen und anschlieffend etwa an Ransomware-Gruppen
weiterzuverkaufen (vgl. zu Access Brokern Kapitel Cyber-
kriminelle Schattenwirtschaft, Seite 19).

Dartiiber hinaus ist im Berichtszeitraum das Botnetz
Socks5Systemz aufgefallen, das Windows-Systeme infiziert
und sie in sogenannte Proxys verwandelt. Dabei handelt es
sich um Systeme, die fremden Internetverkehr weiterleiten
konnen, sodass der echte Absender nicht mehr feststellbar
ist. Botnetzbetreiber vermieten solche Systeme auch zum
Verteilen weiterer Schadprogramme sowie zur Umgehung
regionaler Beschrankungen, zum Beispiel bei Streaming-
diensten. Besonders niitzlich sind sie aber vor allem im
Rahmen von Cyberspionageangriffen zur Verschleierung
der Absenderadressen von maliziosem Internetverkehr
(vgl. dazu auch Kapitel APT-Gruppen, Seite 22).

Das BSI erfasst infizierte Systeme tiber sogenannte Sink-
holes. Dabei handelt es sich um Server, die stellvertretend
fiir die Steuerungssysteme der Angreifer die Kommunika-
tion von Bots entgegennehmen und protokollieren. Im
Berichtszeitraum wurden taglich durchschnittlich rund
20.650 infizierte Systeme erfasst und an die deutschen
Provider gemeldet. Die Provider ermitteln anhand der
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bereitgestellten Daten die betroffenen Kundinnen und
Kunden und benachrichtigen diese. Eine Beschreibung
des Sinkholing-Verfahrens sowie Steckbriefe zu den am
hiufigsten gemeldeten Botnetzen finden sich auf der
BSI-Webseite.

Weiterfiihrende Informationen

zu Botnetzen:

Auch basierend auf den Erfahrungswerten von Takedowns
(vgl. z. B. Vorfallskasten Takedowns, Seite 52) ist davon
auszugehen, dass die Gesamtzahl infizierter Systeme deut-
lich hoher liegt. Dies liegt daran, dass einerseits in vielen
Fillen Mehrfachinfektionen vorliegen, andererseits nur
ein Teil der weltweit aktiven Botnetze durch klassisches
Sinkholing erfasst werden kann. So ergreifen die Angreifer
hinter prominenten Botnetzfamilien Mafinahmen gegen
das Sinkholing, wie beispielsweise die Nutzung fester
IP-Adressen, getunnelter DNS-Verbindungen (DNS over
HTTPS, DoH) oder von Blockchain-Techniken zur Ver-
schleierung der Kommunikation zwischen Steuerungs-
servern und Bots. Der Trend der letzten Jahre zeigt eben-
falls eine zunehmende Professionalisierung der Angreifer.

Wie auch in den Vorjahren ist die Bedrohungslage durch
Botnetze hoch. Aus den vorgenannten Griinden stellen

die aus dem Sinkholing ermittelten Infektionszahlen
lediglich eine Untergrenze dar. Die zunehmend steigende
Anzahl internetfiahiger Gerite sorgt fiir ein Wachstum der
Angriffsfliche, da insbesondere giinstige Massen-IoT-
Gerite oftmals nur kurze Supportzyklen durch die Hersteller
haben und gravierende Schwachstellen nicht zeitnah oder
iiberhaupt nicht geschlossen werden. Verwundbare Gerite
konnen mit einfachen Mitteln von Angreifern im Internet
gefunden und mit geeigneten Tools kompromittiert

werden.

Dies ermoglicht es auch Angreifern mit vergleichsweise
wenig technischen Ressourcen, Systeme zu infizieren, um

eigene Botnetze aufzubauen.



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Botnetze/Steckbriefe-aktueller-Botnetze/steckbriefe-aktueller-botnetze_node.html
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Unique-IP nach den Top-10-Botnetzen

Anteilin %

Betriebssystem Botnetz

A Windows socks5systemz
B Linux gsnatch

C  Windows zeus

D  Windows nymaim

E  Android arrkiisdk

F  Android pushiran

G  Android flubot

H  Android triada

I  Android flubot-doh

J Android mobidash

Abbildung 4: Infizierte Systeme (Unique IP) Juli 2023 bis Juni 2024 nach den Top-10-Botnetzen (Anteile)

Abbildung 4 / Botnetz-Struktur-Statistik:

Ziel der Statistik Strukturerhebung bekannter Botnetze weltweit. Berichtet wird monatlich. / Grundgesamtheit Alle Botnetze weltweit, die
von Sinkhole-Servern aufgegriffen werden kénnen. / Stichprobe Bewusste Auswahl der rund 300 bedrohlichsten Botnetze fiir das BSI-Sink-
holing. /Erhebungsdesign/-instrumente Monatsaggregation einer laufende Erhebung der IP-Adressen, die mit den BSI-Sinkholing-Servern
Kontakt aufnehmen. / Reichweite Infizierte Systeme (Bots) weltweit, darunter Deutschland. Es kann technisch nur ein Teil der weltweit aktiven
Botnetze iber Sinkholing erfasst werden. / Qualititsbewertung Aufgrund von technischen Kapazititsgrenzen kann das BSI nur einen kleinen

Teil der infizierten Systeme (Bots) beobachten. Aussagen iber Anzahlen infizierter Systeme sind daher nicht moglich.




3 - Ransomware-Gruppen

Als Ransomware werden Schadprogramme bezeichnet,
die dem Opfer den Zugriff auf ein angegriffenes System
verwehren und erst gegen eine Losegeldzahlung wieder
freigeben. Die ersten Formen von Ransomware setzten
hierfiir beispielsweise auf ein Sperren des Bildschirms.
Heutzutage wird Ransomware tiberwiegend zum Ver-
schlisseln von Daten verwendet, die fiir den Betroffenen
relevant sind. Hierbei kann es sich um jede Form von
digitalem Gut handeln, von einfachen Dokumenten tber
Patientenakten bis hin zu ganzen Datenbanken und System-
sicherungen. Ransomware-Angreifer erpressen also,
indem sie zunéichst die Kontrolle iber Daten und Systeme
eines Betroffenen iibernehmen und sodann als Gegen-
leistung fiir die Wiederherstellung der Verfiigbarkeit

und Vertraulichkeit der Daten und Systeme ein Losegeld
fordern. Eine solche Vorgehensweise wird Ransomware-

Angriff genannt.

Es gibt jedoch keine Garantie dafiir, dass die Angreifer die
verschliisselten Daten tatsdchlich wieder freigeben oder
die gestohlenen Daten tatsichlich 16schen, auch wenn ein
Losegeld gezahlt wurde. Auch besteht die Moglichkeit,
dass das vom Angreifer zur Verfiigung gestellte Entschliis-
selungstool fehlerhaft ist. Zudem miissen einmal ausge-
leitete Daten grundsitzlich als kompromittiert betrachtet
werden. Das BSI rit daher prinzipiell von der Zahlung
eines Losegelds ab.

Potenzielle Opfer sind Institutionen jeder Art und GrofRe -
vom Kleinstunternehmen tiber Behérden und KRITIS-
Unternehmen bis hin zu internationalen Konzernen, von
der Kommunalverwaltung tiber Krankenhauser bis hin zu
wissenschaftlichen Einrichtungen, Schulen und Univer-
sitdten. Dariiber hinaus werden dem BSI hin und wieder
Massenkampagnen bekannt, die auch Verbraucherinnen
und Verbraucher direkt betreffen.

Ransomware-Angriffe werden Giberwiegend aus finanziellen
Motiven von kriminellen Angreifern veriibt. Allerdings
koénnen auch APT-Gruppen Ransomware nutzen, um
andere Angriffe zu verschleiern oder von diesen abzu-
lenken (vgl. Kapitel APT-Gruppen, Seite 22). Zudem kann
Ransomware auch zur reinen Sabotage eingesetzt werden.
In diesem Fall wird die Ransomware dhnlich wie ein so-
genanntes Wiper-Schadprogramm, welches Daten 16scht,
eingesetzt: Daten werden so verschliisselt, dass sie sich
technisch nicht wiederherstellen lassen.
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Das BSI stellt Empfehlungen und Mafnahmen gegen Ran-
somware zentral zur Verfligung'. Zusammenfassend nach
Angriffsphasen wurden Gegenmafinahmen auch in Die
Lage der IT-Sicherheit 2023 (Seite 22 f.) des BSI aufgefiihrt.
Diese haben weiterhin Giiltigkeit.

3.1 Cyberkriminelle Schatten-
wirtschaft

Finanziell motivierte Angriffe werden von einer ganzen
Schattenwirtschaft aus kriminellen Dienstleistungen
rund um den Cyberangriff begleitet. Diese wird auch als
Cybercrime-as-a-Service (CCaaS, Cyberstraftat als Dienst-
leistung) bezeichnet. Diese CCaaS kdnnen einen Cyber-
kriminellen bei nahezu jedem Aspekt eines Cyberangriffs
unterstiitzen. So bieten CCaaS beispielsweise Schadpro-
gramme an oder unterstiitzen bei weiteren kriminellen
Handlungen wie der Erpressung oder Geldwische (vgl. Die
Lage der IT-Sicherheit in Deutschland 2023, Seite 16 ff.). Neue
Methoden werden frither oder spiter in CCaaS aufgegrif-
fen und damit vielen Angreifern zuganglich gemacht. Im
aktuellen Berichtszeitraum betraf dies insbesondere soge-
nannte EDR-Killer sowie die Ausnutzung von sogenannten
Zero-Day-Schwachstellen durch Ransomware-Gruppen.

3.1.1 Malware-as-a-Service EDR-Killer

Zum Schutz von Systemen wird immer hiufiger neben An-
tivirensoftware auch Software namens Endpoint Detection
and Response (EDR) eingesetzt. Wahrend Antivirensoftware
zu dem Zeitpunkt Dateien untersucht, wenn ein Virenscan
ausgefiihrt wird oder wenn eine Datei per E-Mail auf
einem System eingeht, laufen EDR-Programme permanent.
Das Ziel solcher Software ist es, mittels Signaturen und
Verhaltensheuristiken im laufenden Systembetrieb Ano-
malien festzustellen, zum Beispiel ob sich ein ausgefiihrtes
Programm malizios verhilt. Angreifer versuchen auf
verschiedene Arten, einer Detektion durch eine Antiviren-
oder EDR-Software zu entgehen. Als EDR-Killer werden
Tools bezeichnet, die dazu dienen, die auf einem kompro-
mittierten System installierte EDR-Software zu beenden
und wenn moglich zu entfernen.
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Viele EDR-Killer missbrauchen legitime, aber verwund-
bare Treiber von Antiviren- und EDR-Software. Diese
Vorgehensweise ist auch bekannt als Bring Your Own
Vulnerable Driver (BYOVD). Antiviren- und EDR-Software
erfordert haufig fiir einen reibungslosen Betrieb, dass
andere Antiviren- und EDR-Software deinstalliert wird, da
solche Software zur Erkennung verdachtigen Verhaltens
vergleichsweise tief in Prozessablaufe eingreift. Mehrere
parallel laufende EDR-Programme wiirden eher zu Fehlern
fithren, da sie sich zum Beispiel gegenseitig behindern.
Daher deinstallieren die Treiber konkurrierende EDR-Soft-
ware. Diese und dhnliche Funktionalitdten machen sich
Angreifer bei verwundbaren Treibern zunutze.

Das Ziel der Angreifer ist es, die Detektion ihrer Aktivitdten
hinauszuzoégern und moéglichst wenige Spuren zu hinter-
lassen. Das BSI hat im Berichtszeitraum beobachtet, dass
mehrere EDR-Killer als Malware-as-a-Service (MaaS) ange-
boten wurden. Dies diirfte eine Reaktion der Angreifer auf
den zunehmenden Einsatz von EDR-Software zur Angriffs-
detektion und -bewiltigung sein.

3.1.2 Ausnutzen von Zero-Day-Schwach-
stellen durch Ransomware-Angreifer

Einmal veroffentlichte Exploits, das heif$t Schadprogramme
zur Ausnutzung einer konkreten Schwachstelle, werden zeit-
nah von anderen Angreifern adaptiert. Im Berichtszeitraum
hat das BSI zudem die Ausnutzung von Zero-Day-Schwach-
stellen durch Ransomware-Angreifer beobachtet. So haben
beispielsweise die Angreifer hinter der Ransomware- und
Leak-Seite Clop mehrfach gezielt Zero-Day-Schwachstellen
in File-Sharing-Servern fiir grof} angelegte Angriffskam-
pagnen ausgenutzt. In den vom BSI beobachteten Vorfillen
gibt es Hinweise darauf, dass die Angreifer mehrere Tage
oder Wochen im Voraus eine Infrastruktur fiir den Angriff
vorbereitet haben. Die Angreifer stellten sich also auf ein
Wettrennen ein, um moglichst viele Daten mit dem Ziel der
Erpressung zu stehlen, bevor die verwundbaren Server vom

Netz genommen und ggf. bereinigt werden kdnnen.

Es ist davon auszugehen, dass auch in Zukunft Ransomware-
Angreifer Zero-Day-Schwachstellen ausnutzen werden.
Dafiir muss die jeweilige Angreifergruppe nicht selbst tiber
das technische Know-how zur Identifikation der Schwach-
stelle und Entwicklung eines Exploits verfiigen. Aufgrund
der bereits in den letzten Jahren erbeuteten Losegelder in
Millionenhohe stehen den Angreifern ausreichend Mittel
zur Verfiigung, um beispielsweise die Suche nach einer aus-
nutzbaren Zero-Day-Schwachstelle bei kriminellen Dienst-
leistern zu beauftragen oder etwa einen Exploit oder Proof
of Concept zu kaufen.

3.2 Fiir Deutschland relevante
Ransomware-Gruppen

Das BSI beobachtet mehr als 100 cyberkriminelle Gruppen,
die in Deutschland aktiv sind. Dabei sind die finf aktivs-
ten Gruppen regelmafig fiir rund die Hélfte der mutmaf3-
lichen Opfer verantwortlich, die von Angreifern auf deren
Leak-Seiten genannt werden (vgl. Abbildung 5, Seite 21).

Die Ransomware-Gruppe hinter der Ransomware-
as-a-Service LockBit war im aktuellen Berichtszeitraum
sowohl in Deutschland als auch weltweit am aktivsten.
Strafverfolger berichteten von weltweit mehr als 2.500
Ransomware-Opfern dieser Gruppe in den vergangenen
Jahren. Allein in Deutschland veréffentlichte die Gruppe
im Berichtszeitraum 40 mutmafiliche Leak-Opfer auf
ihrer Leak-Seite. Weltweit sollen es im selben Zeitraum
944 Leak-Opfer gewesen sein. Nach dem Takedown im
Februar 2024 war die Gruppe weiter aktiv, jedoch bis zum
Redaktionsschluss des vorliegenden Berichts noch weit
von ihrem fritheren Aktivitiatsniveau entfernt.

Weiter dominant war im Berichtszeitraum in Deutsch-
land auch die seit 2022 bekannte Gruppe hinter der
Ransomware-as-a-Service Black Basta. Die Gruppe nutzte
wiederholt Schwachstellen, die teilweise bereits seit meh-
reren Jahren bekannt sind. Im aktuellen Berichtszeitraum
nannte die Gruppe 21 mutmafiliche Opfer aus Deutsch-
land auf ihrer Leak-Seite.

Die Ransomware-Gruppe hinter der RaaS 8Base, deren
Aktivitatsfokus bisher in Nord- und Stidamerika lag, ist
seit Mitte 2023 auch in Deutschland unter den Top 5

der RaaS. 8Base greift Opfer aus allen Branchen an und
nannte im Berichtszeitraum mindestens 15 mutmafliche
Leak-Opfer aus Deutschland auf ihrer Leak-Seite. Fiir die
Erstinfektion setzten die Angreifer wiederholt auf Zuginge
von Access Brokern.

Die Ransomware-Gruppe hinter der Raa$S Play ist bereits
im Jahr 2023 durch ihre Aktivitat gegen deutsche Organi-
sationen aufgefallen. Dabei wurden 13 mutmafiliche Opfer
auf der Leak-Seite der Gruppe veroffentlicht. Die Gruppe
nutzte wiederholt fiir die Erstinfektion Schwachstellen

in exponierten Services wie VPNs oder Mail-Servern. Wie
andere Gruppen kaufen die Angreifer aber auch Zugénge
von Access Brokern.

Access Broker gewinnen insgesamt an Bedeutung. Auch
die Ransomware-Gruppe hinter Cloak kaufte im Be-
richtszeitraum kompromittierte Zugangsdaten legitimer
Accounts, um Netzwerke initial zu infizieren. Deutschland




steht besonders im Fokus der Gruppe. Im Berichtszeit-
raum nannten die Angreifer zwolf mutmafiliche Opfer aus
Deutschland auf ihrer Leak-Seite und spielten damit unter
den Top-5-Leak-Seiten in Deutschland, wohingegen die
Gruppe weltweit betrachtet nicht unter die Top 25 fillt.

Top-5-Leak-Seiten Juli 2023 bis Juni 2024

Nach Anzahl der Leak-Opfer

LockBit
Black Basta
8Base

Play

Cloak

Abbildung 5: Top-5-Leak-Seiten Juli 2023 bis Juni 2024 nach Zahl der
Leak-Opfer (Anzahl)

Abbildung 5: Top-5-Leak-Seiten Juli 2023
bis Juni 2024 nach Zahl der Leak-Opfer (Anzahl)

Ziel der Statistik Erhebung der Opfer von Daten-Leaks, die nach
einem Ransomware-Angriff kein Lése-/Schweigegeld gezahlt haben
und deren Daten daher auf einer Leak-Webseite einer Angreifer-
gruppe verdffentlicht wurden, um den Erpressungsdruck zu erhéhen.
Berichtet wird quartalsweise. / Grundgesamtheit Alle dedizierten
Leak-Seiten, auf denen die Daten von Opfern von Daten-Leaks,

die aus gezielten Cybercrime-Angriffen (Ransomware-Angriffe und
Angriffe gegen neue Schwachstellen) stammen, veréffentlicht wurden. /
Stichprobe Vollerhebung der bekannt gewordenen Leak-Opfer./
Erhebungsdesign/-instrumente Detektion von Daten-Dienstleistern,
Meldungen von Opfern und &ffentlichen Quellen./ Reichweite Keine
Aussage Uiber Anzahl der zugrundeliegenden Angriffe, sondern tber
die Anzahl zahlungsunwilliger Opfer, deren Daten auf einer Leak-Seite
vero6ffentlicht wurden. Keine Unterscheidung von Ransomware-Opfern
und Opfern von Datenexfiltration durch Schwachstellenaus-
nutzung./ Qualititsbewertung Hohe weltweite Abdeckung mit

Abgleich verschiedener Datenquellen.
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4 - APT-Gruppen

Wéihrend Schadprogramme von kriminellen Angreifern
in der Regel massenhaft und ungezielt verteilt werden
(vgl. Kapitel Ransomware-Gruppen, Seite 19), sind APT-An-
griffe oft langfristig und mit groRem Aufwand geplante
Angriffe auf einzeln ausgewdhlte, herausgehobene Ziele.
APT-Angriffe dienen also in der Regel nicht der kriminel-
len Gewinnerzielung, sondern der Beschaffung von Infor-
mationen tiber das Ziel und gegebenenfalls der Sabotage.

Im aktuellen Berichtszeitraum waren nach Kenntnis des
BSI 22 verschiedene APT-Gruppen in Deutschland aktiv,
deren Angriffe auf Behdrden und Unternehmen insbeson-
dere der auswartigen Angelegenheiten, der Verteidigung
sowie der 6ffentlichen Sicherheit und Ordnung zielten.
Dartiiber hinaus gab es eine Reihe von Entwicklungen, die
die APT-Bedrohungslage prigten.

4.1 Cyberaktivitdten im Rahmen
geopolitischer Spannungen
und Konflikte

Auch im aktuellen Berichtszeitraum zeigte sich, dass geo-
politische und zwischenstaatliche Konflikte oftmals mit
einer ganzen Bandbreite an Phianomenen im Cyberraum
einhergehen. Desinformation, Hacktivismus, Spionage
und Sabotage waren sowohl im russischen Angriffskrieg
gegen die Ukraine als auch in der Folge des Terrorangriffs
der Hamas auf Israel vom Oktober 2023 zu beobachten.
Dabei blieb ein grofier Teil der Cyberaktivitdten regio-
nal begrenzt. Kollateralschidden bei Drittstaaten konnen
allerdings nie ausgeschlossen werden, insbesondere wenn
technische oder organisatorische Beziehungen zu einer
Konfliktpartei bestehen.

Die in den genannten Konflikten beobachteten Cybersa-
botage-Angriffe sind in den allermeisten Féllen technisch
einfach gewesen. Statt komplexer Angriffe auf Prozess-
steuerungsanlagen (vgl. dazu etwa Industroyer, Die Lage
der IT-Sicherheit 2022, Seite 51) wurden meist einfache Wi-
per in Biironetzen eingesetzt. Geopolitische Spannungen
fihrten also bisher nicht - wie mancherorts befiirchtet

- dazu, dass Angreifer zuvor entwickelte, fortschrittliche
Cybersabotagemittel eingesetzt hitten. Diese Beobach-
tung muss aber nicht zwangslaufig fiir andere Akteure in
zukinftigen Konflikten gelten.

Die beobachteten einfachen Sabotageangriffe, die meist
wenig nachhaltige Schiden anrichteten, wurden oftmals
durch Desinformation und Propaganda begleitet, um den
Schaden tibertrieben darzustellen. Dasselbe Phinomen
wurde bei hacktivistischen DDoS-Angriffen beobachtet (vgl.
dazu auch Die Lage der IT-Sicherheit 2023, Seite 30). Diese
halten in der Regel nur fir kurze Zeit an und erzeugen
ebenfalls kaum nachhaltige Schdden. In sozialen Netz-
werken werden die Stérungen von den Angreifern aber
als massiv und relevant dargestellt, um deren Wirkung

in der Bevolkerung und auf die 6ffentliche Meinung zu
maximieren. Hacktivismus und Cybersabotage zielten im
Berichtszeitraum daher vor allem darauf ab, eine diffuse
Unsicherheit in der 6ffentlichen Wahrnehmung zu
erzeugen. In diesem Sinne bedeutet Vorfallsbewiltigung
in geopolitischen Spannungszeiten auch Offentlichkeits-
arbeit, um Angriffe in einen fachlich korrekten Kontext

setzen und bewerten zu konnen.

Der Konflikt zwischen Israel und der Hamas ist ein wei-
teres Beispiel fiir den Einsatz von Cybermitteln in einer
eskalierten Lage. Es zeigte sich aber auch, dass verschie-
dene Konflikte jeweils unterschiedliche Phanomene im
Cyberraum mit sich bringen. Beispielsweise konnten laut
Medienberichten die israelischen Streitkréifte bei ihrem
Einsatz im Gazastreifen Server sicherstellen, die sie der
Hamas zuordneten. Darauf seien Hinweise gefunden wor-
den, dass im Vorfeld des Uberfalls der Hamas im Oktober
2023 Uberwachungskameras in israelischen Stidten an
der Grenze zum Gazastreifen kompromittiert worden wa-
ren. Aulerdem seien Daten von kompromittierten Smart-
phones israelischer Militdirangehoriger gestohlen worden.
Die in diesen Spionageoperationen gesammelten Daten
seien geeignet gewesen, den Uberfall auf die israelischen
Grenzregionen zu unterstiitzen. Allerdings gibt es derzeit
keine Hinweise, dass der Uberfall selbst durch Cyber-
sabotage begleitet worden wire. Dies ist ein Unterschied
zu der Invasion russischer Streitkrifte im Februar 2022

in der Ukraine, zu deren Beginn unter anderem Cyber-
sabotage gegen militirische Kommunikationssysteme
beobachtet wurde. Ein weiterer Unterschied ist, dass sich
im Rahmen des Gaza-Konflikts infolge des Uberfalls der
Hamas auf Israel deutlich mehr Hacktivismus-Gruppen,
deren Mitglieder nach eigener Aussage aus verschiede-
nen Landern kommen, zu Angriffen auf israelische Ziele
bekennen, als dies im Rahmen des russischen Kriegs gegen
die Ukraine der Fall ist.




Zudem schrieben sich Hacktivisten oder strategisch mo-
tivierte Akteure, die nur vorgaben, Hacktivisten zu sein,
wiederholt Vorfille zu, bei denen sie Angriffe auf ICS-
Systeme durchgefiihrt haben wollten. Beispielsweise griff
eine Gruppe namens CyberAv3ngers auf Unitronics-
Systeme zu, die unter anderem fiir die Wasseraufbereitung
in den USA verwendet wurden. Die Angriffsvektoren waren
dabei technisch einfach und machten sich schwache Pass-
worter und weitere mangelnde Sicherheitsvorkehrungen

wie Zugreifbarkeit aus dem Internet zunutze.

Angesichts der massiven Schaden und Kosten, die welt-
weit durch Ransomware verursacht werden, sieht das BSI
mit Sorge die Moglichkeit, dass sich strategisch motivierte
Akteure im Rahmen von geopolitischen Konflikten als
Ransomware-Kriminelle ausgeben, um tatsachlich aber
Cybersabotage gegen wichtige Infrastrukturen durchzufiih-
ren. Durch diese Tarnung konnen strategisch motivierte
Akteure ihre Beteiligung plausibel abstreiten, ohne mit
diplomatischen oder wirtschaftlichen Konsequenzen

rechnen zu miissen.

In einem anderen strategischen Umfeld aufierhalb der vom
Ukraine- und Gaza-Krieg betroffenen Regionen machen
internationale Behorden Hinweise auf sogenanntes Pre-
positioning 6ffentlich. Demnach sammelten Gruppen wie
Volt Typhoon fir einen etwaigen Konfliktfall Zugédnge zu
Zielnetzen, um diese Zuginge im Fall einer Eskalation fiir
Cybersabotage verfiigbar zu haben und kurzfristig nutzen
zu konnen. Dabei handelt es sich nach BSI-Einschiatzung
jedoch um sehr frithe Phasen von Prepositioning: Es
wurde nicht berichtet, dass bereits Prozesssteuerungsum-
gebungen (OT-/ICS-Netze) umfangreich und systematisch
aufgeklart oder Backdoors mit destruktiven Fahigkeiten
beobachtet worden wiren. Zudem bleibt unklar, ob es sich
dabei um regional begrenzte Aktivititen handelt.

4.2 Informationsoperationen

Der Begriff ,,Informationsoperationen deckt sowohl Des-
information als auch Propaganda und dhnliche Aktivitidten
ab, die dazu geeignet sind, mittels Narrative die 6ffentliche
Meinung oder die Meinung von Entscheidern zu beein-
flussen. Das BSI betrachtet die Phinomenbereiche APT
und Informationsoperationen in der Regel getrennt, im
Berichtszeitraum zeichnet sich jedoch ab, dass die Grenzen
verschwimmen. Beispielsweise hat das BSI angesichts der
Wabhlen im Jahr 2024 politische und vorpolitische Orga-
nisationen sensibilisiert, um vor der Méglichkeit von

sogenannten Hack-and-Leak-Kampagnen zu warnen.
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Dabei werden Accounts oder Gerite von politisch relevan-
ten Personen kompromittiert, Daten gestohlen und diese,
mit einem Narrativ versehen, veroffentlicht. APT-Gruppen,
deren Kerngeschift es ist, Informationen zu stehlen, kon-
nen opportunistisch entscheiden, ob die erbeuteten Daten
fiir Hack-and-Leak-Operationen geeignet sind und entspre-
chend veroffentlicht werden sollen. Im Berichtszeitraum
sind jedoch keine solchen Verdffentlichungen in Deutsch-
land oder zu deutschen Geschidigten beobachtet worden.

Auch die Effekte von Cybersabotage werden mittlerweile
durch begleitende Informationsoperationen, zum Beispiel
in sozialen Medien, in der 6ffentlichen Wahrnehmung
verstarkt. Dabei werden die tatsdchlichen Schiden und
Konsequenzen von Angriffen iibertrieben dargestellt,
offenbar um Unsicherheit in der Bevolkerung zu sden und
die zustindigen Behorden oder Regierungen zu diskredi-
tieren. Dies wurde - wie oben beschrieben - vor allem im
Kontext Angriff der Hamas auf Israel und des nachfol-
genden Gaza-Kriegs beobachtet, bei dem die Angreifer
zum Beispiel ihre technisch vergleichsweise einfachen
Angriffe auf Unitronics-Systeme in den sozialen Medien
spektakuldrer darstellten, als sie eigentlich waren.

Diese beiden Phianomene - Hack-and-Leak-Operationen
und Informationsoperationen im Rahmen von Cyber-
sabotage — deuten darauf hin, dass die Akteure den Cyber-
raum weiter fassen als IT-Gerite und die damit verbundene
Infrastruktur. Stattdessen riickt auch der Informations-
raum, das heiflt der Raum, in dem Medien und Offentlich-
keit eine Meinung und Interpretation der Welt verhan-
deln, in den Fokus der Angreifer. Eine rein technische
Fokussierung der Verteidiger auf IT-Gerate greift daher zu
kurz und muss durch Aufklarung und Sensibilisierung im

Informationsraum ergénzt werden.

4.3 Technische Trends

Weltweit sind APT-Gruppen aktiv und zeigen vielfaltige
Angriffstechniken. Die hier vorgestellten Trends sind daher
nur als Auswahl der wichtigsten Beobachtungen zu verste-
hen. Grundsitzlich nutzen APT-Gruppen alle Angriffswege

und Schwachstellen, die sie fiir ihre Ziele benotigen.

Verschleierungsnetze: Fortgesetzt haben sich Trends, die
bereits im vergangenen Berichtszeitraum beobachtet
worden waren. Das BSI hat eine zunehmende Zahl an Ver-
schleierungsnetzen festgestellt. Dabei handelt es sich um
kompromittierte Router, [oT-Gerédte und VPS-Server, die zu

einem Botnetz zusammengeschaltet werden. Uber dieses
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Botnetz konnen die Angreifer ihren Verkehr tiber mehrere
Zwischenstationen verschleiern (vgl. auch Kapitel Botnetze,
Seite 15.) Dies erschwert sowohl die Detektion von Angrif-
fen als auch die Zuordnung zu bekannten Gruppen. Diese
Netze werden inzwischen professionalisiert betrieben, um
den Kunden, das heift APT-Gruppen, den gréfitmoglichen
Komfort bei der Nutzung zu gewihrleisten.

EDR-Killer: Der stetige Wettlauf zwischen Angreifern und
Verteidigern wird durch das Phanomen des Unterlaufens
von Endpoint-Detection-and-Response-Produkten (EDR)
aufgezeigt. Mittlerweile haben sich in vielen Unterneh-
men und Behoérden EDRs als Sicherheitskomponente
etabliert und stellen nun eine weitere Hiirde fiir Angreifer
dar (vgl. Kapitel Malware-as-a-Service EDR-Killer, Seite 19).
Die Angreifer reagieren darauf und nutzen inzwischen
vermehrt Techniken, um diese EDR-Produkte zu unter-
laufen. Dies erfolgt teils tiber verwundbare Treiber, die es
erlauben, EDR-Produkte zu deaktivieren, oder durch das
Unterdriicken von Benachrichtigungen der Systeme, die
der Detektion von Angriffen dienen.

Cloud-Anwendungen: Auch an neue Entwicklungen

und Nutzungsgewohnheiten passen sich Angreifer an. So
zielen sie mittlerweile zum Beispiel auf Daten, die in der
Cloud liegen. Dabei ist der Angriffsvektor in vielen Fillen
nicht Cloud-spezifisch. Beispielsweise stehlen Angreifer
Zugangsdaten tiber Phishing-Seiten oder Information
Stealer, die dann auch zum Login fiir Cloud-Anwendun-
gen genutzt werden (vgl. zu Information Stealern auch Die
Lage der IT-Sicherheit 2023, Seite 17). Kommen Exploits
zur Anwendung, betreffen sie oftmals Schwachstellen

in Webanwendungen oder Serversoftware, die sowohl

in Cloud-Umgebungen als auch auf eigenen Systemen
verwendet werden. Erst wenn die Angreifer Zugriff auf die
Cloud haben, beginnen sie mit Cloud-spezifischen Tech-
niken. Viele Gruppen sind inzwischen sehr geiibt darin,
die Konfigurationen und APIs der Cloud zu nutzen, um
sich innerhalb der Cloud-Umgebungen auszubreiten oder
ihren Zugang zu persistieren. Oftmals werden Konfigura-
tionen beispielsweise so gedndert, dass Datenbanken oder
Schnittstellen fiir die Angreifer direkt aus dem Internet
zuginglich werden.

Zero-Day-Schwachstellen: Im Bereich der Zero-Day-Ex-
ploits, das heifit von Schadprogrammen zum Ausnutzen
fur Schwachstellen, fiir die es noch keine Sicherheits-
updates gibt, setzte sich der Trend fort, Schwachstellen in
Server-Anwendungen und VPN-Produkten auszunutzen.
Zero-Days in Endnutzerprodukten, wie Smartphones
oder Browsern, wurden dagegen hiufig mit kommer-
ziellen Exploit-Brokern in Verbindung gebracht. Deren

Kunden haben es typischerweise auf Einzelpersonen wie

Regimekritiker oder Journalisten abgesehen - anders als
APT-Gruppen, die meist Unternehmens- oder Behorden-
netze angreifen.

Trotz dieser technisch fortgeschrittenen Methoden
betreiben auch viele APT-Gruppen weiterhin klassisches
Phishing, um Zugangsdaten zu sammeln. Dabei werden
wie gewohnt die Login-Seiten von Webmail-Portalen von
Unternehmen oder kommerziellen E-Mail-Anbietern
nachgeahmt und die Opfer durch E-Mails dorthin gelockt,
damit sie ihre Zugangsdaten eingeben. Flir Angreifer bleibt
diese Vorgehensweise attraktiv, da sie mit wenig Aufwand
gegen eine Vielzahl von Opfern eingesetzt werden kann.

4.4 Diplomatische, juristische
und politische Mafinahmen

Wie sich Entwicklungen bei Angreifern und Verteidigern
gegenseitig bedingen, zeigt sich auch auf der strategischen
Ebene, die durch diplomatische, juristische und politische
Mafinahmen geprigt ist. Als Reaktion auf die Verwendung
von Verschleierungsbotnetzen aus kompromittierten
Routern und loT-Gerdten haben insbesondere US-Behorden
mehrere koordinierte Gegenmafinahmen durchgefihrt.
So nahmen sie beispielsweise Takedowns gegen ein Bot-
netz von APT28 vor, das aus kompromittierten Ubiquiti-
Edge-Routern bestand, sowie gegen ein Botnetz aus
kompromittierten Routern und IP-Kameras, das von der
APT-Gruppe Volt Typhoon genutzt wurde. Dabei griffen
die US-Behorden auch auf kompromittierte Gerite in den
USA zu, um Schadprogramme zu entfernen und temporére
Konfigurationsinderungen vorzunehmen, die verhindern
sollten, dass die Tater erneut Zugriff auf die Geréte erlan-
gen. Begleitet wurden diese technischen Mafnahmen von
Benachrichtigungen an die Besitzerinnen und Besitzer der
kompromittierten Gerite, damit diese die Bereinigung und
Absicherungen endgiiltig vornehmen konnten.

Zusétzlich erlieflen US-Behoérden Sanktionen unter
anderem gegen Personen und Unternehmen, die mit der
APT-Gruppe APT31 und dem Desinformationsnetzwerk
~Doppelganger-Kampagne“ in Verbindung stehen sollen.
Auch im Rahmen der EU und durch den nationalen
Attribuierungsprozess haben europiische und deutsche
Behorden einen Rahmen fiir formale Sanktionen gegen
Angreifer im Cyberraum etabliert. Damit werden die tech-
nischen Maflnahmen zur Erhéhung der Cybersicherheit
im Verbund mit diplomatischen und juristischen Maf3-
nahmen erginzt.




4.5 Fiir Deutschland relevante
APT-Gruppen

Das BSI sieht aufgrund eigener Vorfallserkenntnisse und
des Austauschs mit Partnern mindestens die ab Seite 26
aufgefiihrten APT-Gruppen fiir Deutschland als relevant
an. Die Gruppen sind in der Regel vor allem gegen Ziele
in den angegebenen Sektoren aktiv. Die aufgefiihrten
typischen Angriffstechniken sollten nicht als vollstindig
angesehen werden, da manche der Gruppen sehr vielsei-
tig agieren. Aus Platzgriinden werden ausschlieflich die
Angriffstechniken aus der ersten Phase eines Angriffs
angegeben.

Zusétzlich stehen beim BSI aufgrund von Vorfillen im
benachbarten EU-Ausland die Gruppen APT30 (Naikon)
und APT31 (Judgment Panda) sowie die Gruppe Gallium
(Softcell/Phantom Panda/Alloy Taurus/Granite Typhoon)
unter Beobachtung.
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APT-Gruppen in Deutschland

p
Gruppennamen
und Aliasse

Wirtschaftszweig in
Deutschland, nach WZ 2008

Besondere
Eigenschaften

APT15 / Vixen Panda /
Mirage / Ke3chang /
Nylon Typhoon

APT28 / Fancy Bear /

APT29 / Cozy Bear /
Nobelium / Midnight
Blizzard

APT43 / Velvet
Chollima / Kimsuky /
Emerald Sleet

Cosmic Wolf / Sea
Turtle / Marbled Dust

Earth Estries

Gamaredon / Primitive
Bear / Aqua Blizzard

\-

« Offentliche Verwaltung

Rechtspflege, 6ffentliche Sicherheit und
Ordnung

» Erbringung von Dienstleistungen der

Informationstechnologie

« Offentliche Verwaltung

Rechtspflege, 6ffentliche Sicherheit und
Ordnung

» Erbringung von Dienstleistungen der

Informationstechnologie

© « Offentliche Verwaltung

.« Politische Parteien und sonstige Vereinigungen

- Die Gruppe betreibt Social Engineering und
: versendet zunichst mehrere E-Mails ohne

. Schadcode, bis der Empféanger schlieRlich

© Vertrauen aufgebaut hat. Erst dann wird

: Schadcode oder ein Phishing-Link

. libermittelt.

.« Forschung und Entwicklung im Bereich

Rechts-, Wirtschafts- und Sozialwissenschaf-
ten sowie im Bereich Sprach-, Kultur- und
Kunstwissenschaften

© « Offentliche Verwaltung
* Rechtsberatung

: « Tertidrer und post-sekundirer, nicht tertizrer

Unterricht

Rechtspflege, 6ffentliche Sicherheit und
Ordnung

.« Erbringung von Dienstleistungen der

Informationstechnologie

Rechtspflege, 6ffentliche Sicherheit und
Ordnung

.+ Unbekannt

» Auswirtige Angelegenheiten, Verteidigung,

Rechtspflege, 6ffentliche Sicherheit und
Ordnung

. Die Gruppe nutzt eigene Verschleierungs-
 netzwerke aus kompromittierten Routern und
: VPN-Servern.

e Auswirtige Angelegenheiten, Verteidigung,

APT28 nutzt diverse Angriffsvektoren, z. B.
Sofacy / Forest Blizzard : :

Outlook-Schwachstelle CVE-2023-23397 (via
: E-Mail)

WinRAR-Schwachstelle CVE-2023-38831 (via
: E-Mail-Anhang)

Bruteforcing und Password-Spraying gegen
- erreichbare Server

: « Auswairtige Angelegenheiten, Verteidigung, * Um im legitimen Internetverkehr nicht
: : aufzufallen, nutzt APT29 oft legitime

. Cloud-Dienste als Kontrollserver.

© » Auswirtige Angelegenheiten, Verteidigung, . Der Angriffsvektor sind meistens CHM- oder

RAR-Mailanhange.

. Die Titer kompromittieren mitunter zunichst
- Zwischenziele, um Informationen fiir

. Folgeangriffe auf die eigentlichen Ziele zu

. erlangen.

© « Auswirtige Angelegenheiten, Verteidigung,

. Die Gruppe legt kontinuierlich neue
¢ Phishing-Domains und Kontrollserver an.
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(" . e )
Gruppennamen  Wirtschaftszweig in Besondere
und Aliasse Deutschland, nach WZ 2008 Eigenschaften
Ghostwriter /  unspezifisch Private E-Mail-Postficher bei kommerziellen
UNC1151 / Storm-0257 : - Webmail-Anbietern werden mittels

: . Spearphishing angegriffen.

Labyrinth Chollima/  : < Erbringung von Dienstleistungen der . Als Angriffsvektor dienen oft E-Mails mit
Lazarus / Diamond . Informationstechnologie . maliziésen Dokumenten zu vermeintlichen
Sleet : : Jobangeboten.

¢« Herstellung von Waffen und Munition :
- - In zwei Féllen in den Sektoren ,Herstellung

© von Waffen und Munition“ und ,,Luft- und

. Raumfahrzeugbau“ ist die Gruppenzuordnung
: noch nicht abschlieRend erfolgt, hier gibt es

: auch Uberschneidungen mit Charakteristiken
. der Gruppe APT43 / Kimsuky / Velvet

. Chollima.

« Luft- und Raumfahrzeugbau

Mirage Tiger « Offentliche Verwaltung

Mustang Panda « Offentliche Verwaltung

Outrider Tiger / Fishing : « Offentliche Verwaltung

Elephant :

Red Dev 61 /UTA0178 / : » Offentliche Verwaltung © Die Angriffe richten sich typischerweise
UNC5221 : . gegen VPN-Systeme und andere

: « Wirtschaftsférderung, -ordnung und -aufsicht .
: . Perimetersysteme.

Salted Earth / Sturgeon * Unbekannt
Fisher / Yoro Trooper

Sharp Panda « Offentliche Verwaltung
Sidewinder / Razor » Auswirtige Angelegenheiten, Verteidigung,
Tiger *  Rechtspflege, 6ffentliche Sicherheit und

:  Ordnung

Snake / Venomous Bear/ : = Offentliche Verwaltung
Turla / Secret Blizzard

Storm-0558 : « Forschung und Entwicklung im Bereich : Die Gruppe nutzt eigene VPN-Netzwerke, um
. Rechts-, Wirtschafts- und Sozialwissenschaf- : ihren Angriffsverkehr zu verschleiern.
ten sowie im Bereich Sprach-, Kultur- und :
Kunstwissenschaften

Viceroy Tiger / Donot  : * Auswirtige Angelegenheiten, Verteidigung,
- Rechtspflege, 6ffentliche Sicherheit und

: Ordnun :
\\§ : ; : 4

Abbildung 6: Fiir Deutschland relevante APT-Gruppen
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5 - Phishing

Die Phishing-Methoden von Cyberkriminellen gegeniiber
Verbraucherinnen und Verbrauchern verdnderten sich

im aktuellen Berichtszeitraum. Neben bereits bekannten
Phishing-Kampagnen im Namen von Banken und Finanz-
instituten wurde eine Zunahme von Kampagnen unter
missbrauchlicher Nutzung von Markennamen einschlagi-
ger Streamingdienste registriert. Thematisch lehnten sich
diese an Mafinahmen zur Verhinderung von unerlaubtem
Accountsharing, Anderungen in den Nutzungsbedingun-
gen von Familien-Accounts und Anderungen von Preisen
und Zahlungsbedingungen an. Es handelte sich also um
Themen, die breit in Gesellschaft und Medien bekannt
waren. Dies trug entsprechend erfolgreich zur Zunahme
der inhaltlichen Phishing-Kampagnen bei.

Im Zusammenhang mit Streaming-Accounts zielen
Cyberkriminelle insbesondere auf die im Profil hinter-
legten sensiblen Informationen ab. Die Daten zu Zah-
lungsmitteln wie Kreditkarten, weitere Informationen
von Zahlungsdienstleistern und persénliche Daten der
Accountinhaberinnen und -inhaber werden anschliefiend
fiir weitere Aktivitaten, beispielsweise den Datenhandel

uber Access Broker, missbraucht.

Eine weitere zunehmende Angriffstechnik, die im
Kontext von Zahlungsdiensten beobachtet wurde, ist der
absichtliche Zeitverzug von Folgeaktionen nach einem
erfolgreichen Phishing-Angriff. Dariiber berichtete
bereits zuvor eine Untersuchung? Angreifer sind dabei
durchschnittlich finf Tage inaktiv geblieben, bis sie eine

Ausgewihlte Phishing-URLs und Phishing-IPs weltweit nach

nachgeahmter Branche
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Abbildung 7: Ausgewdhlte Phishing-URLs und Phishing-IPs weltweit nach nachgeahmter Branche (openphish, absolute Zahlen)

Abbildung 7 / Statistik:

Ziel der Statistik Erhebung mutmaRlich maliziéser Webadressen, erhoben werden generische und markenspezifische Phishing-Adressen.

Berichtet wird monatlich. / Grundgesamtheit Alle im Internet vorhandenen Webseiten. / Stichprobe Alle der Plattform openphish.com

bekannten, mutmaRlich maliziésen Webseiten./Erhebungsdesign/-instrumente Tagesaggregation einer laufenden Erhebung mittels Scan-

ner./ Reichweite weltweit / Qualititsbewertung Hellfeld-Statistik. Automatisierte Branchenkategorisierung benétigt gewisse Merkmale auf

einer Webseite. Diese sind nicht immer zwingend genau bestimmbar, wodurch sich eine unbestimmbare Dunkelziffer ergibt.




missbrauchliche Transaktion mit den zuvor gewonnenen
Daten unternahmen. Die Anzahl dieser Transaktionen
nahm insgesamt tiber einen Zeitraum von 14 Tagen nach

den jeweiligen Phishing-Angriffen stetig zu.

Der Zeitverzug kann einerseits durch den Handel der
Informationen auf Untergrundplattformen wie Darknet-
Foren entstehen, wird aber andererseits auch als Instru-

ment genutzt, um den Zusammenhang zwischen der

Datenexfiltration und dem Ausnutzen dieser Informationen

zu verschleiern. Fiir Verbraucherinnen und Verbraucher
sind solche Phishing-Angriffe besonders fatal, da sie den
akuten Sicherheitsvorfall meist nicht bewusst wahr-
nehmen und daher der Ansicht sind, dass keine Gefahr
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besteht. Zudem wird es erschwert, spatere Schiaden,

beispielsweise durch Account- und Geldverlust, mit dem

akuten Vorfall zu assoziieren, sich Hilfe zu suchen und

Anzeige zu erstatten.

Von Verbraucherinnen und Verbrauchern gemeldete Phishing-E-Mails

nach Art der nachgeahmten Branche

Anteilin Prozent
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. Finanzsektor

D Ubrige

[ Jahr Finanzsektor ~ Ubrige Zahlen |
2020 14,24 85,76
2021 68,56 31,44
2022 83,21 16,79
2023 57,32 42,68

| 2024 47,77 52,23
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Abbildung 8: Von Verbraucherinnen und Verbrauchern gemeldete Phishing-E-Mails nach Art der nachgeahmten Branche (Phishing Radar 2020 bis

2024, Verbraucherzentrale NRW, in Prozent)

Abbildung 8 / Statistik:

Ziel der Statistik Erhebung maliziéser E-Mails in den Mail-Postfachern deutscher Verbraucherinnen und Verbraucher. Berichtet wird monat-

lich./ Grundgesamtheit Alle maliziésen E-Mails, die an den SchutzmaRnahmen der Provider vorbei die Postfacher der Verbraucherinnen und

Verbraucher erreichen. / Stichprobe Meldungen mutmaRlich schadhafter E-Mails insbesondere deutscher Verbraucherinnen und Verbraucher

an das Phishing-Radar der Verbraucherzentrale NRW. / Erhebungsdesign/-instrumente Monatsaggregation laufender Verbrauchermeldun-

gen./Reichweite Meldende miissen den Meldeweg kennen. Dies setzt eine Kenntnis tiber das Phishing-Radar der Verbraucherzentrale NRW

voraus. / Qualitidtsbewertung Die Kategorisierung erfolgt durch individuelle Falleinschatzung durch Fachexpertinnen und -experten der

Verbraucherzentrale NRW. Im Jahresmittel rund 30.000 E-Mails mit Markennennung (auf volle 10.000 gerundet).
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6 - Schwachstellen

Um Computersysteme infiltrieren zu kdnnen, nutzen
Angreifer hdufig Schwachstellen in der IT-Infrastruktur
fiir einen Angriff aus. Schwachstellen stellen daher einen
wesentlichen Teil der Angriffsfliche fiir Cyberangriffe dar.
Ein Schadcode, der eine Schwachstelle ausnutzt, um einen
Cyberangriff durchzufiihren, wird als Exploit bezeichnet.
Exploits werden zum Beispiel von Cyberkriminellen fiir
die Erstinfektion von Systemen und zur Vorbereitung
eines Ransomware-Angriffs eingesetzt.

Schwachstellen entstehen beispielsweise durch Fehler

in der Programmierung, durch schwache Default-Ein-
stellungen von IT-Produkten im Produktivbetrieb oder
auch durch fehlkonfigurierte Sicherheitseinstellungen.
IT-Systeme werden zunehmend komplexer und die Pro-
duktionsbedingungen immer arbeitsteiliger und modula-
rer, sodass Schwachstellen sehr verbreitet sind. Wenn eine
Schwachstelle in einem IT-Produkt entdeckt wird, stellen
Hersteller in der Regel Sicherheitsupdates (Patches) bereit,
um die Schwachstelle zu schlieffen und deren Ausnut-
zung fiir Cyberangriffe zu verhindern. Ein strukturiertes
Patchmanagement ist daher eine der wichtigsten Priaven-
tivmafnahmen fiir Organisationen jeder Art und Grofie.

6.1 Schwachstellen in Soft-
wareprodukten

Schwachstellen in Softwareprodukten dienen oftmals als
erstes Einfallstor zur Kompromittierung von Systemen

und ganzen Netzwerken - schliefilich sind sie hdufig iber
das Internet ausnutzbar und erlauben den Angreifern so-

mit maximale Anonymitit und Flexibilitdt aus der Ferne.

Im Jahr 2023 wurden durchschnittlich taglich 78 neue
Schwachstellen bekannt, rund 14 Prozent mehr als im Jahr
2022. Dabei waren jegliche Arten von Softwareprodukten
betroffen, von spezialisierten Fachanwendungen tiber
komplexe Serverinfrastrukturen bis hin zu Smartpho-
ne-Apps. Wie schon in den vergangenen Jahren wirkten
sich auch im aktuellen Berichtszeitraum die zunehmen-
de Modularisierung und Arbeitsteilung bei der Soft-
wareproduktion auf die Bedrohungslage aus. Wird eine
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Schwachstelle in einer Softwarekomponente bekannt, die
in einer Vielzahl verschiedener Anwendungen eingesetzt
wird, dann kann solch eine einzelne Schwachstelle fiir
Cyberangriffe gegen alle diese Anwendungen ausgenutzt
werden. Nicht jede Schwachstelle ist fiir Angriffe aus dem
Internet einfach ausnutzbar. Eine Schwachstelle in einer
lokalen Anwendung ohne Verbindung zum Internet kann
beispielsweise lediglich durch einen lokalen Angreifer
ausgenutzt werden. Dagegen kdnnen Schwachstellen in
Softwareprodukten, die direkt aus dem Internet erreich-
bar sind, leichter und von einer héheren Anzahl von
Cyberkriminellen fiir Angriffe genutzt werden.

Neben Meldungen zu den allgemein bekannt geworde-
nen Schwachstellen in Softwareprodukten erhilt das

BSI auch spezielle Meldungen zu Schwachstellen von
Sicherheitsforschenden, die auf verwundbare Kompo-
nenten in IT-Systemen gestoflen sind. Charakteristisch
ist, dass hierbei diejenigen Schwachstellen im Fokus
stehen, die bis dahin noch nicht 6ffentlich oder dem
Hersteller noch nicht bekannt geworden sind, sogenannte
Zero-Day-Schwachstellen. Im Rahmen einer koordi-
nierten Offenlegung von Schwachstellen (Coordinated
Vulnerability Disclosure, CVD) hat das BSI auf Basis der
Entdeckungen anschlieffend die Moglichkeit, federfiih-
rend oder vermittelnd zwischen Sicherheitsforschenden
und Produktverantwortlichen oder Herstellern auf eine
Beseitigung dieser Zero-Day-Schwachstellen hinzuwirken
(vgl. Kapitel NIS-2-Richtlinie, Seite 84).

Im Berichtszeitraum hat das BSI monatlich durchschnitt-
lich 41 Meldungen von Sicherheitsforschenden tiber
schwachstellenbehaftete Softwareprodukte erhalten und
nach dem System des Open Web Application Security
Project (OWASP) klassifiziert. Wiahrend CWE (Common
Weakness Enumeration) und CVSS (Common Vulnerability
Scoring System) die Schwachstellen selber beschreiben,
erlaubt OWASP eine Beschreibung des schwachstellen-
behafteten Produkts. Rund 61 Prozent der Meldungen
bezogen sich auf Schwachstellen, die die betroffenen Pro-
dukte anfillig fiir Injection-Cyberangriffe machten. Dabei
gelingt es Angreifern, Giber die Schwachstelle maliziosen
Programmcode in das Softwareprodukt einzuschleusen
und dadurch weitere Cyberangriffe wie etwa die Exfiltra-
tion von Daten vorzubereiten.
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Neben Meldungen tiber schwachstellenbehaftete Produk- Die Hall of Fame fiir Schwachstellen-
te gingen im Berichtszeitraum auch monatlich durch- forschende finden Sie hier:
schnittlich sechs Meldungen tber falsch konfigurierte

Server oder fehlende Patches fiir bereits zuvor allgemein

bekannt gewordene Schwachstellen ein.

Somit bestétigt die Entwicklung die verstarkten Aktivita-
ten des BSI in diesem Themenbereich: Der CVD-Prozess
des BSI wurde in den vergangenen Monaten deutlich
relevanter und sichtbarer durch die Bereitstellung eines
Schwachstellenmeldeformulars, die Veroffentlichung
einer CVD-Leitlinie sowie erste Anreize, Entdeckungen an
das BSI zu melden, wie zum Beispiel die Hall of Fame fiir
Schwachstellenforschende.

Meldungen iiber schwachstellenbehaftete Produkte Juli 2023 bis Juni 2024
nach moéglicher Schadwirkung

Anteile in Prozent

Injection

Broken Access Control

Insecure Design

Sonstiges

Security Misconfiguration
Cryptographic Failures
Identification and Authentication
Server Side Request Forgrey

Abbildung 9: Meldungen (iber schwachstellenbehaftete Produkte Juli 2023 bis Juni 2024 nach mdglicher Schadwirkung (Anteile)

Abbildung 9 / Statistik:
Ziel der Statistik Meldungen schwachstellenbehafteter Produkte von Sicherheitsforschenden an das BSI im Rahmen des Coordinated Vulnarability
Disclosure (CVD) mit Fokus auf Schwachstellen, die dem Hersteller nicht bekannt sind. Berichtet wird jahrlich. /Grundgesamtheit An das BSI
mittels CVD gemeldete Schwachstellen in IT-Produkten von deutschen Herstellern. / Stichprobe Vollerhebung. Gezahlt werden Meldungen
iber schwachstellenbehaftete Produkte, nicht die Schwachstellen./ Erhebungsdesign/-instrumente Online-Meldeformular; Auswertung der
Meldungen erfolgt mit der CVD-Leitlinie durch Mitarbeitende des BSI. / Reichweite Deutschlandweit. / Qualitdtsbewertung Vollerherbung
Uber CVD-Meldungen. Aussagen Uiber Schwachstellen, Zero-Day-Schwachstellen oder die Verbreitung schwachstellenbehafteter Produkte

sind nicht moglich.



https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/IT-Schwachstellen/Hall_of_Fame/Hall_of_Fame_node.html
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Ausnutzung von Zero-Day-Schwachstellen bei IT-Dienstleistern

in Deutschland

Sachverhalt

Wie schon im Berichtszeitraum 2023 sind Vorfille bei
IT-Dienstleistern weiter von Relevanz. Das BSI identifizierte
2023 eine seit 2022 durchgefiihrte Angriffskampagne gegen
deutsche IT-Dienstleister und weitere deutsche Organisa-
tionen. Die Angreifer nutzten dabei Zero-Day-Schwach-
stellen auf Confluence-Systemen aus, die haufig exponiert
im Internet betrieben werden. Dabei tarnten die An-
greifer ihr Schadprogramm als Plug-in und nutzten unter
anderem erbeutete Zugangsdaten, um sich im gesamten
Netzwerk der Organisation auszubreiten.

Die betroffenen IT-Dienstleister waren auch fiir Bundes-
behorden titig.

Bewertung

Gefahren durch die Ausnutzung von Zero-Day-Schwach-
stellen betreffen grundsétzlich alle IT-Produkte. In hohem
Mafle gefahrdet sind Produkte, die direkt aus dem Inter-
net erreichbar sind.

Die hier genannten Cyberangriffe wurden von einer pro-
fessionell agierenden Cyberspionagegruppe mit hohem
Aufwand durchgefihrt. Die Angreifer entwickelten dabei
jeweils spezielle, auf das Opfer zugeschnittene Angriffs-
wege, nutzten die Schwachstelle teils Monate vor Bekannt-
werden aus und wandten Techniken an, um die Infektion
der betroffenen Systeme zu verschleiern und sich in den
betroffenen Systemen zu verstecken. Die Angreifer waren
daher schwer zu detektieren und konnten teils iiber Monate
hinweg in den betroffenen Systemen spionieren. Von
dieser und anderen dhnlich agierenden Angreifergruppen
geht ein hohes Gefahrdungspotenzial fiir IT-Dienstleister,
die Bundesverwaltung und politisch relevante Organisa-

tionen aus.

IT-Dienstleister sind ein besonders wertvolles Angriffsziel,
da sie stark vernetzt sind und so Zugang zu Infrastrukturen
und Informationen ihrer Kunden ermoglichen kénnen.
Zudem verfiigen sie haufig tiber weitgehende Administra-
tionsrechte auf zumindest einem Teil der Systeme.

Fir Betroffene sind die Auswirkungen besonders schwer-
wiegend und herausfordernd, zum Beispiel beziiglich der
Krisenkommunikation oder der Bereinigungsaufwande.
Die Funktionsausfille der IT-Infrastruktur wihrend der
Bereinigung sind teils massiv und lang anhaltend. Ebenso
stellt die Etablierung eines Notfallbetriebs wiahrend der
Vorfallsbearbeitung und des IT-Neuaufbaus viele Betroffene
vor immense Probleme.

Reaktion

Primaires Ziel ist die Sicherstellung, dass ein Zero-Day-Ex-
ploit an einem exponierten System nicht zu einer Kompro-
mittierung weiterer kritischer Systeme oder des internen
Netzwerks fiihrt. Ein wirksames Angriffsflichenmanage-
ment ist daher eine der wichtigsten Praventionsfdhigkei-

ten. Dazu gehoren zum Beispiel folgende Aspekte:

1. Nur solche Systeme und Dienste sollten 6ffentlich zu-
ginglich sein, flir deren Funktionalitit die Erreichbar-
keit aus dem Internet zwingend notwendig ist.

2. Interne Netze sollten stark segmentiert werden, um im
Falle einer Infiltration die Ausbreitung der Angreifer
im Netzwerk zu begrenzen.

3. Allgemeine Praventionsmaffnahmen sollten umge-
setzt werden, wie zum Beispiel die Beschrankung von
Zugangsrechten auf das nétige Minimum, die Nutzung
guter und individueller Passworter, Multifaktor-Authen-
tifizierung usw.
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6.2 Schwachstellen in Hardware

Hardwareschwachstellen erlauben Angriffe auf den
physischen Aufbau und die Materialeigenschaften von
Produkten oder die Mikroarchitektur von Prozessoren.
Im Gegensatz zu Softwareschwachstellen sind Hard-
wareschwachstellen in bereits hergestellten Produkten
schwer zu beheben, was das Interesse von Angreifern
weckt. Je nach Art des Angriffs kann die Ausnutzung der
Schwachstelle einfach sein oder erhebliches technisches
Know-how sowie teure Ausriistung benoétigen. Trotz
hoher Aufwinde werden Hardwareschwachstellen gerade
bei gezielten Angriffen zunehmend auch in der Praxis
ausgenutzt.

Mikroarchitekturelle Angriffe wie Spectre oder Meltdown
lassen sich rein per Software auf dem anzugreifenden System
ausfiihren. So sind auch im Berichtszeitraum einige neue
Varianten dieser Angriffe verdffentlicht worden. Zum
Beispiel nutzt GhostRace die spekulative Ausfiihrung
und weitere Architektureigenschaften, um das Auslesen
beliebiger Speicherbereiche zu ermoglichen. Auch der
Angriff Inception auf AMD-Prozessoren kombiniert

zwei Angriffstechniken, um spekulative Ausfithrungen
auszuldsen und auf geschiitzte Speicherbereiche zuzu-
greifen. Zunehmend wird Fuzzing, eine etablierte Technik
zur Fehlererkennung in Software, zum Aufspiliren von
CPU-Schwichen verwendet. Hierbei wird ein Programm
mit zufilligen oder ungtltigen Eingabedaten beschickt,
um Fehler und Sicherheitsliicken aufzudecken. Mithilfe
dieser Technik wurde Zenbleed entdeckt. Auch hier
erfolgt ein Angriff auf die spekulative Ausfithrung in der
AMD-Zen-2-Mikroarchitektur, um Speicherschutz-
mechanismen zu umgehen. GoFetch ist ein neuer Angriff
auf Apple-ARM-CPUs, der einen Optimierungsmechanis-
mus der CPUs angreift, um daraus Riickschliisse auf
verarbeitete Daten zu erhalten, und so in der Lage ist, zum
Beispiel geschiitztes Schliisselmaterial zu rekonstruieren.

Neben Angriffen auf CPUs waren auch andere Hardware-
komponenten Ziel von Angriffen. Mit ZenHammer wurde
ein Angriff auch auf DDR5-Speicher gefunden, bei dem der
Hauptspeicher trotz Fehlerkorrektur anfillig fiir gezielte
Manipulation ist. GPU.zip und sogenannte Drive-by-GPU-
Cache-Angriffe ermoglichen das Auslesen sensibler Daten
uber Schwachstellen in Grafikkartenchips (GPUs).

Wenngleich rein softwarebasierte Angriffsmethoden
geringere Kosten verursachen, konnen auch Angriffe,

fiir die externe Hardware benotigt wird, fiir Angreifer
interessant sein. Zwar sind hardwarebasierte Angriffe oft

aufwendiger und teurer durchzufiihren, aber sie konnen
dafiir auch Systeme, auf die kein softwareseitiger Zugang
besteht, kompromittieren. Das Induzieren von Fehlern
wurde beispielsweise bei einem Angriff auf die Tesla-Auto-
pilot-Hardware genutzt, um mittels Voltage-Glitching auf
die Firmware des Systems zuzugreifen. Auch das Fraunhofer-
Institut AISEC beschreibt in einer vom BSI in Auftrag
gegebenen Studie einen Laser-Fehlerangriff auf Signatur-
verfahren, um Programmabliufe eines Chips zu veran-
dern und so an sensible Daten zu gelangen.

Insbesondere Hardware- und Chipprodukte, bei denen
Sicherheitsfunktionen nicht von Anfang an in der Entwick-
lung berticksichtigt wurden, bedtirfen besonderer Auf-
merksamkeit. Eine unabhéngige Sicherheitsiiberpriifung
und Zertifizierung, zum Beispiel nach ISO-Standard 15408,
ist ein Kennzeichen fiir gute Sicherheitsfunktionalitat. Mit
zunehmender praktischer Relevanz von Hardware- und
Chipangriffen spielen hardwarebasierte Sicherheitsanker
eine immer wichtigere Rolle fiir die Gesamtsicherheit von
Produkten und Systemen.

6.3 Pfadbezogene Schwach-
stellen

Pfadbezogene Schwachstellen ziehen im Bereich der
Webanwendungen seit vielen Jahren grofle Aufmerksamkeit
auf sich. So ermoglichten Unwissenheit und Unacht-
samkeit seitens Programmierender unzihlige sogenann-
te Path-Traversal-Angriffe, bei denen auf Dateien und
Verzeichnisse auflerhalb der dafiir vorgesehenen Bereiche
zugegriffen werden konnte. Haufig war dabei sogar der
Zugriff auf Passworter und andere sensible Daten moglich.

Aber auch auflerhalb von Webanwendungen sind pfad-
bezogene Schwachstellen ein beliebtes Ziel von Angreifern.
Verschiedenste Rechteausweitungsschwachstellen der
letzten Jahre basieren auf Datei- oder Gerdteumleitungen,
realisiert durch zum Beispiel Symlinks oder die Moglich-
keit, ausfihrbare Dateien direkt unter bestimmten Pfaden
zu platzieren - unter Windows haufig in Verbindung mit
einer Standardeinstellung, die es normalen Nutzenden er-

laubt, Verzeichnisse im Root-Verzeichnis (C:\) zu erstellen.

Die damit verbundenen Gefahren werden hiufig unter-
schitzt oder sind Programmierenden sowie Administrie-
renden nicht bewusst. In der Folge kommt es auf der einen
Seite unter anderem dazu, dass Programmierende auf
Pfadangaben basierende Aktionen nicht oder nicht aus-
reichend absichern, sodass normale Nutzende die Pfadan-




gabe oder das Ziel des Pfades beeinflussen kénnen. Dies
ist insbesondere dann problematisch, wenn der von den
Programmierenden erstellte Code dafiir vorgesehen ist,
spater mit erh6hten Rechten ausgefiihrt zu werden. Auf
der anderen Seite versiumen es Windows-Administrie-
rende, zum Beispiel die Berechtigung zum Erstellen von
Ordnern im Wurzelverzeichnis (C:\) fiir die Gruppe der
authentifizierten Benutzenden zu entfernen. Frei verfiig-
bare Tools konnen Programmierenden und Administrie-
renden dabei helfen, Schwachstellen im Zusammenhang
mit Rechteausweitungen, wie zum Beispiel DDL-, EXE-
oder COM-Hijacking, zu identifizieren und zu beheben.

Eine weitere Art von pfadbezogenen Schwachstellen
basiert auf dem fehlerhaften Versuch, anwendungsseitig
anhand einer Pfadangabe, die durch Angreifer kontrollier-
bar ist, zu bestimmen, ob das durch den Pfad adressierte
Ziel sich auf eine lokale Datei oder eine externe Quelle im
Internet bezieht. Kommt die priifende Funktion falschli-
cherweise zu dem Ergebnis, dass der Pfad auf eine lokale
Datei zeigt, und werden in der Folge Sicherheitsfunktionen
fiir den Abruf von oder den Umgang mit dieser Datei nicht
aktiviert, so kann es zu vielfiltigen Schadensbildern kom-
men. Dabei ermdglicht die Existenz derartiger Schwach-
stellen regelméfig erst erfolgreiche Angriffe und 6ffnet

bereits versperrte Angriffswege erneut.

6.4 Schwachstellen in vernetzten
Gerdten

Mit der Digitalisierung wachst auch die Angriffsfliche fiir
Cyberangriffe auf vernetzte Geréte. Die Digitalisierung
des Autos und des Automobilverkehrs gehort zu jenen

Bereichen, die sich am schnellsten vernetzen.

Mit der weiter voranschreitenden Elektrifizierung des
Strafenverkehrs riickt auch die Frage der Cybersicherheit
von Elektrofahrzeugen und der Ladeinfrastruktur weiter
in den Fokus. Im Méarz 2024 waren bundesweit 114.565
offentlich zugédngliche Ladepunkte in Betrieb®. Die Anzahl
der o6ffentlichen Ladepunkte nahm 2023 gegeniiber dem
Vorjahr um circa 36 Prozent zu.

Bei Ladesdulen oder -punkten handelt es sich um stark
vernetzte Gerite. Neben der eigentlichen Ladeschnittstelle
zum Elektrofahrzeug verfiigen diese typischerweise tiber
weitere Schnittstellen fiir den notwendigen Datenaus-
tausch. Hierzu gehoren zum Beispiel mobilfunkbasierte
Verbindungen tiber das Internet zu den Backendsystemen

des Betreibers oder zu weiteren Beteiligten, wie zum
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Beispiel zu Energieanbietern, Zahlungsdienstleistern oder
E-Roaming-Anbietern. Zu Wartungszwecken kénnen
WLAN- oder Bluetooth-Zugidnge an der Ladesdule vorhan-
den sein. Kundinnen und Kunden kénnen sich mithilfe
von RFID-Karten oder per Smartphone, ebenfalls tiber
WLAN, Bluetooth oder auch NFC, am Ladepunkt anmelden.

Die Vielzahl der Schnittstellen und Datenverbindungen
bedeutet aus IT-Sicherheitssicht eine potenziell grofie
Angriffsfliche. Die klassischen Sicherheitsziele Vertrau-
lichkeit, Integritit, Authentizitiat und Verfigbarkeit sind
auch in Bezug auf die Ladeinfrastruktur von Bedeutung.
So werden bei der Abrechnung von Ladevorgingen
personenbezogene Daten ibermittelt, die vertraulich zu
verarbeiten sind. Die von der Ladesdule empfangenen oder
gesendeten Daten miissen authentisch und integer sein,
um etwa unberechtigte Ladevorgidnge oder unberechtigte
Entladevorgidnge vom Fahrzeug ins Netz (Vehicle-to-Grid)
oder unberechtigten Zugriff auf Wartungsfunktionen zu
verhindern. Schlieflich sollen die Ladepunkte den Nut-
zenden zuverldssig zur Verfiigung stehen. Werden keine
IT-Sicherheitsmafinahmen umgesetzt, konnten Angreifer
Ladesdulen etwa durch Denial-of-Service-Angriffe
lahmlegen und im Extremfall potenziell die Stabilitat der
Stromnetze gefahrden oder die Infrastruktur physisch
beschidigen.

Im Berichtszeitraum sind mehrere Schwachstellen in
Steuergeriten fiir Ladepunkte entdeckt worden. Im Zuge
eines Automotive-Hackerwettbewerbs im Januar 2024
wurde Ladehardware von sechs unterschiedlichen Her-
stellern untersucht, die auch auf dem deutschen Markt
vertreten sind. In allen sechs Fillen wurden Schwach-
stellen gefunden. Zum Berichtszeitpunkt lagen nicht alle
Details der entdeckten Liicken vor. Es wurden jedoch
teilweise hohe CVSS-Base-Scores von tiber acht von zehn
Punkten erreicht. Zu den gefundenen Problemen bei
einem Modell von Ladehardware gehorten unter anderem
eine fehlende Authentisierung, unverschliisselte Uber-
tragung von sensiblen Daten oder eine unzureichende
Validierung von Eingabedaten®. Durch die Schwachstellen
wire es einem Angreifer moglich gewesen, ferngesteuert
beliebigen Code auszufiihren und die Kontrolle iiber das
Steuergerit zu ibernehmen. Die Liicken in diesem Modell
wurden zwischenzeitlich durch ein Firmware-Update des
betroffenen Herstellers geschlossen.
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6.5 Schwachstellen in Perimeter-
systemen

Das Aufkommen neuer Schwachstellen und das Aktu-
alisieren betroffener Produkte ist Tagesgeschift jeder
IT-Organisation. Seit einigen Jahren nutzen Angreifer
vermehrt kritische Schwachstellen in Perimetersystemen
wie Firewalls, VPN- oder Applikation-Gateways (vgl. Die
Lage der IT-Sicherheit in Deutschland 2022, Seite 38). Diese
Systeme stellen aufgrund ihrer exponierten Position als
Schutz- oder Perimetersystem an der Grenze zwischen
einem lokal zu schiitzenden Netz, wie zum Beispiel einem
Unternehmensnetz, und dem Internet attraktive Ziele fir
Cyberangriffe dar. Eine Kompromittierung dieser Systeme
bietet Angreifern zahlreiche Optionen, sich in internen
Netzwerken oder auf Server- und Client-Systemen weiter
auszubreiten, die Authentisierung zu umgehen oder den
Datenverkehr zu manipulieren. Hinzu kommt, dass Me-
thoden zur Protokollierung und Angriffserkennung auf
Perimetersystemen zum Teil beschriankt oder nicht tiblich
sind, sodass Angriffe nicht so gut erkennbar sind wie etwa
auf Client-Systemen.

Im aktuellen Berichtszeitraum wurde eine Vielzahl kriti-
scher Schwachstellen in Perimetersystemen bekannt, zum
Beispiel eine Zero-Day-Schwachstelle in Ivanti Connect
Secure und weiteren Ivanti-Produkten, kritische Schwach-
stellen in FortiGate-Produkten von Fortinet sowie kriti-
sche Schwachstellen im Citrix NetScaler. Diese Schwach-
stellen in weitverbreiteten Perimetersystemen wurden als
Zero-Day-Schwachstellen bereits vor dem Bekanntwerden
oder kurz nach Veroffentlichung durch den Hersteller

von Cyberkriminellen oder von APT-Gruppen ausgenutzt.
Generell zeigt sich das grofe Interesse, solche Schwachstel-
len auszunutzen, regelméifiig an internetweiten Scans, mit
denen Angreifergruppen massenhaft versuchen, anféllige
Gerite zu identifizieren und zu kompromittieren.

Die Nutzung von Schwachstellen in Perimetersystemen
geht auch mit Anderungen im Angreiferverhalten einher.
Wéihrend bei Angriffen auf Client-Systeme, zum Beispiel
per Spear-Phishing, in der Regel Schadprogramme instal-
liert werden, die aktiv aus dem Netzwerk eine Verbindung
zu einem Command-and-Control-Server der Angreifer
aufbauen, ist dies bei Angriffen tiber den Perimeter meist
nicht der Fall. Stattdessen werden typischerweise soge-
nannte Webshells installiert. Diese warten passiv darauf,
dass die Angreifer von aufien eine Verbindung aufbauen.
Dies ist moglich, da Perimetersysteme per definitionem
aus dem Internet erreichbar sind.

Diese Vorgehensweise hat fiir Angreifer auch den Vorteil,
dass sie von jedem System oder Giber Verschleierungs-
netzwerke auf die kompromittierten Perimetersysteme
zugreifen konnen. Fir die Detektion hat dies den Nachteil,
dass Indikatoren zum Erkennen einer Kompromittierung,
wie zum Beispiel IP-Adressen der Command-and-Control-
Server, in so einem Fall nicht anwendbar sind. Diese
Entwicklung ist verbunden mit der Etablierung von soge-
nannten Verschleierungsnetzwerken, tiber die Angreifer
ihre Zugriffe tarnen oder dynamisch umleiten (vgl. Kapitel
Technische Trends, Seite 23).

Zu den im Berichtszeitraum bekannt gewordenen
Schwachstellen hat das BSI-Lagezentrum jeweils Warn-
meldung an seine Zielgruppen verschickt, um tiber die
Schwachstellen, die Gefdhrdung, Mafinahmen, Sicher-
heitsupdates sowie Workarounds zu informieren.

Die kritischen Schwachstellen zeigen, dass in IT-Organi-
sationen auch ein hohes Bewusstsein fiir die Absicherung
von Perimetersystemen abseits vom etablierten Schutz
von Client-Systemen erforderlich ist. In einzelnen Féllen
reicht ein Patchen allein allerdings nicht aus. Stattdessen
miissen Geréte zusitzlich auch auf eine Kompromittie-
rung hin untersucht werden, bevor sie nach dem Ein-
spielen eines Sicherheitsupdates sicher weiterbetrieben
werden kénnen.

6.6 Schwachstellen in krypto-
grafischen Verfahren

Kryptografische Mechanismen zur Verschliisselung

sind wichtige Bausteine fiir die Umsetzung von Sicher-
heitsfunktionen in IT-Produkten. Dem Stand der Tech-
nik entsprechende Kryptoalgorithmen liefern hierfiir
grundsatzlich ausgezeichnete Sicherheitsgarantien. Das
BSI empfiehlt in der Technischen Richtlinie TR-02102
eine Reihe kryptografischer Verfahren und Protokolle, die
aufgrund eingehender mathematischer Kryptoanalyse

allgemein als sicher angesehen werden.

Zur Technischen Richtlinie
TR-02102:



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr02102/tr02102_node.html

Dagegen konnen folgende Aspekte dazu fiihren, dass das
theoretische Sicherheitsniveau in der Praxis reduziert ist:

« Schwichen in kryptografischen Mechanismen oder
Protokollen

- Implementierungsfehler

« Unzureichend abgesicherte Seitenkanile

» Schwichen in der Zufallszahlen- und Schlissel-

erzeugung

Die klassische Anwendung der Kryptografie ist der Schutz
der Vertraulichkeit und Integritit von Daten, zum Bei-
spiel wenn diese Uiber offene Netzwerke wie das Internet
ubertragen werden. Dafiir stehen verschiedene krypto-
grafische Mechanismen und Protokolle zur Verfiigung,
fiir die gemeinhin angenommen wird, dass ein Angreifer
mit Zugriff auf den Netzwerkverkehr weder die geheimen
Schlissel in Erfahrung bringen noch die ausgetauschten
Daten entschliisseln oder unbemerkt manipulieren kann.
Um die Wirksamkeit kryptografischer Mechanismen und
Protokolle zu gewihrleisten, miissen geeignete Verfahren
ausgewahlt und korrekt implementiert werden. Im Info-
kasten Angriffe auf SSH und seine Implementierung (Seite
38) werden ein Angriff und eine Schwachstelle aus dem
Berichtszeitraum beschrieben, die einmal die Sicherheit
des Protokolls SSH (Secure Shell) selbst und einmal eine
Implementierung des Protokolls betreffen.

Seitenkanalangriffe gehoren zu den derzeit erfolgreichsten
Angriffsmethoden auf IT-Produkte und stellen eine ernst
zu nehmende Bedrohung fiir die Sicherheit kryptografi-
scher Implementierungen dar. Bei Seitenkanalangriffen
werden Erkenntnisse aus beobachtbaren physikalischen
Effekten, darunter Laufzeitverhalten, Energieverbrauch,
elektromagnetische Abstrahlung und Cache-Verhalten,
bei der Verarbeitung von sensitiven Daten gewonnen.
Auch wenn eine vollig seitenkanalfreie Implementierung
nicht moglich ist, kann man durch geeignete Maffnahmen
erreichen, dass ein Seitenkanalangriff praktisch nicht
durchfihrbar ist. Das BSI hat 2024 zu dieser Thematik
aktualisierte und erweiterte Leitfdden verdffentlicht, die
Empfehlungen zur Vorgehensweise bei der Evaluierung
von Implementierungen hinsichtlich ihrer Seitenkanal-
resistenz enthalten.

Weiterfiihrende Informationen
zur Seitenkanalresistenz:
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Eine wesentliche Voraussetzung fiir den sicheren Einsatz
von Kryptografie ist die Erzeugung von echten Zufallszah-
len, die gewisse Giitekriterien erfiillen miissen. Zufalls-
zahlen werden unter anderem fiir die Schliisselerzeugung
benotigt. Fir kryptografische Anwendungen diirfen Zu-
fallszahlen nicht vorhersagbar sein und keine ausnutzba-
ren statistischen Defekte aufweisen. Um Angriffen durch
schwache Zufallszahlen vorzubeugen, definiert das BSIin
den Anwendungshinweisen und Interpretationen zu den
Schemata AIS 20 und AIS 31 Funktionalitdtsklassen von
Zufallszahlengeneratoren fiir verschiedene Einsatzzwe-
cke. Im Juni 2023 hat ein Workshop im BSI stattgefunden,
in dem ein neuer Entwurf der mathematisch-technischen
Anlage der AIS 20/31 vorgestellt wurde.

Weiterfiihrende Informationen
zu Zufallszahlengeneratoren:



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Zufallszahlengenerator/zufallszahlengenerator_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Seitenkanalresistenz/seitenkanalresistenz_node.html
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Angriffe auf SSH und seine
Implementierung

Das SSH-Protokoll dient dem Aufbau eines sicheren Kanals
in einem unsicheren Netzwerk. Die gangigste Anwendung
des SSH-Protokolls besteht darin, dass sich Administrieren-
de mit ihrem Client-Rechner auf einem entfernten Server
anmelden, um auf diesem Befehle auszufiihren. Teil 3 der
Technischen Richtlinie TR-02102 gibt Empfehlungen fiir
die zu verwendenden kryptografischen Algorithmen und
Schlisselldangen.

Sicherheitsforschende der Ruhr-Universitat Bochum haben
im Dezember 2023 den sogenannten Terrapin-Angriff auf
SSH vorgestellt (CVE-2023-48795)°. Unter gewissen Rah-
menbedingungen ist es hierbei einem Angreifer moglich,
verschlisselte und integritatsgeschiitzte Nachrichten vom
Server an den Client unbemerkt zu blockieren. Da iiber sol-
che Nachrichten auch Informationen zu noch auszuhandeln-
den Algorithmen ausgetauscht werden kénnen, kann ein An-
greifer durch das Blockieren dieser Nachrichten erzwingen,
dass fiir die Verbindung gewisse Sicherheitsleistungen nicht
verwendet werden. Die Webseite https://terrapin-attack.com
listet MaRnahmen, um diesen Angriff zu vermeiden.

Die Sicherheitsforschenden der Ruhr-Universitat Bochum
veroffentlichten im April 2024 auRBerdem eine Schwachstelle
in den Versionen 0.68 bis 0.80 des SSH-Clients PuTTY (CVE-
2024-31497)¢. Dieser Implementierungsfehler betrifft das
Signaturverfahren ECDSA (Elliptic Curve Digital Signature
Algorithm), falls die elliptische Kurve NIST P-521 verwendet
wird, und hat zur Folge, dass die per ECDSA-Signatur erzeug-
ten ephemeren Schliissel stets neun fiilhrende Nullen haben,
obwohl diese zuféllig und gleichverteilt gewahlt werden
mussen. Dadurch wird es einem Angreifer ermdglicht, den
privaten Signaturschlissel durch ein mathematisches Verfah-
ren aus circa 60 giiltigen Signaturen zu berechnen.

Die Schwachstelle wurde in PuTTY 0.81 behoben.



https://terrapin-attack.com
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7 - Grofie KI-Sprachmodelle

Kiinstliche Intelligenz (KI, engl. Artificial Intelligence, Al)
nimmt in der 6ffentlichen Diskussion einen hohen Stellen-
wert ein. Grofde KI-Sprachmodelle (Large Language Models,
LLMs), wie sie in ChatGPT, CoPilot, Claude und Luminous
verwendet werden, haben in allen Branchen durch ihre
breite Einsetzbarkeit grofen Einfluss erlangt. In Abgrenzung
zu klassischen IT-Systemen sind Sprachmodelle komplexe
Architekturen aus neuronalen Netzen mit den folgenden
Eigenschaften:

Vektorverarbeitung: Wahrend bei der klassischen Program-
mierung explizit Regeln formuliert werden, bestehen neu-
ronale Netze aus Modellen vordefinierter Funktionen, deren
Parameter trainiert werden, das heifdt die Modellparameter
werden schrittweise angepasst bis Trainingsdaten moglichst
gut wiedergegeben werden.

Fehlertoleranz: Durch ihre Architektur sind neuronale Net-
ze, und damit Sprachmodelle, sehr flexibel und erzeugen fir
beliebigen Input Ergebnisse, ohne Fehlersituationen explizit
anzuzeigen. Dabei sind die Sprachmodelle so trainiert, dass
die Ergebnisse hiufig der Erwartungshaltung der Nutzenden
entsprechen. Das kann dazu fiihren, dass sie auf den ersten
Blick richtig erscheinen, aber inhaltlich falsch sind. Fehler
werden also erst auf einer semantischen Ebene, das heif’t auf
der Bedeutungsebene im konkreten Zusammenhang, sicht-
bar. So ist es zum Beispiel moglich, dass ein LLM ein unkor-
rektes Zitat ,erfindet” Hier spricht man von Halluzinieren.

Unschirfe: Das LLM muss auf jede Eingabe eine Ausgabe
liefern. Hierfir bekommt es eine gegebenenfalls grofie, in
jedem Fall jedoch begrenzte Anzahl Trainingsdaten. Da-

her leitet es fiir Eingaben, die nicht in den Trainingsdaten
vorkommen, die Ausgaben aus den vorliegenden Daten ab.
Infolgedessen treten Unschérfen dergestalt auf, dass zwei
anhand der gleichen Daten trainierte LLMs fiir die gleiche
Eingabe unterschiedliche Ausgaben liefern konnen. Die
Unschirfen konnen dabei zwischen verschiedenen Eingaben
sehr stark variieren und sowohl wahre als auch falsche Aus-
sagen (Halluzinieren) beinhalten, die nicht Teil der Trainings-

daten waren.

Datenbasierte Funktionalitit: Die wesentlichen Funk-
tionalitdten eines Sprachmodells werden durch die zum
Training verwendeten Daten bestimmt. Ein Sprachmodell,
das ausschliefRlich mit Lyrik trainiert wurde, wird voraus-
sichtlich Gedichte generieren kénnen, wird jedoch nicht in
der Lage sein, die Logik und Strukturen eines Gesetzestextes

zu reproduzieren.

7.1 Schwachstellen von Sprach-
modellen und ihre Ursachen

Nicht zuletzt aufgrund scheinbarer , Allwissenheit “ - zu
jeder Eingabe gibt es eine Ausgabe - erzielen LLMs grofie
Erfolge. Jedoch sollten auch die damit verbundenen
Herausforderungen oder Schwichen bekannt sein und
bertiicksichtigt werden. Im Folgenden werden drei Heraus-
forderungen betrachtet:

- mangelnde Erklarbarkeit,

- Abhingigkeit von Trainingsdaten,

+ durch flexible Infrastrukturen begiinstigte dynamische
Entwicklung.

7.1.1 Erklarbarkeit

Gerade aufgrund der oben beschriebenen Unschirfe der
Antworten eines LLMs, wire es sinnvoll, nachvollziehen
zu kénnen, warum ein LLM eine bestimmte Ausgabe
erzeugt hat. Dies ist jedoch systembedingt nicht méglich.
Esist also unklar, welche Eingaben auf welche Weise vom
LLM verwendet wurden, um die Ausgabe zu generieren.
Damit kénnen die Ausgaben also im Nachhinein eben
nicht ,erklart” werden.

Sprachmodelle konnen Texte aus kleinsten Bestandteilen
flexibel miteinander kombinieren. Dazu erlernen sie feine
Sprachstrukturen wie Satzbau und Grammatik, aber auch
semantische Zusammenhinge tiber statistische Korrela-
tionen. Dies sind statistisch auftretende Abhangigkeiten,
zum Beispiel wird der Satzteil ,Autos fahren“ mit grofierer
Wahrscheinlichkeit durch ,,auf der Strafde“ als durch ,,auf
dem Wasser” ergidnzt. Grundsitzlich gilt: Je mehr Parame-
ter die Modelle enthalten, desto besser konnen sie all diese
Korrelationen abbilden.

Grofiere Modelle benotigen gleichzeitig auch steigende
Datenmengen fiir das Training, um die damit einherge-
hende groflere Parametermenge mathematisch bestim-
men zu konnen. Eine grofiere Parametermenge bedeutet
aber auch mehr Raum fiir ungewollte Antworten. Dies
konnte zum Beispiel von Angreifern genutzt werden, um
Informationen aus dem LLM zu gewinnen, die dieses nicht
hitte herausgeben sollen, zum Beispiel Anleitungen zum
Bau von Waffen.
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Mit einer grofReren Parametermenge in den Sprachmo-
dellen gehen also nicht nur steigende Fihigkeiten, son-
dern auch gréfere, unbekannte Angriffsflichen einher,
die nur verringert, aber nicht ausgeschlossen werden
kénnen.

7.1.2 Abhangigkeit von den Trainingsdaten

Wihrend die Funktionalitét bei klassischen Softwaresys-
temen durch die Programmlogik schematisch arbeitender
Computerprogramme definiert wurde (Buchhaltungs-
software fiir Buchhaltung, Grafikprogramm fiir Grafiken
usw.), besteht sie bei vielen LLM-basierten Anwendungen
vor allem aus der Funktionalitit der enthaltenen Sprach-
modelle. Steuern solche Systeme mit LLM-basierten
Anwendungen allerdings relevante Aktionen wie Ver-
waltungsvorginge oder Finanztransaktionen, konnen
Schwachstellen in den LLMs dann zu Schwachstellen des
Gesamtsystems werden. Da die Funktionalitit der LLMs
aus den verwendeten Trainingsdaten stammt, kommt de-
ren Kontrolle eine erh6hte Bedeutung zu. Hierfiir spielen
die folgenden Aspekte eine besondere Rolle.

Datenselektion: Die immense Grofie der Modelle macht
nur bei Verwendung entsprechend grofier Mengen von
Trainingsdaten Sinn. Die Hersteller von Basismodellen
kontrollieren also durch die Auswahl der Daten auch die
Qualitat und Vielfalt der moglichen Ausgaben. IThnen
kommt damit eine hohe Verantwortung zu.

Offentliche Verfiigbarkeit: Der Zwang zu immer mehr
Trainingsdaten macht auch die Verwendung von 6ffent-
lich verfiigbaren Daten notwendig. Das Wissen dartiiber,
mit welchen 6ffentlichen Daten, beispielsweise Wiki-
pedia-Artikeln, grofie Sprachmodelle trainiert werden,
kann zur Manipulation dieser 6ffentlichen Daten fiihren
(Data Poisoning). Zudem bieten die 6ffentlichen Foren
fiir Modelle und Entwickler weitere Moglichkeiten der
Manipulation’.

Wer also o6ffentliche Daten manipulieren kann, die als
Trainingsdaten verwendet werden, kann Funktionalitat
von LLMs manipulieren. Hersteller kénnen dem entge-
genwirken, indem die Gewinnung der Trainingsdaten
fiir Angreifer weniger vorhersagbar wird. So konnte das
Sammeln von Trainingsdaten in variablen zeitlichen
Abstinden stattfinden. Weiterhin kann durch geeignete
Kriterien zur Selektion der Trainingsdaten das Risiko

verringert werden.

Finetuning: Zunichst werden grofle LLMs anhand recht
unspezifischer Aufgaben trainiert. Dies sind die soge-
nannten Foundation Models oder Originalmodelle. Um

damit eine bestimmte Art von Anwendung zu betreiben,
werden sie noch durch das sogenannte Finetuning nach-
trainiert. Dadurch soll die Wahrscheinlichkeit erwiinsch-
ter Textausgaben, wie zum Beispiel Freundlichkeit und
Fachwissen, erhoht und die Wahrscheinlichkeit uner-
wiinschter Textausgaben, wie zum Beispiel Hassreden und
Waffenbauanleitungen, verringert werden. Wird Fine-
tuning in verschiedenen Schritten zu unterschiedlichen
Zwecken angewandt, konnen Erfolge eines Schrittes von
nachfolgenden Schritten verringert werden, da sich diese
gegenseitig beeinflussen.

Patchen: Kann ein Angreifer eine (Text-)Eingabe finden,
die zu einer ungewollten Ausgabe fiihrt, so wird dies
Adversarial Example genannt. Ein Chatbot kann zum
Beispiel durch einen lingeren Prompt, das heifit eine
spezifische Kontextbeschreibung, zu unerwiinschten
Aussagen ,iberredet” werden.

Fehler im programmierten Rahmenwerk einer KI-Applika-
tion kénnen im traditionellen Sinne durch ein Software-
update gepatcht werden. Dies ist bei inhaltlichen Fehlern
im Sprachmodell nicht moglich. Stattdessen wird dem
derzeit hauptsichlich mit zwei Ansidtzen begegnet. Der
erste ist ein entsprechend angepasstes Finetuning (siehe
auch oben), ein sogenanntes Alignment, das die Ausga-

be malizidser Inhalte verhindern soll. Der zweite ist das
sogenannte RAG (Retrieval Augmented Generation). Es ex-
trahiert vor der Anwendung des LLM Texte aus einem, im
Idealfall gepriiften, Textkorpus, auf deren Inhalt sich die
Ausgabe beziehen soll. Dadurch wird der generierte Text
eng an den Inhalt der extrahierten Texte gekoppelt. Wenn
beispielsweise nach dem Geschiftsfiihrer eines bestimm-
ten Unternehmens gefragt wird, konnte eine Beschrei-
bungsseite des Unternehmens etwa in Wikipedia gesucht
und das Sprachmodell angewiesen werden, die Frage aus

diesem mitgegebenen Text zu beantworten.

Beide Ansitze bieten keinen abschliefenden Schutz vor
ungewollten Ausgaben. Das RAG erscheint hierbei aber
erfolgreicher und robuster.

Zudem konnen Filter die Ein- und Ausgabemoglichkei-
ten einschranken. Bei Umsetzung von Filtern besteht im
Allgemeinen eine Wechselwirkung zwischen der breiten
Anwendbarkeit der Modelle (Utility) und der Wirksamkeit
der Filter (Security).

Zusammenfassend ist festzuhalten, dass ein Patchen auf
Codebasis von LLMs nicht geeignet ist, um unerwiinschte
Ausgaben, die aus dem Sprachmodell generiert werden,
vollstandig zu unterdriicken oder zu modifizieren. Damit
ist es wichtig, das letztlich verwendete Modell umfanglich
zu testen.




7.1.3 Einfluss der Infrastruktur

Einfach zu nutzende Cloudlésungen und vorbereitete
Container bergen das Risiko, dass diese Technologie ohne
notwendige Reflexion tiber Unscharfen und Gefahren

eingesetzt wird.

Mit Einfiihrung verschiedener Cloud- und Container-
technologien ist durch einfach zu nutzende, skalierbare
Softwareplattformen eine ideale Infrastruktur fiir die
Entwicklung, den Austausch und die kommerzialisierte
Nutzung von Sprachmodellen entstanden. Sprachmo-
delle benodtigen zudem nur eine sehr einfache universelle
Schnittstelle fiir die Textein- und -ausgabe, iiber welche
die gesamte Komplexitit der Funktionalitit transportiert
wird. Beides zusammen fiihrt dazu, dass selbst technisch
unbedarfte Nutzende in der Lage sind, eigene Applikatio-

nen zu erzeugen und zu betreiben.

Weil Sprachmodelle ohnehin oft als Cloud-Dienst einge-
fihrt wurden und diese einfache Schnittstellen besitzen,
steigt die Anzahl der Dienste rasant, die sich in virtuel-
len Lieferketten aus den Funktionalitidten von grofien
kommerziellen Sprachmodellen, selbst trainierten oder
durch Finetuning verdnderten 6ffentlichen Modellen und
aus verkniipften traditionell programmierten Syste-
men bedient. Daraus erwéchst eine grofle Anzahl von
Diensten, zum Beispiel fiir kreatives Schreiben, Uber-
setzungen, Texterkennung (OCR), Diktieren (Speech-to-
Text), Sprachsynthese (Text-to-Speech), Sentiment- und
Sprachanalyse usw. Diese Dienste kénnen durch interes-
sante Gratisangebote zur Nutzung verleiten, ohne dass
die Nutzenden sich tiber die Risiken, wie zum Beispiel

Unschirfe, informieren.

Die fehlende Erklarbarkeit der Modelle oder fehlende Infor-
mationen zu Modellen aus der Lieferkette erschwerten eine
sicherheitstechnische Bewertung. Die Moglichkeit, Adver-
sarial Examples, Texteingaben, die zu ungewollten Aussa-
gen fiihren, zu verwenden, ist bei modifizierten Modellen
in Lieferketten weniger an das konkrete Softwareprodukt
als an die Trainingsdaten gebunden. Diese kdnnen wegen
der Vektor-Architektur der Modelle nur im Gesamtmodell
nachgewiesen, aber nicht effektiv analysiert werden.

Der grof¥flichige Einsatz von Sprachmodellen, die damit
verbundene kommerzielle Dynamik und die prinzipiellen
Unschirfen der Modelle konnen je nach Kritikalitét des
Einsatzes ein hohes IT-Sicherheitsrisiko mit sich bringen.
Die Auswirkungen damit einhergehender Bedrohungen
sollten mittels Testen, zum Beispiel Pentesting, und der
Betrachtung von Worst-Case-Szenarien im Rahmen einer

Risikoanalyse eingeschitzt werden.
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7.2 Missbrduchliche Verwendung
von Sprachmodellen

Die Moglichkeiten zur missbrauchlichen Nutzung von
Sprachmodellen dhneln denen im vergangenen Berichts-
zeitraum. Allerdings beobachtet das BSI eine steigende
Bekanntheit und Verbreitung dieser Modelle im taglichen
Leben. Das o6ffentliche Bewusstsein fiir die Chancen wie
die Risiken ist gestiegen und die Nutzung ist fiir viele zum
Alltag geworden. Wichtige Risiken sind:

Phishing: Angreifer setzen LLMs ein, um Texte fiir Phishing-
Nachrichten und Webseiten mit Tduschungsabsicht zu
erzeugen sowie um Desinformation zu gestalten, die
insbesondere vor Wahlen direkte und kurzfristige Auswir-
kungen haben kann. Auch kénnen jetzt leistungsfahigere
KI-Chatbots zum Phishing sowie zur Verbreitung von
Desinformation verwendet werden®. Diverse Angebote fiir
entsprechende Dienste weisen auf eine rege Nutzung hin.
Verbesserte und personalisierte Sprach- und Bildgenerie-
rungen (Deepfakes) in hoher Qualitit unterstiitzen sowohl
Erpressungsversuche, wie zum Beispiel Sextortion, als

auch die Kompromittierung 6ffentlich tatiger Personen.

Technische Angriffsunterstiitzung: Mit Sprachmodel-
len kann lauffdhiger Schadcode generiert oder iterativ
verfeinert werden. IThre Anwendung ist allerdings schwer
nachweisbar. Prinzipiell benotigen Schadsoftware-Angrif-
fe noch immer umfangreiches Fachwissen. Es sind aber
bereits autonom einzelne Vorgehensweisen zum Einbruch
in Softwaresysteme implementiert worden®. Auch bei

der Uberwindung eines Passwortschutzes oder Captchas
konnen Sprachmodelle helfen.

Cyberspionage: Sprachmodelle konnen Angreifern auch
bei gezielten Angriffen niitzlich sein. Beispielsweise kann
ein mit zu vielen internen Daten trainierter Unterneh-
mens-Chatbot Interna offenbaren. Zudem kénnen mit
weitreichenden Rechten ausgestattete firmeninterne
Sprachmodelle nach initialer Kompromittierung bei der
Exfiltration oder Manipulation von Daten niitzlich sein.
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7.3 Entwicklungen

Aufgabenzerlegung: Um den Blackbox-Charakter von
Sprachmodellen zu reduzieren, gibt es Ansitze, die
Losung einer Aufgabe in kleinere Schritte zu zerlegen,
die dann einzeln von Sprachmodellen erledigt werden
koénnen. Diese Forschungsrichtung kénnte langfristig zu
mehr Transparenz und stirkerer Regulierbarkeit fiihren.
Entsprechende Forschung wird als XAI (Explainable Al)
bezeichnet.

Lokalisierung/Spezialisierung: Groftere Sprachmodelle
bedeuten auch mehr Aufwand und Kosten bei Erstellung,
Betrieb und Nutzung. Die hohe Leistungsfiahigkeit dieser
grofleren Modelle ist fiir viele Anwendungszwecke jedoch
gar nicht erforderlich. Kleinere lokale Systeme kénnten
hier auf die spezielle Umgebung, Aufgaben und Nutzen-
den angepasst werden.

Regionale und kulturelle Unterschiede in der Bewertung
von Aussagen unterstiitzen die Entwicklung lokalisierter
Sprachmodelle beispielsweise européischer Staaten. Auch
hierbei ist natiirlich die Auswahl der Trainingsdaten der
wesentliche Schritt zur Erreichung dieses Ziels.

Daher ist davon auszugehen, dass in Zukunft eine Lokali-
sierung der LLMs zu beobachten sein wird.

Selbstreferenzialitit: Bereits heute gibt es viele generierte
Texte im Netz. Weil Sprachmodelle mit Daten trainiert
werden, die ihrerseits generierte Aussagen enthalten (vgl.
Die Lage der IT-Sicherheit 2023, Seite 42), nimmt das Pro-
blem der Selbstreferenzialitit zu. Die Folgen des Zusam-
menspiels dieser Riickkopplung mit absichtlich gestreuter
Desinformation und unbeabsichtigt verfialschten Infor-
mationen sind heute nicht absehbar. Daher sind manuelle
Kontrollen erforderlich, deren Qualitét jedoch bei steigen-
dem zeitlichem und 6konomischem Druck nicht immer

sichergestellt werden kann.

7.4 Fazit

Der Einsatz von Sprachmodellen fiihrt zu einer weitrei-
chenden Verdnderung im Umgang mit unerwiinschten
Ausgaben (Fehlern). Wiahrend entsprechende Fehler bei
traditionellen Anwendungen in der Regel eindeutig fest-
gestellt und durch einen Patch beseitigt werden konnten,
steckt das unerwiinschte Verhalten bei LLMs hiufig in den
erlernten Sprachmodellen, das heift nicht im Programm-

code, sondern in den Daten, die das Modell beschreiben.
Daher tibertragt sich unerwiinschtes Verhalten von LLMs
unscharf auf der semantischen Ebene.

Eine nachhaltige Korrektur ist dabei aufgrund der Un-
scharfe nicht ohne Weiteres moglich.

Diese Unschirfe wirkt sich zum Beispiel auf das Sicher-
heitsziel Vertraulichkeit aus, weil Applikationen vertrau-
liche Informationen trotz entsprechender Gegenmaf3-
nahmen ausgeben konnten und Eingaben von Nutzenden
nicht in der Organisation gekapselt werden konnen, wenn
Cloud-Dienste beteiligt werden. Werden Sprachmodelle
bei der Informationsgewinnung genutzt, konnen richtige
Informationen, die dem Modell als Eingabe zur Verfii-
gung stehen, wie zum Beispiel Trainingsdaten, durch die
systemimmanente Unschirfe verfilscht werden. Daher ist
auch das Sicherheitsziel Integritat grundsitzlich gefahr-
det. Gefdhrdet die Unschirfe eines LLMs die Sicherheits-
ziele der Umgebung, in der es eingesetzt wird, stellt diese
Unschirfe daher eine Schwachstelle dar.

Die Interpretation der Ausgaben eines LLM kann entweder
durch Menschen erfolgen oder auch technisch durchge-
fihrt werden, um automatische Aktionen anzuschlieflen.
Entfillt eine Priifung durch Menschen, enthalten solche
automatisierten Systeme unscharfe, schwer zu identifi-
zierende Fehler oder gegebenenfalls auch Schwachstellen,
die nicht mit letzter Sicherheit behoben werden kénnen.
Dies stellt etwas grundsitzlich Neues in der Cybersicher-
heit dar und ergénzt die weiterhin wirksamen klassischen

Schwachstellen im Programmecode.

Bei kritischen Anwendungen sollten weiter gehende Maf2-
nahmen ergriffen werden, zum Beispiel die menschliche
Prifung der Ergebnisse d4hnlich dem Vier-Augen-Prinzip
oder die Einschriankungen des Zugriffs (Least-Privilege).

Die Entwicklung und das technische Umfeld von Sprach-
modellen besitzen eine hohe Dynamik, die zusammen

mit der neuartigen, inhdrenten Unsicherheit dazu fiihren,
dass SicherheitsmafRnahmen stdndig hinterfragt und
erneuert werden miissen. Durch neue Moglichkeiten und
Riickkopplungseffekte entsteht eine hohe Komplexitit.
Daher sollten alle fiir den Einsatz Verantwortlichen sich in
den genannten Themenbereichen umfassend informieren,
Anwendungsbereiche kritisch hinterfragen und Chancen
sowie Risiken in Losungen abwigen und beriicksichtigen.
Erhohte Aufmerksambkeit auf allen Ebenen muss dabei

mit einer schnellen Reaktionsfahigkeit einhergehen, zum
Beispiel durch vorbereitete Fallback-Mechanismen oder
Filtermodifikationen. Das BSI verfolgt das Ziel, durch Ver-
offentlichungen Hilfestellungen zu geben, wie mit dieser

Situation umgegangen werden kann.
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8 - Ausgewdhlte allgemeine Angriffsarten

Gegen Staat, Wirtschaft und Gesellschaft wurden im
Berichtszeitraum unterschiedliche Angriffe beobachtet.
Far DDoS-Angriffe beispielsweise werden spezialisierte
Botnetze aufgebaut. Anschlieflend werden tiber diese Bots
Webserver mit Anfragen iiberflutet, bis sie nicht mehr
erreichbar sind.

Ein weiteres Beispiel sind Ransomware-Angriffe. Da-

bei dringen Angreifer in Systeme von Betroffenen ein,
verschliisseln Daten und fordern als Gegenleistung fiir
die Wiederherstellung der Verfiigbarkeit dieser Daten ein
Losegeld. Diese Angriffe gehen in der Regel mit einem
Datenleak einher. Zahlen die Betroffenen nicht, drohen
Angreifer mit der Veroffentlichung der erbeuteten Daten.

Zunehmend geraten auch Public-Cloud-Dienste in den
Fokus von Angreifern. Schadsoftware sorgt etwa fiir eine
eingeschriankte Verfiigbarkeit oder verschliisselt Daten
von Kundinnen und Kunden inklusive deren Backups. Im
Berichtszeitraum wurden auch Fille von Angriffen auf die
Vertraulichkeit von Cloud-Diensten durch Identitatsdieb-
stahl bekannt.

8.1 Distributed Denial of Service

Angriffe auf die Verfiigbarkeit von Internetdiensten wer-
den mit darauf spezialisierten Botnetzen durchgefiihrt
(vgl. Kapitel Botznetze, Seite 15) und als Distributed-Deni-
al-of-Service-Angriff (DDoS-Angriff) bezeichnet. Durch
das Uberfluten von (Web-)Servern mit Anfragen sind zum
Beispiel Webseiten nicht mehr erreichbar. Das Ziel der
Angreifer besteht darin, die angegriffenen Dienste so weit
zu Uberlasten, dass diese lahmgelegt werden.

Die Folgen eines DDoS-Angriffs sind zum einen finanziel-
le Schiden fur Dienstleister oder Onlineshops, wenn diese
nicht erreichbar sind. Zum anderen kénnen Imagescha-
den und gegebenenfalls Unsicherheit in der Bevolkerung
folgen (vgl. Die Lage der IT-Sicherheit in Deutschland 2023,
Seite 30).

Die Anzahl der bekannt gewordenen DDoS-Angriffe in
Deutschland wird durch einen Index gemessen (vgl. Ab-
bildung 10, Seite 46), der im Berichtszeitraum bei durch-

schnittlich 101 Punkten und damit nahezu exakt auf dem
Durchschnittswert des Referenzjahres 2021 lag.

Dabei waren starke Schwankungen zu verzeichnen. Insbe-
sondere im ersten Halbjahr 2024 ist die Zahl der Angriffe
deutlich gestiegen. Im April 2024 erreichte der Index gar
knapp 160 Punkte. Aber auch die Qualitat der Angriffe
stieg deutlich an.

Im ersten Halbjahr 2023 hatten die Hacktivisten-Gruppen
NoName057 mit ihrem Botnetz DDoSia und Killnet fiir
Aufsehen gesorgt, indem unter anderem medienwirksam
mehrere Webseiten von Landesregierungen und Polizeien
lahmgelegt wurden, ohne nachhaltigen Schaden anzu-
richten. Daraufhin sahen sich die Angreifer offenbar geno-
tigt, ihre Botnetze fiir bandbreitenstirkere DDoS-Angriffe

weiter aufzuristen.

So lag der Anteil bandbreitenstarker Angriffe, die maxi-
male Bandbreiten von tiber 10.000 Megabits pro Sekunde
erreichten, bei monatlich durchschnittlich 13 Prozent und
damit fast doppelt so hoch wie im langjahrigen Durch-
schnitt mit 6,75 Prozent. Im April 2024 gehorten sogar 28
Prozent der DDoS-Angriffe zu der besonders bandbrei-
tenstarken Kategorie. Sollte sich dieser Trend fortsetzen,
lief3e dies auf eine nachhaltig leistungsfahigere Angriffs-
infrastruktur der Angreifer schlieflen.

Informationen zu DDoS-Pravention und -Mitigation
sowie eine Liste qualifizierter Mitigationsdienstleister
finden sich auf der BSI-Webseite.

Weiterfiihrende Informationen
zu DDoS-Pravention und
-Mitigation:



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kryptografie/Seitenkanalresistenz/seitenkanalresistenz_node.html
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Bekannt gewordene DDoS-Angriffe in Deutschland
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Abbildung 10 : Bekannt gewordene DDoS-Angriffe in Deutschland (Messzahl)

Hochvoluminose DDoS-Angriffe in Deutschland

Anteile an allen bekannt gewordenen DDoS-Angriffe in Deutschland

30 —
25 —

20 —

15

OO0 00000000~ S a2 XX <
N e PR N RGO R IR N TG S & Q9 E Q S
NN N NN NN N NN NN [ R T
S © © © © © © © © © © o Q £
NN NN NN NN NN NN n S
N R R =R NN NN NN W w w

N J

Abb. 11: Anteil hochvoluminéser Angriffe an allen bekannt gewordenen DDoS-Angriffen in Deutschland, Quelle: DDoS-Angriffsstatistik

Abbildung 10 & 11 /DDoS-Angriffsstatistik:
Ziel der Statistik Strukturerhebung Distributed-Denial-of-Service-Angriffe (DDoS-Angriffe) gegen Ziele in Deutschland. Berichtet wird
monatsweise. / Grundgesamtheit Alle DDoS-Angriffe gegen Ziele in Deutschland. / Stichprobe Alle DDoS-Angriffe gegen Ziele im AS 3320
(Deutsche Telekom). /Erhebungsdesign/-instrumente Monatsaggregation einer laufenden Erhebung aus der DDoS-Mitigation der Deutschen
Telekom. / Reichweite Das AS 3320 der Deutschen Telekom umfasst zu etwa 98 % Ziele in Deutschland. / Qualititsbewertung Abgleiche mit
den Lageerkenntnissen der DDoS-Mitigationen anderer Dienstleister bestatigen regelméaRig die in der DDoS-Angriffsstatistik ermittelten

Strukturen. Aussagen ber das Aufkommen von DDoS-Angriffen in Deutschland insgesamt sind damit nicht moglich.




8.2 Leak-Opfer

Seit 2021 gehen Ransomware-Angriffe regelméafig mit
einem Datenleak einher. Dies durfte auch auf die steigende
Resilienz potenzieller Angriffsziele gegen Ransomware-
Angriffe zurtickzufiihren sein.

Veroffentlichungen des IT-Sicherheitsdienstleisters
Coveware zeigten fiir das dritte Quartal 2023% ein
voriibergehendes Hoch von tiber 850.000 US-Dollar an
durchschnittlich gezahlten Losegeldern (vgl. Abbildung 12,
Seite 47). Hintergrund ist die Leak-Angriffskampagne der
Angreifer hinter Clop gegen MovelT-File-Sharing-

Server (vgl. Kapitel Ausnutzen von Zero-Day-Schwachstellen
durch Ransomware-Angreifer, Seite 20, sowie Die Lage der
IT-Sicherheit in Deutschland 2023, Seite 38). So forderten die
Angreifer bei dieser Leak-Angriffswelle fiir die gestohle-
nen Daten wesentlich mehr Geld, als es sonst bei Ransom-
ware-Angriffen und fiir verschliisselte Daten der Fall ist.
Auch wenn weniger Unternehmen auf diese Forderungen
eingegangen sind, liegen erfolgte Zahlungen somit wesent-

lich hoéher als zuvor.

Im Rahmen der Kampagne gegen MovelT-Server wurden
tber 250 mutmaflich Betroffene auf der Leak-Seite der
Angreifer hinter Clop im Juni und Juli 2023 verzeichnet.
Dies ist eine auflerordentlich hohe Anzahl mutmafi-

lich Betroffener fiir eine einzelne Angriffskampagne.
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Die Angreifer stahlen dabei im grofien Stil Daten von
verwundbaren Servern. Die durchschnittlich pro Fall
gezahlten Schweigegelder fiir die exfiltrierten Daten lagen
fast dreimal so hoch, wie es bei reiner Losegelderpressung
zu erwarten gewesen wire (vgl. Abbildung 10, Seite 46). Im
1. Quartal 2024 ist die durchschnittliche Hohe gezahlter
Losegelder jedoch wieder auf das Niveau von Ende 2022
zuriickgefallen'.

Ransomware-Opfer, die beispielsweise mit einem funk-
tionierenden, riickspielbaren Backup vorgesorgt haben,
missen sich hinsichtlich verschlisselter Daten auf keiner-
lei Losegeldverhandlungen mit den Angreifern einlassen.
Dies illustriert auch der Anteil der Ransomware-Opfer, die
nach einem Ransomware-Angriff noch Losegeld zahlen.
Berichten zufolge ist dieser von 56 Prozent zu Anfang 2021
auf inzwischen 36 Prozent gesunken (vgl. Abbildung 13,
Seite 49)'2.

Wenn Opfer aufgrund von Verschliisselung ihrer Daten
mit Ransomware nicht zahlen, drohen Angreifer im
nichsten Schritt mit der Veréffentlichung exfiltrierter
Daten, um den Erpressungsdruck aufrechtzuerhalten und
die Opfer doch noch zu einer Zahlung zu bewegen.

Dieses Vorgehen ist bekannt als Schweigegelderpressung
oder Double Extortion. Exfiltrierte Daten scheinen zudem
wesentlich mehr Wert zu sein als verschliisselte Daten (vgl.
auch die Erpressungskampagne der Ransomware Gruppe
Clop, die durch die Ausnutzung von Schwachstellen in

Durchschnittliche Losegeldzahlungen nach Quartal
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Abbildung 12: Durchschnittliche Lésegeldzahlungen nach Quartal (US-Dollar), (Quelle: Coveware)
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Filesharing-Systemen ermoglicht wurde). Die Leak-Opfer-
Statistik des BSI gibt Aufschluss tiber die Opfer von
Schweigegelderpressungen. Zu diesem Zweck beobach-
tet das BSI sogenannte Leak-Seiten, auf denen Angreifer
die Namen und die erbeuteten Daten von Opfern ihrer
Ransomware-Angriffe veréffentlichen, wenn diese kein
Losegeld zahlen (vgl. auch Die Lage der IT-Sicherheit in
Deutschland 2023, Seite 19 f.).

Uber diese Leak-Seiten lassen sich also mutmaflliche Opfer
erfassen, denen mit der Veroffentlichung ihrer Daten
gedroht wurde. Die Leak-Opfer-Statistik ist insoweit keine
Statistik iber Ransomware-Angriffe, sondern tiber Opfer
von Schweigegelderpressungen. Daher wird auch von
mutmafilichen Opfern gesprochen, denn die Nennung auf
einer Leak-Seite unter Kontrolle eines Angreifers bedeutet
nicht zwingend, dass es tatsachlich auch zu einem Angriff
kam. In einigen Féllen nennen Angreifer Namen auch

nur zum Zweck der Erpressung, ohne dass tatsichlich ein
Angriff stattgefunden hat.

Die Anzahl an mutmafllichen Opfern nahm in 2023, ver-
glichen mit den Vorjahren, signifikant zu (vgl. Abbildung
14, Seite 50). Im Jahr 2023 wurde weltweit wie auch fiir
Deutschland im Einzelnen fast das 1,7-Fache des Durch-
schnitts des Referenzjahres 2021 beobachtet. Weltweit
betrachtet entsprach das einem Anstieg um nahezu 50
Prozent, in Deutschland um nahezu 30 Prozent binnen
Jahresfrist. Der vorldufige Hohepunkt der Zeitreihe wurde
im zweiten Quartal 2023 mit 1.395 erfassten mutmafli-
chen Opfern weltweit und 65 mutmaflichen Opfern aus
Deutschland erreicht (vgl. Abbildung 15, Seite 51).

Wesentliche Faktoren fiir diesen Anstieg waren wahr-
scheinlich eine anhaltend hohe bis sehr hohe Aktivitit der
bedrohlichsten Akteure (vgl. Kapitel Ransomware-Grup-
pen, Seite 19).

Weiter beobachtete das BSI mehrere Leak-Seiten, die nur
kurze Zeit aktiv waren oder durch einzelne Kampagnen
viele mutmafiliche Opfer nannten. Daneben verzeichnete
das BSIin der Breite aller beobachteten Leak-Seiten eine
Zunahme der Aktivitit.

Die funf aktivsten Leak-Seiten sind regelméfig fiir rund 40
Prozent der mutmaflichen Opfer verantwortlich. Sie wer-
den im Folgenden kurz vorgestellt. Weitere Informationen
finden sich auf der BSI-Webseite!s.

Die Ransomware-Gruppe hinter der RaaS LockBit unter-
hielt sowohl bei der Beschrankung auf Deutschland (vgl.
Abbildung 16, Seite 52) als auch bei weltweiter Betrachtung
(vgl. Abbildung 17, Seite 53) die aktivste Ransomware. Die
Leak-Seite von LockBit nannte im Berichtszeitraum insge-

samt Uiber 944 weltweit verteilte mutmafiliche Leak-Opfer.
Die Ransomware-Gruppe Alphv (auch bekannt als Black-
Cat) wurde erstmals im November 2021 beobachtet. Alphv
zdhlte im Berichtszeitraum gemeinsam mit LockBit zu
einer der bedrohlichsten Ransomware-Familien.

Die Ransomware-as-a-Service Alphv (auch bekannt als
BlackCat) wurde erstmals im November 2021 beobachtet.
Im Mérz 2024 beendete die Betreibergruppe die Ran-
somware-as-a-Service Alphv mit einem Exitscam gegen
ihre Affiliates. Die Betreiber behielten also rund um den
Exitscam gezahltes Losegeld ein, teilten dieses nicht mit
Affiliates und waren sowohl fiir Affiliates wie auch Betrof-
fene nicht mehr erreichbar. Alphv zihlte im Berichtszeit-
raum gemeinsam mit LockBit zu einer der bedrohlichsten
Ransomware-Familien.

Die Ransomware Play ist mindestens seit Juni 2022 aktiv.
Die Angreifer setzen fiir die Erpressung neben Ran-
somware auch auf eine im November 2022 identifizierte
Leak-Seite fiir Double Extortion. Die Ransomware Play ist
nach derzeitigem Kenntnisstand einer exklusiven Gruppe
von Affiliates (RaaS-Partnern) vorbehalten und wird da-
her als geschlossene Ransomware-Gruppe bewertet.

Die Angreifergruppe hinter der Ransomware Clop hat
mit zwei grofieren Angriffskampagnen im Jahr 2023 die
Mehrheit der fiir diesen Angreifer beobachteten mutmaf3-
lichen Opfer verursacht. In beiden Angriffskampagnen
setzten die Angreifer nach Kenntnislage des BSI keine
Ransomware ein, sondern stahlen Daten von verwundba-

ren File-Sharing-Servern.

Die Ransomware-Gruppe 8Base ist wahrscheinlich bereits
seit 2022 aktiv. Im Mai 2023 wurde die Leak-Seite zu dieser
Ransomware-Gruppe bekannt. Die Ransomware 8Base ba-
siert auf der Ransomware Phobos. Anders als andere RaaS
bietet Phobos ein Modell an, das ein eigenes Branding
erlaubt. Dementsprechend sind viele Ransomware-Familien
bekannt, die im Endeffekt Phobos mit anderem Namen
sind. Auch bietet die Ransomware Phobos keine eigene
Leak-Seite.

Die Ransomware-Gruppe Black Basta ist erstmals im April
2022 in Erscheinung getreten. In der 6ffentlichen Bericht-
erstattung gibt es den Verdacht, dass die Black Basta in
Verbindung mit der Gruppe Conti steht. Conti ist im Mai
2022 fragmentiert und seit Juni 2022 inaktiv. Das BSI be-
trachtet die Ransomware-Gruppe Black Basta unabhéngig
von Conti als eigenstindige Bedrohung.

Ransomware-Angriffe werden gelegentlich mit weiteren
Erpressungsmethoden flankiert, um den Zahlungsdruck
beim Betroffenen zu erh6hen. So gehen einige Angreifer




aktiv auf Kundinnen und Kunden von Opfern zu und
teilen ihnen mit, dass aufgrund eines nicht gezahlten
Losegelds sensible Daten {iber sie exfiltriert wurden.
Verschiedene Angreifergruppen drohen auch damit, die
erbeuteten Daten weiterzuverkaufen, sodass diese fiir wei-
tere Cyberangriffe missbraucht werden kénnen. Dartiber
hinaus setzen einzelne Angreifergruppen in der Verhand-
lungsphase auch zusatzlich DDoS-Angriffe ein, um ihren
Losegeldforderungen Nachdruck zu verleihen (vgl. dazu
detaillierter Die Lage der IT-Sicherheit in Deutschland 2023,
Seite 21 f.). Im aktuellen Berichtszeitraum wurde ein Fall
bekannt, in dem Angreifer der Ransomware-Gruppe Alphv
versucht haben sollen, ein Opfer gegentiber der US Secu-
rities and Exchange Commission (SEC) zu melden. Dies ist
nach Kenntnislage des BSI der erste 6ffentlich bekannte
Fall, in dem Angreifer ihrer Drohung nachgekommen sind,
ein Opfer einer Regulierungsbehoérde zu melden.

Ende 2022 beobachtete das BSI einen Trend unter cyber-
kriminellen Gruppen, auf Verschliisselung zu verzichten
und stattdessen die Daten nur zu stehlen. Dieser Trend
hat sich im Berichtszeitraum nicht fortgesetzt. Zwar sind
dem BSI weiterhin Gruppen bekannt, die wahrscheinlich
nur auf Erpressung mit gestohlenen Daten setzen, aber
diese Vorgehensweise hat sich nicht flichig verbreitet.
Esist jedoch davon auszugehen, dass auch in Zukunft
reiner Datendiebstahl als Mittel der Erpressung - neben
Datenverschliisselung oder Double Extortion - eingesetzt

werden wird.

Ransomware-Opfer, die Losegeld zahlten

Anteil in Prozent an allen Ransomware-Opfern
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Abbildung 13: Ransomware-Opfer nach Zahlungsverhalten (Anteile) (Quelle: Coveware)
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MutmaBliche Opfer auf Leak-Seiten aus Deutschland und weltweit
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Abbildung 14: Mutmagliche Opfer auf Leak-Seiten aus Deutschland und weltweit im Vergleich (2021 = 100)
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Abbildung 15: Mutmagliche Opfer aus Deutschland auf Leak-Seiten (Anzahl)




MutmaBliche Opfer aus Deutschland nach Leak-Seiten
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Abbildung 16: Mutmagliche Opfer aus Deutschland auf Leak-Seiten (Anteile)
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Abbildung 17: Mutmagliche Opfer weltweit nach Leak-Seiten (Anteile)

Abbildung 14, 15,16 & 17 / Leak-Opfer-Statistik:
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Ziel der Statistik Erhebung der Opfer von Daten-Leaks, die nach einem Ransomware-Angriff kein Lose-/Schweigegeld gezahlt haben und de-

ren Daten daher auf einer Leak-Webseite einer Angreifergruppe veroffentlicht wurden, um den Erpressungsdruck zu erhéhen. Berichtet wird

quartalsweise. / Grundgesamtheit Alle dedizierten Leak-Seiten, auf denen die Daten von Opfern von Daten-Leaks, die aus gezielten Cyber-

crime-Angriffen (Ransomware-Angriffe und Angriffe gegen neue Schwachstellen) stammen, ver6ffentlicht wurden. / Stichprobe Vollerhebung

der bekannt gewordenen Leak-Opfer. /Erhebungsdesign/-instrumente Detektion von Daten-Dienstleistern, Meldungen von Opfern und

6ffentlichen Quellen. / Reichweite Keine Aussage tiber Anzahl der zugrundeliegenden Angriffe, sondern tber die Anzahl zahlungsunwilliger

Opfer, deren Daten auf einer Leak-Seite veréffentlicht wurden. Keine Unterscheidung von Ransomware-Opfern und Opfern von Datenexfiltra-

tion durch Schwachstellenausnutzung. / Qualititsbewertung Hohe weltweite Abdeckung mit Abgleich verschiedener Datenquellen.
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Takedowns

Im Berichtszeitraum gelangen Strafverfolgern in inter-
national koordinierten Mafinahmen mehrere Takedowns
gegen Ransomware-as-a-Service. Diese Erfolge zeigen
den Verfolgungsdruck, der aktuell gegen Cyberkriminelle
aufgebaut wird.

In einer international koordinierten Operation beschlag-
nahmten Strafverfolger zwischen dem 16. und 20. Oktober
2023 die Leak-Seite, Krypto-Wallets und Serverinfrastruk-
tur der RaaS RagnarLocker. Auch wurde mindestens ein
Hauptverdichtiger festgenommen. Aufgrund der Fest-
nahme eines mutmafilichen Entwicklers der Ransomware
und Beschlagnahmung mehrerer Server ist nicht mit einer
Riickkehr von RagnarLocker zu rechnen. Eine Riickkehr
der Gruppe unter einem anderen Namen (Rebrand) konnte
nicht beobachtet werden.

Am 19. Dezember 2023 gaben Strafverfolger eine inter-
national koordinierte Operation gegen die RaaS Alphv
bekannt. Dabei wurden Teile der Serverinfrastruktur
beschlagnahmt und teilweise Schliisselmaterial sicher-
gestellt. Wenige Tage nach den Mafinahmen setzten die
Betreiber der RaaS Alphv eine neue Infrastruktur auf und
versuchten, ihre Affiliates bei der RaaS zu halten. So konn-

ten auch weiter Angriffe mit Alphv beobachtet werden.
Am 3. Mirz 2024 wurde den Betreibern der RaaS Alphv ein
Exit-Scam unterstellt und die Infrastruktur der Betreiber
war seit 4. Marz 2024 nicht mehr verfiigbar.

Am 19. Februar 2024 vollzogen Strafverfolgungsbehérden
einen umfassenden Takedown gegen die RaaS LockBit.
Zwischen dem 24. und 26. Februar 2024 wurde eine neue
Leak-Seite fur die RaaS LockBit beobachtet, auf der auch
neue mutmaflich Betroffene genannt wurden. Im Mirz
2024 wurde auf der Leak-Seite eine Vielzahl an mutmaf}-
lich Betroffenen veroffentlicht. Nach Einschitzung des
BSI handelt es sich bei einer Vielzahl der seit Médrz 2024
auf der Leak-Seite genannten mutmafilich Betroffenen um
Vorfille, die noch vor dem Takedown stattgefunden haben
und in denen wahrscheinlich auch ein Losegeld gezahlt
wurde. Es sind aber auch weiterhin tatsidchliche Angriffe
mit der RaaS LockBit zu beobachten.

Nach Takedowns gegen cyberkriminelle Services beob-
achtet das BSI hiufig eine voriibergehende Abnahme der
Aktivitat in dem Feld, in dem der Service aktiv war. Aller-
dings war es bislang nur eine Frage von mehreren Wochen
oder Monaten, bis bestehende oder neue cyberkriminelle
Services die entstandene Liicke gefiillt haben. Auch lernen
Angreifer aus den Gegenmafnahmen der Strafverfolger,
um diesen in der Zukunft zu entgehen.




8.3 Angriffe auf die Cloud

Im Berichtszeitraum kam es zu mehreren erfolgreichen
Ransomware-Angriffen auf Public-Cloud-Dienste, die deren
Verfiigbarkeit einschriankten, beispielsweise im Sommer
2023: Wihrend des Umzugs eines Cloud-Anbieters in ein
neues Rechenzentrum wurden die zu migrierenden Server
an das interne Netz des Anbieters angeschlossen. Eine
Schadsoftware, die sich zuvor bereits auf einem der Server
befunden hatte, konnte dadurch auf die anderen Server
ubergreifen. Folglich wurde ein Grofiteil der Systeme des
Anbieters und der Kundendaten inklusive deren Backups
verschliisselt. Die IT-Abteilung des Anbieters konnte die
eigenen Systeme wiederherstellen. Kundendaten gingen in
den meisten Fillen aber unrettbar verloren, wenn diese kein
weiteres Backup hatten.

Zudem wurden mehrfach Fille von Angriffen auf die Ver-
traulichkeit von Cloud-Diensten durch Identitatsdiebstahl,
sowohl der Identitdten der Anwenderinnen und Anwender
als auch des Personals des Anbieters, bekannt. So gelang es
Angreifern, bei einem groflen Cloud-Anbieter durch den
Diebstahl eines Signaturschliissels Token Forgery, das heifst
Filschung von Token, zu betreiben und die Identitéiten legi-
timer Anwenderinnen und Anwender des Cloud-Dienstes zu
imitieren. Dadurch war es den Angreifern moglich, auf de-
ren Daten zuzugreifen. Nach Bekanntwerden des Angriffes
wurden der Signaturschliissel und die durch ihn signierten
Token vom Anbieter gesperrt, um eine weitere Ausnutzung
durch die Angreifer zu verhindern.

Bei einem anderen Cloud-Anbieter fiihrte die Kompromit-
tierung eines Dienstekontos dazu, dass Angreifer auf das
Support-System fiir Kunden zugreifen und Support-Anfra-
gen der Kunden exfiltrieren konnten. Die Anfragen enthiel-
ten auch vertrauliche Daten, die die Angreifer in einigen
Fallen fiir Session-Hijacking-Angriffe gegen die betroffenen
Kunden verwendeten. Nach Detektion der Kompromittie-
rung wurde das betroffene Dienstekonto deaktiviert und

mit diesem assoziierte Sessions terminiert.

Public Clouds werden kontinuierlich angegriffen und
manchmal auch erfolgreich. Die grofiten Risiken bei der
Cloud-Nutzung liegen jedoch bei der Anwenderin und dem
Anwender selbst: Es gab viele in einen Datenverlust miin-
dende Vorfille, die auf Fehlkonfigurationen im ID-Manage-
ment zuriickzufiihren waren. Auch der Bericht,,2023 Cloud
Security Study“ der Thales Group kommt zu dem Ergebnis,
dass 55 Prozent aller cloudbezogenen Datenabfliisse in den
befragten Unternehmen auf menschliches Fehlverhalten

zurlckzufiihren waren.
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Kompromittierung der Microsoft-Cloud-Infrastruktur

Sachverhalt

Am 11. Juli 2023 (sowie subsequent am 14. Juli 2023,

6. September 2023 und 12. Mirz 2024) berichtete Microsoft
in einem Blog-Beitrag {iber einen erfolgreichen Angriff
auf OWA (Outlook Web Access) - und Outlook.com-Kon-
ten durch eine als Storm-0558 bezeichnete, mutmafilich
staatliche chinesische Angreifergruppe. Im Zuge dieses
Angriffes sei den Angreifern der unberechtigte Zugriff auf
die E-Mail-Konten von weltweit circa 25 Organisationen,
inklusive Regierungseinrichtungen, gelungen.

Der Angriffsvektor war dabei die Kompromittierung eines
Microsoft-Signaturschliissels. Signaturschliissel werden
verwendet, um die Authentizitit von Access Tokens, die

bei der Authentisierung der Nutzerinnen und Nutzer zum
Einsatz kommen, nachzuweisen. Durch den Zugriff auf den
Signaturschliissel war den Angreifern somit selbst die An-
fertigung gultiger Access Tokens (,Token Forgery“) moglich.

Der kompromittierte Signaturschliissel war ausschliefilich
zur Signatur von Access Tokens fiir Microsoft Consumer Ac-
counts berechtigt. Eine Regression in der Logik der Identi-
tatsvalidierung, die von Microsoft bereitgestellt und von den
betroffenen E-Mail-Diensten verwendet wurde, erweiterte
jedoch den Giiltigkeitsbereich des Signaturschliissels auf
Microsoft Consumer Accounts und Enterprise Accounts.

Zum aktuellen Zeitpunkt ist nicht bekannt, wie die Angrei-
fer in den Besitz des Schliissels gekommen sind.

Bewertung

Laut Microsoft wurde der Zugriff, den die Angreifer sich
verschafft haben, nur bei OWA und Outlook.com ausge-
nutzt, mutmaflich hitten jedoch weitere Services betrof-
fen sein konnen. Weiterhin war der Betroffenenkreis laut
Microsoft auf circa 25 tatsdchlich betroffene Organisati-
onen beschriankt. Das tatsdchliche Schadensausmaf war
damit deutlich geringer als das Schadenspotenzial.

Der Vorfall zeigt, dass auch Public Clouds erfolgreich
angegriffen werden konnen. Cloudinhérente Fihigkeiten,
wie ausgeprigte Protokollierungs- und Detektionsmog-
lichkeiten, ermdglichten aber die Entdeckung, umfassen-
de Analyse (inklusive belastbarer Bewertung des Scha-
densausmafes) und Eindimmung des Angriffs.

Reaktion

Die initiale Detektion des Angriffes erfolgte durch einen
der betroffenen Microsoft-Kunden: Dieser wies Micro-

soft am 16. Juni 2023 darauf hin, dass eine Analyse seiner
Protokolldaten anormalen Exchange-Online-Datenzu-
griff offenbart hatte. Microsoft setzte darauthin bis zum
03.Juli 2023 Mitigationsmafinahmen um, durch welche

die Fortfithrung des Angriffs mit dem kompromittierten
Schltssel nach eigenen Angaben unterbunden wurde - eine
Kundenintervention war somit nicht notwendig. Zu diesen
Mitigationsmafinahmen zahlt insbesondere die Sperrung
des Signaturschliissels und der durch diesen signierten
Access Tokens. Weiterhin konnte der Betroffenenkreis laut
Microsoft durch die Analyse der vorhandenen Protokollie-
rungsdaten exakt bestimmt und die Betroffenen informiert

werden.

Infolge des Vorfalls hat das Department of Homeland Secu-
rity’s Cyber Safety Review Board (CSRB) der US-Regierung
im August 2023 angekiindigt, sich mit dem Fall zu befassen.
Der daraus resultierende Bericht wurde am 2. April 2024
veroffentlicht und ibt Kritik an Microsoft: Der Vorfall

sei vermeidbar gewesen und die Sicherheitskultur von
Microsoft sei unzureichend. Neben einer Darstellung der
Untersuchungsbefunde enthilt der Bericht auch eine Liste
mit empfohlenen Sicherheitsmafinahmen beziehungsweise
technischen Verbesserungen, welche sich an Microsoft und

andere Cloud-Anbieter richtet.

Das BSI hat sich ebenfalls intensiv mit den technischen
Hintergriinden des Vorfalls und moglichen Abwehrmaf3-
nahmen angesichts der eingesetzten Angriffstechniken
auseinandergesetzt und stand dabei von Beginn an im
direkten Austausch mit Microsoft.

Als Ergebnis des gemeinsamen Austauschs veroffentlich-
te Microsoft ein technisches Informationsdokument zur
korrekten Verwendung von Double Key Encryption (DKE).
Dieses ermoglicht es Kunden erstmals, die Schutzwir-
kung von DKE und eventuell verbleibende Restrisiken in
Abhiangigkeit ihrer Einsatzkonfiguration zu bewerten und
es dementsprechend korrekt einzusetzen. Unter diesen
Bedingungen stellt DKE eine mogliche Abwehrmafinahme
gegen die hier eingesetzten Angriffstechniken dar.
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9 - Erkenntnisse zur Gefdahrdungslage

in der Gesellschaft

Um die Widerstandsfiahigkeit (Resilienz) von Verbrau-
cherinnen und Verbrauchern gegentiber Gefahren im
Netz, wie beispielsweise Phishing, zu starken, bedarf

es verschiedener Ansatzpunkte. So stehen zum einen

die Sensibilisierung, Aufklarung und Information der
Verbrauchergruppen iiber Risiken und Sicherheitsmaf3-
nahmen im Vordergrund. Dazu zidhlen auch die Notfall-
vorsorge und das Krisenmanagement im Umgang mit
IT-Sicherheitsvorfillen im privaten Umfeld. Zum anderen
ist die technische Sicherheit durch anbieterseitige aktive
(technische) Schutzmafinahmen und die Forderung
sicherer, nutzerfreundlicher Produkte (Usable Security)
von grofier Bedeutung. Dazu gehoren auch die Etablie-
rung praktikabler Sicherheitsstandards bei der Entwick-
lung digitaler Produkte und Dienste (Security by Design,
Security by Default) sowie eine Transparenzverpflichtung
der Hersteller und Anbieter hinsichtlich ihrer IT- und
Datensicherheitsmafinahmen. Ein effektiver Digitaler
Verbraucherschutz ist eine gesamtgesellschaftliche Auf-
gabe: So sollten Kooperation, Vernetzung und Austausch
zwischen IT-Sicherheitsakteuren aus Zivilgesellschaft,
Wissenschaft, Wirtschaft und 6ffentlichem Sektor weiter
gefordert werden, um die Resilienz der Verbraucherinnen
und Verbraucher im digitalen Raum zu starken.

Das BSI nimmt eine zentrale Rolle bei der Priavention und
Erkennung von IT-Sicherheitsrisiken sowie bei der Reaktion
auf diese ein. Evidenzbasierte Arbeiten wie Umfragen oder
Studien im Verbrauchermarkt bilden dabei eine wichtige
Grundlage, um im Dialog mit Herstellern und Anbietern

die IT-Sicherheit fiir Verbraucherinnen und Verbraucher

kontinuierlich zu verbessern.

9.1 Gefidhrdungslage am
digitalen Verbrauchermarkt

Im Cybersicherheitsmonitor (CyMon) 2024 ist die Betroffen-
heit von Verbraucherinnen und Verbrauchern von Cyber-
kriminalitit auf ghnlich hohem Niveau wie in der Vorjah-
resbefragung. Etwa ein Viertel der Befragten war bereits von
Cyberkriminalitit betroffen (24 %; 2023: 27 %). Im Vergleich
zum Vorjahr hat sich der erlittene Schaden in Bezug auf
Vertrauensverlust (30 %; 2023: 33 %), zeitliche Schiden (24 %;
2023: 26 %) oder emotionale Schiden (23 %; 2023: 23 %) kaum
verandert. Vertrauensverlust wird weiterhin am haufigsten
genannt. Die Anzahl Betroffener, die in den letzten zwolf Mo-
naten einen finanziellen Schaden erlitt, hat jedoch zugenom-
men (26 %; 2023: 18 %).

Studie

Zu Beginn des Jahres 2024 hat das BSI die Untersuchung
,IT-Sicherheit am digitalen Verbrauchermarkt: Fokus Steuer-
erklarungsapps“ verdffentlicht. Im Rahmen der Studie wur-
den 97 Sicherheitsmangel, darunter 75 Schwachstellen, in
den neun untersuchten Apps entdeckt und im Dialog mit den
Herstellern behoben. Fehlende Sicherheitsupdates, unzu-
reichende Passwortrichtlinien und die teils fehlende Option
fur eine Zwei-Faktor-Authentisierung sind einige Mangel, die
dabei an die Hersteller gemeldet wurden.

Weiterfiihrende Informationen zur
Studie zu Steuererkldrungsapps:



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DVS-Berichte/steuererklaerungsapps.html%2520.
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Ebenfalls geht aus der Erhebung hervor, dass die Betrof-
fenheit von Verbraucherinnen und Verbrauchern auf
einem konstanten Niveau bleibt. Wie bereits 2023 geben
15 Prozent der Befragten an, in den letzten zwolf Monaten

Opfer eines Phishing-Angriffs geworden zu sein.

Weitere Informationen zur aktuellen
Biirgerbefragung zur Cybersicherheit
in Kooperation der Polizeilichen
Kriminalprdvention der Linder und
des Bundes (ProPK) und des BSI
erhalten Sie unter:

Innerhalb des Berichtszeitraums sind im Service-Center
des BSI 8.244 Anfragen von Verbraucherinnen und
Verbrauchern eingegangen. Das sind durchschnittlich
687 Anrufe pro Monat, die das BSI zu Anliegen von
Verbraucherinnen und Verbrauchern entgegennimmt
und beantwortet. Mehr als ein Drittel der Anfragen (39 %)
handelt dabei von konkreten IT-Sicherheitsvorfillen.
Unter den Anfragenden war auch hier Phishing, inklusive
der Variationen Vishing und Smishing, das am haufigsten
genannte Anliegen (35,3 % aller gemeldeten IT-Sicher-
heitsvorfille).

Anteile betroffener Verbraucherinnen und Verbraucher in Prozent

B 2024 [] 202

Vertrauensverlust in __

entsprechende Online-Dienste |

Finanzieller Schaden

Zeitlicher Schaden i :

Emotionaler Schaden I_I
Verlust von Daten I_

Theoretischer finanzieller
Schaden (Versicherungsfall)

Ihrem Ruf wurde geschadet
Verlust eines Gerdtes
Sonstiges

Kein nennenswerter Schaden —

1T 1T T T 1
0 5 10 15 20 25 30 35

Abbildung 18: Anteile betroffener Verbraucherinnen und Verbraucher (CyMon 2023 und 2024, Mehrfachnennung

méglich, in Prozent, n = 3.012 (2023) / 3.047 (2024))



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Leistungen-und-Kooperationen/Digitaler-Verbraucherschutz/Digitalbarometer/digitalbarometer_node.html
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Anfragen von Verbraucherinnen und Verbrauchern an das Service Center des BSI
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Datenleaks im Kontext der Verbraucherbetroffenheit

Seit Beginn des Jahres 2024 erfasst die Marktbeobachtung
des BSIin strukturierter Art und Weise Datenleaks von
Verbraucherdaten. Daraus werden Erkenntnisse iber Aus-
maf} und Verlauf der Betroffenheit von Verbraucherinnen
und Verbrauchern in Deutschland abgeleitet. Uber die
seitdem registrierten Datenleaks (Fille mit Verbraucher-
betroffenheit, Mehrfachnennung, n = 98) waren jeweils
Namen (83 %) und E-Mail-Adressen (53 %) die am haufigs-
ten geleakten Informationen. Auch weitere persoénliche
Informationen, wie Adress- und Geburtsdaten sowie
Telefonnummern, sind in mehr als einem Drittel aller
Félle betroffen. Bei etwa einem Viertel der Datenleaks sind
jeweils besonders sensible Informationen, wie Bezahl-
daten oder Sozialversicherungsnummern, abgeflossen.

Bei 14 Prozent der registrierten Datenleaks waren Ver-
braucherinnen und Verbraucher in Deutschland direkt
betroffen. In 46 Prozent der registrierten Félle ist davon
auszugehen, dass keine Verbraucherinnen und Verbrau-
cher aus Deutschland betroffen sind. Bei 40 Prozent der
Fille ist die Betroffenheit unbekannt oder nicht eindeu-
tig feststellbar. Deutlich wird, dass Datenleaks nicht auf
Landesgrenzen beschriankt sind.

Abbildung 19: Anfragen von
Verbraucherinnen und Verbrauchern
an das Service-Center des BSI

Fallbeispiel eines Datenleaks

Am 23. September 2023 wurde ein Dienstleister fiir Cloud-
PC-Gaming mutma#lich Opfer eines Datenleak-Vorfalls,
bei dem Verbraucherdaten von einer Exfiltration betroffen
waren. Den Informationen des Unternehmens zufolge
wurde der Angriff iiberhaupt erst mit einer Erpresser-
nachricht bekannt. Nach forensischer Priifung der I'T-
Systeme waren gestohlene Session-Cookies und ein
darauffolgender Missbrauch eines Accounts des Unter-
nehmens Ursache des Datenleaks. Es wurden 500.000
Kundeninformationen exfiltriert, die auf circa 60.000 be-
troffene Verbraucherinnen und Verbraucher in Deutsch-
land zuriickzufiihren waren. Zu den abgeflossenen Daten
zidhlten Namen, E-Mailadressen, Geburtsdaten, Rech-
nungsanschriften und Ablaufdaten von Kreditkarten. Aus
dem Gespriach mit dem Unternehmen geht zudem hervor,
dass die Firma Kundinnen und Kunden tiber den Vorfall
informiert hat. Es wurde vor moglichen Phishing-E-Mails
auf Basis der gewonnenen Daten sowie vor potenziellen
Risiken fiir Account-Ubernahmen gewarnt.

Das BSI beftirwortet den transparenten Umgang mit
Datenleaks sowie das Kommunizieren von angemessenen
Hilfestellungen gegeniiber Verbraucherinnen und Ver-
brauchern, damit diese sich selbst vor weiteren potenziel-
len Schéiden schiitzen kénnen.
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Art der geleakten Informationen nach Haufigkeit

Name

E-Mail

Adresse

Geburtsdatum / Alter
Telefonnummer
Bezahldaten
Sozialversicherungsnummer
Gesundheitsdaten

Passwort (gehasht)

Benutzernamen

Abbildung 20: Art der
geleakten Informationen
nach Hdufigkeit (Fdlle mit
Verbraucherbetroffenheit,

Mehrfachnennung, in %, n = 98)
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aus anderen Lédndern

Abbildung 21: Betroffenheit von Verbraucherinnen und Verbrauchern aus Deutschland an registrierten Datenleaks (in Prozent, n = 141)

9.2 Gefidhrdungslage in sozialen
Netzwerken

Der haufig synonym verwendete Begriff der sozialen
Medien (engl.: Social Media) steht fiir viele unterschiedliche
digitale Kommunikations- und Verbreitungswege. Neu ist,
dass Texte, Bilder und Videos nicht mehr nur menschlichen

Ursprungs sind, sondern zu Teilen durch Anwendungen, die
auf einer Kiinstlichen Intelligenz basieren, generiert werden.
Die Gefahrdungslage in sozialen Netzwerken hat sich durch
KI-generierte Desinformation verscharft. Das liegt daran,
dass sich Unwahrheiten durch die technischen Moglich-
keiten schneller verbreiten, vor allem wenn sie nicht als
manipuliert erkennbar sind. Desinformationskampagnen
konnen mit vergleichsweise geringem Aufwand zielgruppen-
spezifisch und algorithmenbasiert ausgespielt werden.




Gleichzeitig muss man konstatieren, dass Menschen
soziale Netzwerke in ihr Informations- und Suchverhalten
einschlieflen, im vorliegenden Fall in die Suche nach
Informationen tiber Cybersicherheit (vgl. Abbildung 22,
Seite 61). Mehr als ein Drittel der Befragten benutzt soziale
Netzwerke fiir die Informationssuche - Tendenz steigend.

Insbesondere die Befragten in der Altersklasse zwischen
16 und 39 Jahren nutzen soziale Medien verstéarkt als
Informationsquelle (vgl. Abbildung 23, Seite 62). Hier stellt
sich die Frage, ob Nutzerinnen und Nutzer erkennen kén-

nen, was Fakt und was Fake ist.

Dies offenbaren zurtickhaltende Interventionen der kon-
trollierenden Netzwerkbetreiber. Technische Einschrian-
kungen und eine angestrebte Balance zwischen freier
Meinungsaufierung und dem Schutz anderer Nutzender
sind hier zentrale Herausforderungen.
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Schwerpunkt: Social Bots, Desinformation und Kiinstliche

Intelligenz

Zur gezielten Beeinflussung und Manipulation von Nut-
zenden kdnnen automatisierte Accounts eingesetzt werden.
Diese sogenannten ,,Social Bots“ konnen dhnlich wie Men-
schen agieren. Durch gezielte Likes sowie das Teilen und
Kommentieren bestimmter Inhalte kénnen sie vermeintli-
ches Interesse simulieren und so die Empfehlungsalgorith-
men der Plattformen so beeinflussen, dass sie gewiinschte
Inhalte haufiger vorschlagen. Auf diese Weise konnen
manipulierte und gefélschte Inhalte automatisiert und in
grofiem Mafle verbreitet werden. Eine zunehmende Poli-
tisierung und damit verbundene Instrumentalisierungs-
versuche sind gerade vor dem Hintergrund geopolitischer
Lagen oder bevorstehender Wahlen an der Tagesordnung.
Die Plattformen verzeichnen insbesondere im Vorlauf von

Wahlen eine signifikante Zunahme solcher Aktivitdten.

Uber welche der folgenden Kanile suchen Sie Informationen iiber Cybersicherheit?

Internetseiten - ————————

Familie, Freunde Bekannte - EEE——

Soziale Netzwerke

Fernsehen

Video / Tutorials

Apps

Zeitungen in Print und Online
Fachzeitschriften in Print und Online
Newsletter

Radio

Broschiiren

Podcast

. Fortbildung bzw.
Informationsveranstaltungen

Telefon-Hotlines

Sonstiges

Nichts davon

Ich weif nicht / keine Angabe

W 2024 0O 2023

Abbildung 22: Uber welche der folgenden Kandile suchen Sie Informationen iiber Cybersicherheit? Quelle: Cybersicherheitsmonitor 2024
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Obwohl Betreiber sehr grofRer Online-Plattformen laut
EU-Verordnung tiber Digitale Dienste (Digital Services
Act) verpflichtet sind, mit Blick auf systemische Risiken
nach bestimmten Kriterien festgelegte Inhalte zu mode-
rieren oder zu entfernen, sind diese Anforderungen in
der Praxis noch nicht hinreichend umgesetzt worden. Ein
Grund daftr ist, dass durch neue und schnellere Ver-
schleierungstaktiken gefalschte Inhalte (Desinformation)

schwieriger von seriésen Informationen zu unterscheiden
sind. Oftmals wird die Verbreitung gefialschter Informa-

tionen durch KI-basierte Social Bots gestiitzt.

Die Plattformen setzen zur Erkennung fragwiirdiger
Inhalte und Accounts inzwischen selbst zunehmend
KI-basierte Methoden ein. Hier gilt es, die eingesetzten
Mechanismen zur Erkennung dauerhaft zu verstirken.

Genutzte Informationsquellen Cybersicherheit

Informationsquellen nach Alter in Prozent
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23-29 Jahre
30-39 Jahre
40-489 Jahre
50-59 Jahre
60-69 Jahre

dglter als
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23-29 Jahre
30-39 Jahre
40-49 Jahre
50-589 Jahre
60-69 Jahre
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69 Jahre
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60-69 Jahre
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69 Jahre
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Abbildung 23: Genutzte Informations-
quellen Cybersicherheit - Informations-
quellen nach Alter
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10 - Erkenntnisse zur Gefdhrdungslage

in der Wirtschaft

Wie schon in den vergangenen Jahren zihlen Cyberrisi-
ken auch 2023 weiterhin zu den Top-10-Bedrohungen fiir
Unternehmen weltweit!. Cybersicherheit muss seitens
der Unternehmensleitung auf die Agenda gebracht und
als unternehmensweites Risiko betrachtet werden. Einer
aktuellen Studie von Pricewaterhouse Coopers zufolge
ist das Bewusstsein in der Fiihrungsebene gestiegen. So
geben 42 Prozent der befragten Fiihrungskrifte an, sich
von Cyberrisiken bedroht zu fiihlen'®. Die Verantwortli-
chen nehmen Cybersicherheit als einen entscheidenden
Faktor fiir die Unternehmenssicherheit, aber auch als
Wettbewerbsvorteil wahr. Dies spiegelt sich in konkreten
Maflnahmen wider. Unternehmen investieren mehr in
den Bereich IT-Sicherheit. Seit 2020 sind die Ausgaben fiir
das IT-Sicherheitsbudget in Unternehmen kontinuier-
lich gestiegen. Das Statistische Bundesamt geht fiir den
Zeitraum von 2020 bis 2025 von einer jahrlichen Wachs-
tumsrate von 10,5 Prozent aus'®. 2023 wurde mit rund

8,5 Milliarden Euro so viel wie noch nie in Cybersicher-
heit investiert. Das BSI begriifft diese Entwicklung und
empfiehlt seit Langem feste Mindestausgaben fiir eigene
Cybersicherheitsmafinahmen.

Hohe Bedrohung

Gleichzeitig sehen sich Unternehmen zunehmend Cyber-
angriffen ausgesetzt. Deutsche Unternehmen haben nach
Schitzungen des Digitalverbandes Bitkom im Jahr 2023
aufgrund von digitalen Angriffen, Industriespionage und
Sabotage einen Schaden von rund 206 Milliarden Euro®”
erlitten. Davon fallen laut Bitkom 148 Milliarden Euro

- also drei Viertel des Gesamtschadens - auf die grofite
Bedrohung Cyberangriffe. Die Angriffe auf Wirtschafts-
unternehmen sind dabei breit gestreut. Einerseits werden
nach wie vor umsatzstarke Groflunternehmen angegrif-
fen. Gleichzeitig werden vor allem Ransomware-Angriffe
aufgrund des geringeren technologischen Aufwands bei
der Nutzung von Ransomware-as-a-Service auch zum
Massengeschift. Dabei gehen die Kriminellen wie bereits
beschrieben oft den Weg des geringsten Widerstandes,
sodass zunehmend die kleinen und mittleren Unterneh-
men (KMU), aber auch Kommunen, Universitidten und
Forschungseinrichtungen starker betroffen sind. Gerade
KMU haben oft ein niedrigeres Budget fiir Cybersicher-
heit oder das Thema generell nicht ausreichend auf der

Agenda (vgl. Kapitel Gefdhrdungslage der KMU in Deutsch-
land, S. 68). Das BSI beobachtet in dieser Professionalisie-
rung den Aufbau einer Cybercrime-Schattenwirtschaft
(vgl. Kapitel Ramsomware-Gruppen, Seite 19). Unterneh-
men stehen keinem einzelnen Angreifer, sondern einer
arbeitsteiligen und effizient aufgestellten Angreiferindustrie
gegeniiber. Im internationalen Umfeld finden von eini-
gen Staaten unterstiitzte oder geduldete Cyberkriminelle
sichere Héfen fiir ihre Aktivitaten.

Die grofite Bedrohung fiir Wirtschaftsunternehmen sieht
das BSI nach wie vor in Ransomware (vgl. Kapitel Cyber-
kriminelle Schattenwirtschaft, Seite 19). Weitere héufige
Schiden entstehen durch Phishing, Malware und Pass-
wortdiebstahl'®. Mit den Schiden durch solche Angriffe
einher geht oft ein Gefiihl der Unsicherheit gegentiber
einer erfolgreichen Digitalisierung - mit teilweise gravie-
renden Folgen fiir die Innovationsfdhigkeit und digitale

Transformation betroffener Unternehmen.

Des Weiteren erleben Unternehmen die sich verdndernde
globale Sicherheitsarchitektur als grofde Herausforde-
rung. Unternehmen und auch Forschungseinrichtungen
haben Sorge, Ziel von politisch motivierter Spionage,
Industriespionage oder politisch motivierten Cyberan-
griffen zu werden® (vgl. Kapitel Cyberaktivitdten im Rahmen
geopolitischer Spannungen und Konflikte, Seite 22).

Kiinftige Herausforderungen

Unternehmen setzen bereits heute vermehrt auf den
Einsatz Kanstlicher Intelligenz. Der Einfluss der KI auf
die Wirtschaft wird in Zukunft ohne Zweifel weiter
zunehmen. In einer aktuellen Studie geben 70 Prozent
der befragten Unternehmen an, dass der Einsatz von KI
die Entwicklung und Arbeitsweise der Unternehmen
erheblich verdndern wird?. Gleichzeitig sehen 64 Prozent
hier aber auch ein erhohtes IT-Sicherheitsrisiko und dri-
cken so ihre gegenwirtige Verunsicherung hinsichtlich
dieser neuen Technologie aus. Das BSI pladiert fiir einen
pragmatischen Einsatz von KI und stellt Hilfestellungen
fiir den Einsatz von KI in Unternehmen zur Verfiigung.
Unternehmen, die von den Produktivititsgewinnen beim
Einsatz von KI profitieren wollen, miissen in Cybersicher-
heit investieren, um diese Technologie sicher beherr-

schen zu kénnen.
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Weiterfithrende Informationen
zum Einsatz von KI in Unternehmen:

Resilienz und Kooperation

Das gestiegene Bewusstsein fiir Cyberrisiken sollte sich
vor allem in passenden Schutzmaffnahmen niederschla-
gen. Konkrete Schritte zum Schutz des eigenen Unter-
nehmens sind unerlisslich. Um sich in dieser Bedro-
hungslage gut aufzustellen, miissen Unternehmen weiter
inihre Resilienz investieren. Dazu gehoren technische
und organisatorische Mafinahmen wie regelmaflige
Sicherheitsupdates, Backups und Mitarbeiterschulungen,
Zertifizierungen nach ISO 27001 und IT-Grundschutz.
Wihrend grofie Unternehmen hier zumeist gut aufgestellt
sind, haben KMU dringenden Nachholbedarf (vgl. Kapitel
Gefdhrdungslage der KMU in Deutschland, Seite 68). Das BSI
stellt zahlreiche Angebote flir KMU bereit. Wenn es um
das Erstellen von Notfallplanen geht, kénnen Unterneh-
men aller GrofRenordnungen ihre Mafinahmen intensivie-
ren. Weniger als ein Drittel der Unternehmen verfiigt Giber
einen schriftlich fixierten Notfallplan. Das BSI bietet hier
mit dem ,Mafnahmenkatalog Notfallmanagement“* und
einem Ubersichtsdokument fiir die Zielgruppe KMU einen
leichten Einstieg in das Notfallmanagement??. Ebenso
wichtig wie Mafinahmen zur Steigerung der Resilienz ist
auch das regelméfige Einiiben der getroffenen Mafinah-
men. Ein Backup ist nur dann hilfreich, wenn es auch wie-
der eingespielt werden kann. Ein wichtiges Werkzeug fir
mehr Resilienz ist zudem der BSI-Standard 200-4 fiir ein
gesamtheitliches Business Continuity Management (BCM).
Die praxisnahe Anleitung hilft, nach einem konkreten
IT-Sicherheitsvorfall die Unterbrechung des Betriebes zu

minimieren?.

Ein weiterer wesentlicher Faktor sind der Austausch und
die Kommunikation zu Sicherheitsvorfillen: Immer mehr
Unternehmen gehen transparent mit einem Vorfall um
und informieren die Offentlichkeit und ihre Kundinnen
und Kunden. Dies trigt dazu bei, dass potenzielle Sicher-
heitsliicken schneller geschlossen und Schiden von weite-
ren Unternehmen abgewendet werden konnen, aber auch,
dass anhand von Best Practices Beispiele bekannt wer-
den, wie Unternehmen erfolgreich ihre Cybersicherheit
verbessern konnten. Das BSI bietet iber das Melde- und
Informationsportal die Moglichkeit, iiber einen Vorfall zu
berichten und so zum Lagebild beizutragen?:.

Cybersicherheit ist eine Teamaufgabe. Durch Kooperation
entstehen resiliente, tragfahige Strukturen. Mit seinen
Angeboten fiir die Wirtschaft, beispielsweise der Publi-
kationsreihe ,Management Blitzlicht“ und dem Netzwerk
der Allianz fiir Cyber-Sicherheit, tragt das BSI dazu bei.

10.1 Gefdhrdungslage Kritischer
Infrastrukturen

Kritische Infrastrukturen (KRITIS) sind Organisationen
und Einrichtungen mit wichtiger Bedeutung fiir das staat-
liche Gemeinwesen, bei deren Ausfall oder Beeintrichti-
gung nachhaltig wirkende Versorgungsengpisse, erheb-
liche Storungen der 6ffentlichen Sicherheit oder andere
dramatische Folgen eintreten wiirden. KRITIS bilden eine
entscheidende Grundlage fiir das Funktionieren unserer
Gesellschaft. Dennoch erkennt man ihre Bedeutung
gelegentlich erst, wenn es zu Stéorungen kommt. Kritische
Infrastrukturen sind besonders von einer storungsfrei
arbeitenden IT abhéngig.

Anhaltend angespannte Gefihrdungslage

Die Gefihrdungslage fiir Unternehmen bleibt ange-
spannt, die Zahl der Cybervorfille steigt. Dies gilt auch
fiir die Teilmenge der Unternehmen, die zu den Kritischen
Infrastrukturen gehoren. Erfolgreiche Angriffe auf
KRITIS-Betreiber kénnen nicht nur zu wirtschaftlichen
Schiden fithren, sondern sich auch auf die Versorgung
der Bevolkerung mit kritischen Dienstleistungen auswir-
ken. Um diesen Herausforderungen zu begegnen, miissen
Betreiber ein hohes Niveau an Cybersicherheit erreichen
und halten.



https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Audio/Webs/ACS/Podcast_Folge_21.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KI/Generative_KI-Modelle.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html#doc451100bodyText9

Meldungen nach KRITIS-Sektoren

Abbildung 24: Meldungen nach KRITIS-Sektoren im Berichtszeitraum

Meldungen verbessern das Lagebild

§ 8b Abs. 4 des Gesetzes iiber das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI-Gesetz — BSIG) sieht eine
Meldepflicht fir KRITIS-Betreiber vor. Die Meldepflicht
gilt fiir Stérungen, die zu einem Ausfall oder zu einer
erheblichen Beeintrachtigung der Funktionsfihigkeit der
KRITIS gefiihrt haben oder fithren kénnen. Das Nationale
IT-Lagezentrum nimmt aber auch freiwillige Meldungen
entgegen. Im Berichtszeitraum gingen beim BSI 726 Mel-
dungen (2023: 490) ein.
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Energie
Wasser
8 Erndhrung
107  Informationstechnik und Telekommunikation
141  Gesundheit
120 Finanz- und Versicherungswesen
185 Transport und Verkehr
6 Siedlungsabfallentsorgung
726 Gesamt
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Managementsysteme fiir Informationssicherheit und
Geschiftskontinuitat

Die turnusmaéfigen Nachweise der KRITIS-Betreiber
enthalten eine Einschiatzung zur Wirksamkeit der Ma-
nagementsysteme flir Informationssicherheit (ISMS) und
Geschiftskontinuitit (Business Continuity Management
System, BCMS). Mittels eines Reifegradmodells bewertet
die priifende Stelle die Auspriagung der beim Betreiber
implementierten Managementsysteme. Die Orientie-
rungshilfe des BSI zu Nachweisen geméf? § 8a Abs. 3 BSIG
beschreibt folgende Reifegrade fiir ISMS und BCMS:
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ISMS-Reifegrade

gemaR dem jeweils letzten vorliegenden Nachweis

Reifegrade

( B
Sektor 1 2 3 4 5
Energie 1 20 40 28 28
Wasser 0 8 13 28 30
Erndhrung 0 11 20 8 10
Informationstechnik und Telekommunikation 0 2 9 10 18
Gesundheit 3 78 64 43 23
Finanz- und Versicherungswesen 0 8 35 20 42
Transport und Verkehr 3 24 30 6 8

\ J

BCMS-Reifegrade

gemaR dem jeweils letzten vorliegenden Nachweis

Reifegrade

4 )
Sektor 1 2 3 4 5
Energie 2 28 51 23 13
Wasser 3 13 21 21 21
Erndhrung 4 10 22 9 4
Informationstechnik und Telekommunikation 2 8 11 12
Gesundheit 15 104 52 26 14
Finanz- und Versicherungswesen 0 28 22 29 26

\Transport und Verkehr 28 21 6 9 )

ISMS- und BCMS-Reifegrade

1: geplant, aber bisher nicht etabliert /2: weitestgehend etabliert/3: etabliert und dokumentiert /4: zusitzlich zu 3 regelmafig auf Effektivitit

uberprift (ISMS) bzw. iiberpriift und beiibt (BCMS)/ 5: zusitzlich zu 4 regelméRig verbessert

Abbildung 25: ISMS-Reifegrade und BCMS-Reifegrade nach Sektoren laut jeweils letztem vorliegendem Nachweis, Quelle: BSI

Die regelmaflige Ermittlung im Zuge der Nachweiserbrin-
gung ermoglicht es, den Reifegrad von ISMS und BCMS
uber Priifzyklen hinweg zu dokumentieren. Die Ermitt-
lung von Reifegraden hat sich als praxisnahe Methode
erwiesen, um dem BSI einen ersten Eindruck Gber den
Grad der Implementierung der Managementsysteme zu
verschaffen.

Systeme zur Angriffserkennung

Mit dem IT-Sicherheitsgesetz 2.0 wurde fiir KRITIS-Be-
treiber im Mai 2021 ausdriicklich der Einsatz von Syste-
men zur Angriffserkennung im BSIG vorgeschrieben

(§ 8a Abs. 1a BSIG). Diese gesetzliche Verpflichtung betrifft
nicht nur KRITIS-Betreiber, die die Schwellenwerte

der BSI-Kritisverordnung (BSI-KritisV) Giberschreiten,
sondern iiber § 11 Abs. 1d Gesetz Gber die Elektrizitats-
und Gasversorgung (Energiewirtschaftsgesetz - EnWG)
auch alle Strom- und Gasnetzbetreiber. Die Qualitat der
eingesetzten Systeme gemaf § 8a Abs. 1a BSIG und gemaf
§ 11 Abs. 1e EnWG lésst sich mithilfe eines Umsetzungs-
gradmodells bewerten. Dieses konnen Auditorinnen und
Auditoren sowie Priiferinnen und Priifer nutzen, um zu
beurteilen, wie weit die organisatorischen und techni-
schen Mafinahmen in der gepriiften Kritischen Infra-
struktur fortgeschritten sind.




Ziel der Anwendung eines Umsetzungsgradmodells ist

es, die Qualitit von Systemen zur Angriffserkennung zu
erh6hen. Durch regelméfige Analysen kann Gberprift
werden, welche Teilbereiche noch unzureichend gesteu-
ert sind. Ein niedriger Umsetzungsgrad begriindet einen
besonderen Handlungsbedarf. Umsetzungsgradmodelle
konnen folglich dabei unterstiitzen, Schwerpunkte fir die
Weiterentwicklung von Systemen zur Angriffserkennung

Zu setzen.

Die Anzahl der Nachweise entspricht nicht der Anzahl

der Betreiber. Einige energiewirtschaftliche Betreiber

sind gemaf! § 11 Absatz 1f EnWG nachweispflichtig. Diese
Nachweise enthalten Umsetzungsgrade der Systeme zur
Angriffserkennung, aber keine ISMS-/BCMS-Reifegrade.
Auflerdem gibt es Betreiber, die nach § 8d Absatz 2 BSIG
nicht nachweispflichtig sind. Schliefilich gibt es kiirzlich
registrierte Betreiber, zum Beispiel im Sektor Siedlungsab-
fallentsorgung, die erst zwei Jahre nach der Registrierung

einen Nachweis einreichen missen.
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Kooperation gewinnt - auch bei KRITIS

In der UP KRITIS, der unabhéngigen Partnerschaft

zum Schutz Kritischer Infrastrukturen in Deutschland,
arbeiten KRITIS-Betreiber, deren Fachverbiande und die
zustandigen Behorden zusammen, um die Kritischen
Infrastrukturen in Deutschland zu schiitzen. Teilnehmer
in der UP KRITIS kénnen alle KRITIS-Betreiber werden,
auch kleinere Betreiber, die unterhalb der Schwellenwerte
der BSI-KritisV bleiben und somit nicht von der gesetzli-
chen Registrierungs-, Nachweis- und Meldepflicht erfasst
sind. Derzeit sind 960 Organisationen als Teilnehmer

an der UP KRITIS angemeldet (Stand 30. Juni 2024). Der
fachliche Austausch erfolgt insbesondere in Themen- und
Branchenarbeitskreisen. Im Jahr 2024 wird sich die UP
KRITIS im Rahmen einer organisatorischen Fortschrei-
bung fiir Arbeitskreise 6ffnen, die den physischen Schutz
Kritischer Infrastrukturen im Fokus haben. Durch die
starkere Verzahnung wird die UP KRITIS auf die zuneh-
mend komplexe Bedrohungslage ausgerichtet, der mit
einem integrierten, umfassenden Ansatz begegnet wird.

SzA-Umsetzungsgrad
gemaR dem jeweils letzten vorliegenden Nachweis
Reifegrade

( I
Sektor 0 1 2 3 4 5
Energie 2 7 39 28 3 2
Wasser 1: 8 8 11 5 0
Erndhrung 0 2 7 10 3 1
Informationstechnik und Telekommunikation 0 0 3 12 2 3
Gesundheit 1 44 87 35 13 0
Finanz- und Versicherungswesen 0 2 22 23 17 4

\Transport und Verkehr 0 19 24 9 1 0 5

Die Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung beschreibt folgende Umsetzungsgrade:

0: Es sind bisher keine Maftnahmen zur Erftillung der Anforderungen umgesetzt und es bestehen auch keine Planungen zur Umsetzung von Maf-

nahmen/1: Es bestehen Planungen zur Umsetzung von Mafinahmen zur Erfilllung der Anforderungen, jedoch fiir mindestens einen Bereich noch

keine konkreten Umsetzungen/2: In allen Bereichen wurde mit der Umsetzung von Mafnahmen zur Erfiillung der Anforderungen begonnen. Es

sind noch nicht alle MUSS-Anforderungen erfiillt worden/3: Alle MUSS-Anforderungen wurden fiir alle Bereiche erfiillt. Idealerweise wurden

SOLLTE-Anforderungen hinsichtlich ihrer Notwendigkeit und Umsetzbarkeit gepriift. Ein kontinuierlicher Verbesserungsprozess wurde etabliert

oder ist in Planung /4: Alle MUSS-Anforderungen wurden fir alle Bereiche erfiillt. Alle SOLLTE-Anforderungen wurden erfiillt, aufer sie wurden

stichhaltig und nachvollziehbar begriindet ausgeschlossen. Ein kontinuierlicher Verbesserungsprozess wurde etabliert/5: Alle MUSS-Anfor-

derungen wurden fiir alle Bereiche erfiillt. Alle SOLLTE-Anforderungen und KANN-Anforderungen wurden fiir alle Bereiche erfillt, aufier sie

wurden stichhaltig und nachvollziehbar begriindet ausgeschlossen. Fiir alle Bereiche wurden sinnvolle zusitzliche MafRnahmen entsprechend der

Risikoanalyse/Schutzbedarfsfeststellung identifiziert und umgesetzt. Ein kontinuierlicher Verbesserungsprozess wurde etabliert.

Abbildung 26: Umsetzungsgrade SzA gemdf dem jeweils letzten vorliegenden Nachweis, Quelle BSI
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Die Sicherheit Kritischer Infrastrukturen ist das Fun-
dament der Cybernation Deutschland. Dieser Begriff
schlief3t die Starkung der Resilienz gegen Cyberangriffe
mit ein, die vor allem durch eine enge Kooperation von
Staat, Wirtschaft und Gesellschaft erreicht wird. Eine
wichtige Rolle nimmt hierbei die UP KRITIS mit ihren
Arbeitsgruppen ein.

10.1.1 Gefahrdungslage im KRITIS-Sektor
Energie

Die Bedrohungslage im Sektor Energie ist unverdndert
hoch. Die Betreiber von Kritischen Infrastrukturen im
Sektor Energie sehen sich mit verschiedensten Angriffs-

szenarien konfrontiert.

Am Beispiel eines Softwareunternehmens, das unter
anderem als Dienstleister im Energie-Sektor titig ist,

zeigt sich, dass Ransomware-Angriffe in Verbindung mit
Lieferanten und Dienstleistern nach wie vor eine Bedro-
hung darstellen. Im Februar 2024 wurde bekannt, dass das
Unternehmen Opfer eines Cyberangriffs geworden ist. Das
international agierende Unternehmen beschiftigt nach
eigenen Angaben an 13 Standorten in Deutschland und 16
internationalen Standorten 2.200 Mitarbeitende. Es ent-
wickelt neben Leitsystemen auch Prozesssteuerungs- und
Informationssysteme, insbesondere fiir Energiebetreiber.
Des Weiteren werden Produkte des Unternehmens in der
Industrie und Logistik sowie bei Betreibern von Verkehrs-
infrastrukturen eingesetzt.

Die Angreifer verschafften sich unerlaubten Zugriff auf
die IT-Infrastruktur des Softwareunternehmens und
verschliisselten anschliefdend Teile der IT-Systeme und
Daten. Das Unternehmen trennte daraufhin alle externen
Verbindungen zu Kunden. KRITIS-Betreiber aus den Sek-
toren Energie sowie Transport und Verkehr informierten
das BSI dariiber, dass Einschrankungen in Bezug auf die
kritischen Dienstleistungen moglich sein kénnten. Eine
akute Betroffenheit der Betreiber war in allen Féllen auf
Wartungszuginge beschrankt. Zu Beeintrachtigungen der
kritischen Dienstleistungen kam es im weiteren Verlauf
nicht. Das BSI stand mit vielen KRITIS-Betreibern in
Kontakt und versandte regelméafige Updates der Cyber-
Sicherheitswarnung (CSW).

Ebenfalls Opfer eines Ransomware-Angriffs wurde ein
Elektrotechnikkonzern. Die Angreifer konnten mehrere
Terabytes an Daten erbeuten und drohten, diese zu ver-
offentlichen, wenn kein Losegeld gezahlt wiirde. Das Un-
ternehmen ist ein bekannter Hersteller von industriellen
Steuerungs- und Automatisierungssystemen (ICS), unter
anderem fiir die Mineral6lbranche in Deutschland.

An den beobachteten Ransomware-Vorfillen lasst sich er-
kennen, dass cyberkriminelle Gruppierungen zunehmend
Opfer mit hoher Losegeld-Erwartung ins Visier nehmen.
Ransomware-Akteure konzentrieren sich auf vermeint-
lich zahlungskréftige Ziele, bei denen mutmaflich eine
hohe Bereitschaft zur Losegeldzahlung besteht. So riicken
Unternehmen aus den KRITIS-Sektoren in den Fokus, bei
denen die Notwendigkeit der Aufrechterhaltung der kri-
tischen Dienstleistungen eine hohe Zahlungsbereitschaft
begilinstigen kénnte.

Phishing, DDoS und menschliche Fehler

Neben Ransomware kann im Energiesektor weiterhin
auch Phishing beobachtet werden. So konnten zum Bei-
spiel seit November 2023 mehrere Phishing-Kampagnen
aufgedeckt werden, die einer mutmafilich prorussischen
Gruppierung zugeschrieben werden. Ziel dieser Kampa-
gnen war es, die Opfer dazu zu bringen, Schadsoftware
herunterzuladen, die dem Informationsdiebstahl dient.

Ebenso berichtete die Bundesnetzagentur (BNetzA) von
einer laufenden Phishing-Kampagne, bei der Phishing-
E-Mails im Namen der BNetzA versandt wurden. Hierbei
wurden potenzielle Opfer aufgefordert, sensible Daten
auf einer gefialschten, der BNetzA-Webseite ahnelnden
Webseite einzugeben.

Des Weiteren konnten im Berichtszeitraum DDoS-Atta-
cken beobachtet werden. Infolge eines DDoS-Angriffs auf
einen Energiebetreiber kam es zu einem voriibergehenden
Teilausfall der Kritischen Infrastruktur. Der Betreiber gab
an, dass es durch den Cyberangriff zu einer Uberlastung
der Firewall kam. Der DDoS-Angriff richtete sich gegen
ein Abwicklungssystem zum Vertrieb von Kraftstoff und
Heizol. Fir ungefihr zweieinhalb Stunden war die Ver-
fiigbarkeit der kritischen Dienstleistung bundesweit an
mehreren Standorten eingeschrankt. Die Angriffsbreite
konnte durch die Abschaltung von Systemen und damit
die Verkleinerung der Angriffsfliche reduziert werden.

In die verschiedenen Angriffsszenarien reihen sich
technische und/oder menschliche Fehler ein, die eine
Beeintriachtigung der kritischen Dienstleistung zur Folge
hatten. Beispielsweise meldete der Betreiber einer Pipe-
line, dass beide Hauptdatenverbindungen versehentlich
gleichzeitig unterbrochen wurden. Urspriinglich sollten
diese schrittweise durch Glasfaserverbindungen ersetzt
werden. Durch die gleichzeitige Unterbrechung der Daten-
verbindungen waren beide Router nicht mehr erreichbar.
Die Ursache fiir die Stérung war ein menschlicher Fehler,
bei dem versehentlich Kupferdatenverbindungen irrepa-
rabel entfernt wurden. Als Sicherheitsmafnahme wurde




der Oltransport durch die Pipeline gestoppt. Die Kundin-
nen und Kunden wurden frithzeitig durch den Betreiber
informiert. Der Ausfall dauerte mehrere Tage. Ein lingerer
Ausfall hitte sich auf die kritische Versorgungsdienstleis-
tung mit Rohol(-produkten) ausgewirkt. In Kooperation
mit einem Dienstleister konnte eine alternative Datenver-
bindung eingerichtet und die Erreichbarkeit der Router
wiederhergestellt werden.

10.1.2 Gefahrdungslage der Netzinfra-
struktur (Schwerpunkt Mobilfunk/5G)

Der Austausch von Informationen ist in der modernen Ge-
sellschaft zu einem sehr wichtigen Wirtschaftsfaktor und
Bestandteil des taglichen Lebens geworden. Ein wichtiger
Teil der deutschen Wirtschaft ist stark abhidngig von einer
unterbrechungsfreien Sprach- und Dateniibertragung. Ein
Ausfall der IKT-Basisinfrastruktur kann nach kurzer Zeit
zu einem Stillstand in Produktionsunternehmen fiihren,
da Produktion und Logistik nicht miteinander kommu-
nizieren konnen. Insbesondere der Bereich Mobilfunk hat
durch die Einfiihrung neuer Mobilfunkstandards sowie
die immer stirkere Vernetzung erheblich an Bedeutung
gewonnen. Das BSI beobachtet und bewertet kontinuier-
lich die Sicherheitslage in den nationalen Telekommuni-
kationsnetzen anhand von Meldungen zu Vorféllen und

Schwachstellen.

Nationale Lage

Mit der Einfiihrung und Integration neuer Mobil-
funkstandards sowie moderner Technologiekonzepte
erhoht sich auch die Komplexitét der Netzstrukturen.

Die dadurch entstehenden funktionalen Abhingigkei-

ten vergroflern die Angriffsflache bei 6ffentlichen und
privaten Mobilfunknetzen. Vor allem der parallele Betrieb
verschiedener Mobilfunkgenerationen fiihrt zu hochkom-
plexen Netzen mit der Notwendigkeit einer gesamtheitli-
chen Sicherheitsbetrachtung. Die intensive Beobachtung
und Analyse von Cyberangriffen sowie Schwachstellen im
Kontext Mobilfunk sind deshalb essenziell zur Sicher-
stellung der Resilienz nationaler Mobilfunknetze. Die
aufgetretenen Ausfille wurden oft durch Wartungsar-
beiten oder Upgrades in den komplexen Netzstrukturen
verursacht. Jedoch konnte das BSI ebenso eine steigende
Anzahl physischer Angriffe auf einzelne Basisstationen
feststellen. Vandalismus oder Sabotage fithrten dabei zu
langeren, aber regional begrenzten Ausfillen, die meistens
nur durch einen Austausch der defekten Infrastruktur
behoben werden konnten. Das BSI beobachtete zudem in
leitungsgebundenen Netzen mehrere Beeintrachtigun-
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gen im Bereich der Notruftechnik. Des Weiteren fiihrten
Wartungsarbeiten oder fehlgeschlagene Updates sowie
Beschidigungen von Infrastruktur auch in diesen Netzen
zu Ausféllen und Stérungen.

Internationale Lage

Das BSI konnte im Berichtszeitraum auch eine zunehmen-
de Bedrohung im internationalen Raum durch staatliche
Akteure beobachten. Aufgrund eines Cyberangriffs auf
den grofiten ukrainischen Mobilfunkanbieter Kyivstar war
dessen Mobilfunknetz tiber mehrere Tage weitestgehend
nicht verfiigbar. Neben dem Ausfall der mobilen Kommu-
nikation waren auch zahlreiche vernetzte Anwendungen
wie Zahlungsterminals, Alarmsysteme oder sogar die Stra-
lenbeleuchtung betroffen. Bei einem weiteren Vorfall ist
das gesamte Mobilfunknetz des australischen Netzbetrei-
bers Optus fiir einige Stunden ausgefallen. Rund die Halfte
der australischen Bevolkerung, zahlreiche Krankenhéuser,
Zahlungsterminals und der U-Bahn-Betrieb waren vom
Ausfall betroffen, der mutmaflich durch ein fehlgeschla-
genes Update verursacht wurde. Diese beiden grof¥flachi-
gen Vorfille verdeutlichen einmal mehr die Bedeutsamkeit
von Mobilfunknetzen fiir digitalisierte Anwendungen.

Schwachstellen Mobilfunk

Im Berichtszeitraum wurden zudem zahlreiche Schwach-
stellen in kommerziell verbreiteten 5G-Modems zweier
Chip-Hersteller fiir Mobilfunktechnik bekannt. Uber
gefilschte Basisstationen im Mobilfunknetz ist es dabei
moglich, Implementierungsfehler in nicht gepatchten
Modems auszunutzen und einen Denial-of-Service-An-
griff durchzufiihren. Das BSI konnte den Angriff auf diese
Schwachstellen im eigenen 5G/6G-Security-Labor nach-
stellen und schétzt die breite praktische Umsetzbarkeit im
offentlichen Mobilfunknetz aufgrund der notwendigen
technischen Voraussetzungen als unwahrscheinlich ein.
Dartber hinaus lassen sich bestimmte Sicherheitsmecha-
nismen der neuen Mobilfunkstandards durch Downgrade-
Attacken auf dltere Mobilfunkgenerationen umgehen.
Altere, schwachstellenbehaftete Signalisierungsinfra-
strukturen sind auch zukiinftig fiir das Roaming zwischen
verschiedenen Lindern, Netzbetreibern und Mobilfunkge-
nerationen notwendig und konnen bei erfolgreicher Kom-
promittierung fiir die Lokalisierung und Uberwachung
von Personen ausgenutzt werden. In diesem Zusammen-
hang beobachtet das BSI, dass Signalisierungsprotokolle
wie beispielsweise SS7 weiterhin im Fokus der Angreifer
bleiben und regelmifig dazu fithren, dass Mobilfunk-

betreiber ihre Detektionsmechanismen anpassen miissen.
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Signalisierungsprotokolle dienen dem Zweck, Informatio-
nen zur Steuerung der Kommunikationsverbindungen in

Telekommunikationsnetzen zu ibermitteln.

Insgesamt sieht das BSI eine zunehmende Bedrohung

fiir private und 6ffentliche Telekommunikationsnetze

im nationalen und internationalen Raum. Insbesondere
Mobilfunknetze sind aufgrund von Virtualisierung und
Cloudifizierung zunehmend anféllig fir infrastrukturell
bedingte Schwachstellen ihrer Hard- und Softwareplatt-
formen. Mithilfe von ausgepréigten Detektions- und
Reaktionsmafinahmen der Netzbetreiber konnen Cy-
berangriffe auf Telekommunikationsnetze in der Regel
frithzeitig erkannt und mitigiert werden, um Schiden und
Auswirkungen fiir Endanwendende zu minimieren. Um
die Sicherheit der Netze weiter zu erhohen, beteiligt sich
das BSI an der Erstellung neuer Sicherheitsanforderungen
im Rahmen der Fortschreibung des durch die Bundesnetz-
agentur verantworteten Katalogs von Sicherheitsanforde-
rungen geméif § 167 TKG. Dartiber hinaus wirkt das BSI
an der Standardisierung von 5G/6G und Open RAN sowie
der kiinftigen Signalisierungs- und Roaminginfrastruktur
zwischen Mobilfunkanbietern mit. Auferdem unterliegen
kritische 5G-Komponenten in 6ffentlichen Mobilfunknet-
zen einer Zertifizierungspflicht, um zu gewihrleisten, dass
die vorgegebenen Sicherheitseigenschaften vorhanden
sind. Diese tritt nach einer Ubergangsfrist 2026 in Kraft.
Als qualifizierte unabhingige Stelle tiberpriift das BSI, wie
vom Telekommunikationsgesetz gefordert, die Einhaltung
der Sicherheitsanforderungen in den 6ffentlichen Netzen
bei erh6htem Gefihrdungspotenzial.

10.1.3 Gefahrdungslage der Satelliten-
kommunikation

Satellitengestiitzte Dienste spielen heute eine immer
grofiere Rolle fiir Gesellschaft, Wirtschaft und Staat. Die
Abhingigkeit von satellitengestiitzten Diensten steigt da-
her stetig. Vor allem Satellitenkommunikation in jeglicher
Form, zum Beispiel satellitengestiitzter Internetzugriff

fiir die unabhingige Kommunikation von Einsatzkréften,
nimmt einen immer groferen Stellenwert ein. Moderne
Satellitenkonstellationen wie Starlink oder OneWeb bieten
dazu immer umfangreichere, passende Dienste, um an ent-
legenen Orten ohne terrestrischen Breitbandzugang einen
Zugang zum Internet bereitzustellen. Auch Erdfernerkun-
dung oder Navigation sind ohne weltraumbasierte Systeme
und Dienste nicht vorstellbar. In Konsequenz werden diese
Systeme zunehmend attraktiv fiir Angreifer. Der Aufwand
fiir einen Angriff ist aufgrund der Signalstruktur moderat,
der mogliche entstehende Schaden und die unvorhersehba-
ren Kollateralschiden sind allerdings durchaus gravierend.

Bei Satellitensystemen miissen neben den klassischen
Angriffsvektoren auf terrestrische Infrastrukturen auch
die moglichen Angriffspfade auf die Satelliten selbst
explizit betrachtet werden. Fiir terrestrische Systeme gibt
es bereits erprobte Konzepte zur Absicherung. Satelliten
dagegen sind aufgrund ihrer globalen Verfiigbarkeit ein
verwundbares Element und bediirfen gesonderter Schutz-

mafinahmen.

NIS-2-Richtlinie mit erweiterten Anforderungen an
Satellitenkommunikation

Ziel muss es sein, fir Satelliten ein gutes Maf} an mog-
lichst standardisierten Sicherheitsanforderungen zu
entwickeln. Rein national kénnen Satellitensysteme nicht
reguliert und abgesichert werden. Hier ist die Zusam-
menarbeit mit anderen Landern und internationalen
Organisationen, wie zum Beispiel der ESA oder der EU,
unabdingbar. Mit der NIS-2-Richtlinie, die Weltraum als
eigenen Sektor darstellt, wird dem in gewissem Umfang
Rechnung getragen. Sie bedeutet einen wichtigen Schritt
in Richtung einer europdischen Absicherung von Sa-
tellitensystemen. Dennoch bleibt es relevant, derartige
Mindestanforderungen auch im globalen Kontext zu eta-
blieren. Hier sieht sich das BSI in einer Vorreiterrolle und
wird mit internationalen Partnern daran arbeiten. (Mehr
zum Thema NIS-2-Richtlinie finden Sie im Kapitel NIS-2-
Richtline, S. 84).

10.2 Gefdhrdungslage der KMU
in Deutschland

3,1 Millionen kleine und mittlere Unternehmen in
Deutschland stehen vor den Herausforderungen der Digi-
talisierung und damit einhergehend der Cybersicherheit.
Dieser Teilbereich von Unternehmen, der zahlenmafig
99,4 Prozent der deutschen Wirtschaftsunternehmen
ausmacht, gliedert sich wie folgt auf:

Gerade die Kleinst- (< 10 Beschaftigte) und die kleinen

(< 50 Beschiftigte) Unternehmen verfiigen oftmals nicht
iber das erforderliche Personal, das sich um Betrieb und
Absicherung der Informationstechnik des Unternehmens
kiimmert. Fiir diese Betriebe lohnt es sich beispielswei-

se schlicht nicht, eigenes IT-Personal einzustellen. Im
Rahmen des klassischen ,Make or Buy“-Entscheidungs-
prozesses wird dabei hdufig der ,Das bekommen wir schon
irgendwie selbst hin“-Ansatz gewéhlt. Dem steht eine
wachsende Bedrohungslage gegeniiber.




Auch im Jahr 2024 besitzen viele Unternehmen nach
Erfahrung des BSI weder eine ausreichende Kenntnis tiber
die allgemeine Cyberbedrohungslage noch tiber das eigene
Risikoprofil. So wissen sie gar nicht, dass sie mehr in ihre
Sicherheit investieren miissen. Selbst elementare, oftmals
kostenfrei umsetzbare Praventionsmafinahmen werden

daher haufig nicht ergriffen.

Diejenigen KMU hingegen, die bereits Problembewusst-
sein entwickelt haben und Personal einstellen mdchten,
erleben hiufig, dass sie in einem Angebotsmarkt als
potenzieller Arbeitgeber nicht gegen die Gehailter bei
Groftunternehmen oder IT-Dienstleistern bestehen kon-
nen. Und diejenigen, die den Bereich IT/IT-Sicherheit an
einen Dienstleister auslagern mochten, miissen durchaus
feststellen, dass es in ihrer Region entweder zu wenig
qualifizierte Dienstleister gibt oder nur solche, die nicht zu

ihrer eigenen Unternehmensgrofie passen.

Glicklicherweise steigt die Zahl derjenigen kleinen
und mittleren Unternehmen (KMU), die gerne mehr fiir
ihre IT-Sicherheit tun wiirden. Oftmals wissen diese
aber nicht, wie sie dabei am besten vorgehen sollen.
Bereits existierende Standardwerke zum Aufbau eines
Informationssicherheitsmanagementsystems, wie das

IT-Grundschutz-Kompendium des BSI oder die Norm
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ISO/IEC 27001, eignen sich eher fiir Unternehmen, die
einen eigenstindigen IT-Betrieb haben. Dies trifft auf den
iberwiegenden Teil der Unternehmen mit weniger als 50
Beschiftigen jedoch nicht zu.

Konsortium zur Erarbeitung einer DIN SPEC

Um auch solche Unternehmen zu unterstitzen, wurde in
Kooperation mit dem Bundesverband mittelstindische
Wirtschaft (BVMW) ein Konsortium unter der Leitung des
BSI zur Erarbeitung einer DIN SPEC gegriindet. Insgesamt
waren fast 20 Partner beteiligt, unter anderem das Deut-
sche Institut fiir Normung (DIN), Wirtschaftsforderungen,
eine Tochter des Gesamtverbandes der deutschen Versi-
cherungswirtschaft, IT-Grundschutz-Expertinnen und
-Experten sowie Fachkundige zum Thema Datenschutz
und IT-Dienstleister. Finanziert wurde das Projekt durch
das Bundesministerium fiir Wirtschaft und Klimaschutz

im Rahmen des Programmes ,,Mittelstand-Digital“.

Ergebnisse der achtmonatigen Arbeit des Konsortiums
sind die im Mai 2023 veroffentlichte ,DIN SPEC 27076
IT-Sicherheitsberatung fiir kleine und Kleinstunterneh-
men"“ und der darauf basierende CyberRisikoCheck. Durch
diesen konnen KMU bei IT-Dienstleistern eine standardi-
sierte Beratung erhalten, die speziell auf ihre Bedurfnisse

Unternehmen

Kleinstunternehmen
Kleine Unternehmen
Mittlere Unternehmen
Grofsunternehmen

Abbildung 27: Aufteilung Unternehmen in Deutschland im Jahr 2019, Quelle: Statistisches Bundesamt, Stand: 6. Mai 2024*
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angepasst ist. In der DIN SPEC wurden auch die Hand-
lungsempfehlungen fiir KMU standardisiert. Dadurch
wissen sowohl Auftraggeber als auch Auftragnehmer,
welche Leistung zu erwarten und zu erbringen ist.

Durchfiihrung des CyberRisikoChecks

Beim CyberRisikoCheck befragt ein IT-Dienstleister ein
Unternehmen in einem ein- bis zweistiindigen Inter-
view, in der Regel per Videokonferenz, zur IT-Sicherheit
im Unternehmen. Darin werden 27 Anforderungen aus
sechs Themenbereichen daraufhin tiberprift, ob das
Unternehmen sie erfiillt. Fiir die Antworten werden nach
den Vorgaben der DIN SPEC Punkte vergeben. Als Er-
gebnis erhilt das Unternehmen einen Bericht, der unter
anderem die Punktzahl und fir jede nicht erfiillte Anfor-
derung eine Handlungsempfehlung enthilt. Die Hand-
lungsempfehlungen sind nach Dringlichkeit gegliedert
und enthalten Hinweise darauf, welche staatlichen For-
dermaflnahmen, auf Bundes-, Landes- und kommunaler
Ebene, das jeweilige Unternehmen in Anspruch nehmen
kann. Der CyberRisikoCheck ist keine IT-Sicherheitszer-
tifizierung. Er ermoglicht einem Unternehmen jedoch
eine Positionsbestimmung des eigenen IT-Sicherheitsni-
veaus und zeigt auf, welche konkreten Mafinahmen das
Unternehmen umsetzen oder bei einem IT-Dienstleister

beauftragen sollte.

Auf Bundesebene werden der Check und sich daran an-
schliefende Handlungsempfehlungen bereits jetzt iiber
das Programm ,,go-digital“*® mit 50 Prozent bezuschusst,
in NRW tiber das Programm ,Mittelstand Innovativ & Di-
gital (MID)“?” sogar mit 70 Prozent. Mehrere weitere Lin-
der haben ebenfalls eine Forderbereitschaft signalisiert.
Von Mirz bis Juni 2024 hat das BSI 351 IT-Dienstleister

in der Durchfiithrung des CyberRisikoChecks geschult.
Seit Mai 2024 stellt das BSI diesen auch eine webbasierte
Software zur Durchfiihrung des CyberRisikoChecks bei
ihren Kunden zur Verfigung und erhélt dariiber die ano-
nymisierten Erhebungsdaten der Checks. Dadurch kann
das Nationale IT-Lagezentrum erstmals auf valide Daten
zur Cybersicherheit von KMU zuriickgreifen und in die
BSI-Berichte zur Cybersicherheitslage mit aufnehmen.
Der Lagebericht 2025 wird daher erstmals eine umfassen-
de Darstellung der Situation von KMU bieten.

Der CyberRisikoCheck triagt somit zur Weiterentwick-
lung praventiver Angebote von Bund, Lindern und
Kommunen bei. Weitere Informationen zum Cyber-
RiskoCheck sowie eine Liste registrierter IT-Dienst-
leister, die den Check anbieten, sowie weitere niitzliche
Informationen fiir KMU finden sich auf der BSI-Webseite.

CyberRisiko

nach DIN SPEC 27076

Weiterfiihrende Informationen
zum CyberRisikoCheck:

Weiterfiihrende Informationen
fiir KMU:

Zur Broschiire ,,Cybersicherheit
fiir KMU - Die Top-14-Fragen“:



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/CyberRisikoCheck/CyberRisikoCheck_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/KMU/KMU_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Cybersicherheit_KMU.html
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CrowdStrike Falcon verursacht weltweit IT-Ausfdlle

Sachverhalt

Am 19. Juli 2024 verursachte eine IT-Security-Losung
von CrowdStrike weltweite IT-Ausfille in zahlreichen
Branchen. In Deutschland wurden zahlreiche IT-Ausfille
gemeldet, auch bei KRITIS-Betreibern und meldepflichti-
gen Organisationen. Die IT-Ausfélle traten in Zusammen-
hang mit einem durchgefiihrten Update der EDR-Soft-
ware Falcon auf. Falcon ist ein Enterprise Tool, das nur in
Unternehmen eingesetzt wird, daher waren Privatperso-
nen nicht betroffen. CrowdStrike hatte ein Inhalts-Up-
date der Software ausgerollt, das zu einem Systemabsturz
mit abschlieRendem ,Bluescreen of Death“ (BSOD) auf
Windows-basierten Installationen fiithrte. Der Fehler trat
nur auf, wenn der Falcon EDR Sensor installiert war. Es
handelte sich ursdchlich um einen Programmierfehler
der in C++ programmierten IT-Security-Losung. Crowd-
Strike kommunizierte am 19. Juli 2024 umgehend einen
Workaround zur Losung des Problems. Nach Angaben
von Microsoft waren insgesamt circa 8,5 Millionen
Windows-Systeme betroffen. Cyberkriminelle habe die
IT-Ausfélle fiir unterschiedliche Formen von Phishing,
Scam oder Fake-Webseiten ausgenutzt. Ab dem 21. Juli
2024 normalisierte sich die Lage wieder.

Bewertung

Es handelte sich nicht um einen Cyberangriff, sondern
um mangelnde Qualititssicherung des Herstellers. Fiir die
Betroffenen sind durch die von CrowdStrike verursach-
ten IT-Ausfille enorme, noch nicht bezifferte Kosten
entstanden. Nach ersten Schitzungen liegen die Kosten
vermutlich in Milliardenhohe.

Reaktion

Auf seinem Support-Portal stellte CrowdStrike am 19. Juli
2024 fiir verschiedene Systeme Mitigationsmafinahmen
zur Verfiigung. Das BSI hat ebenfalls am 19. Juli 2024

eine Management-Information zu dem Sachverhalt und
den moglichen Mitigationsmafinahmen fir seine Ziel-
gruppen veroffentlicht. Microsoft hat am 21. Juli 2024 ein
Wiederherstellungstool fiir die vom CrowdStrike-Ausfall
betroffenen Systeme veroffentlicht.

Das BSI hat mit CrowdStrike und Microsoft erste Mafi-
nahmen entwickelt, um vergleichbare Vorfille kiinftig zu
vermeiden. Dariiber hinaus wird das BSI mit CrowdStrike
Mafnahmen vereinbaren, durch die die Betriebsstabilitat
von Kundensystemen auch bei der Installation kurzfristig
notwendiger Software-Updates sichergestellt wird. Die
Mafnahmen umfassen kurz-, mittel- und langfristige
Schritte bis Ende 2024 sowie weitergehende Maflfnahmen
bis 2025. Umgesetzte Mafinahmen wird das BSI auf Wirk-
samKkeit iberpriifen.
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Cybersicherheitsvorfall bei einem Remote-Screensharing-Anbieter

Sachverhalt

Der Hersteller einer weitverbreiteten Software fiir Fernzu-
griff und Screensharing veroffentlichte im Februar 2024
eine Pressemitteilung zu einem erfolgreichen Cyberan-

griff mit erfolgter Kompromittierung interner Systeme.

Offentliche Quellen berichten dartiber, dass im Zuge
dieser Kompromittierung auch Quellcode sowie Zertifi-
kate zum Signieren der Software abgeflossen seien. Der
Hersteller hat die Bereinigung und Wiederherstellung
gemeinsam mit einem Dienstleister unmittelbar durch-
gefiihrt. In diesem Rahmen wurden Zertifikate zurtickge-
zogen und Updates bereitgestellt, durch die die Zertifikate
bei den Endnutzerinnen und Endnutzern ausgetauscht

werden.

Der betroffene Hersteller dufierte gegeniiber dem BSI, dass
das Unternehmen derzeit keine positive Kenntnis einer
Kompromittierung von Nutzerdaten habe, jedoch aus
Griinden der Vorsicht einen Reset der Passworter seines
Kundenportals erzwungen habe.

Bewertung

Nach Einschitzung des BSI besteht durch den moglichen
Abfluss des Quellcodes sowie der Zertifikate die Gefahr,
dass diese Informationen fiir weiterfiihrende Angriffe auf
Kunden des Anbieters genutzt werden kénnten. In diesem
Kontext sind unter anderem Man-in-the-Middle- sowie
Supply-Chain-Angriffe denkbar. Insbesondere durch

die womoglich abgeflossenen Zertifikate konnten diese

unbemerkt bleiben oder im schlimmsten Fall bereits er-
folgte Angriffe unentdeckt geblieben sein. Durch die vom
betroffenen Hersteller umgesetzten Mafinahmen wurde
das Gefahrdungspotenzial erheblich reduziert. Dennoch
ist nicht auszuschlief3en, dass schidliche Versionen der
Software, die mit einem kompromittierten Zertifikat sig-
niert sind, durch Angreifer auf Drittseiten angeboten oder
gezielt an Kunden gesandt werden.

Im Unternehmenskontext wird die Anwendung oft mit
privilegierten Rechten verwendet, wodurch sich ein be-
sonderes Gefihrdungspotenzial er6ffnet.

Reaktion

Das BSI steht mit dem betroffenen Unternehmen in
Kontakt, kann den Vorfall bestédtigen und hat ebenfalls
Anfang Februar mit einer Vorfallswarnung 6ffentlich

informiert.

Das BSI empfiehlt generell, den Empfehlungen von Soft-
wareherstellern Folge zu leisten und die jeweils aktuellste
Version mit dem neuen Zertifikat einzuspielen. Updates
sollten ausschliefilich tiber die Update-Funktion innerhalb
der Software oder iber die Webseite des Herstellers bezo-
gen werden. Darliber hinaus sollten Mitarbeitende sensibi-
lisiert werden, verbunden mit dem Hinweis, dass Software
niemals aus unsicheren Quellen bezogen werden sollte.
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11 - Erkenntnisse zur Gefdhrdungslage

in der Bundesverwaltung

Tagtaglich sind die Regierungsnetze iiberwiegend un-
gezielten Massenangriffen aus dem Internet ausgesetzt.
Teilweise richten sich Angriffe aber auch gezielt gegen die
Bundesverwaltung. Zum Schutz der Regierungsnetze vor
diesen Angriffen setzt das BSI eine Reihe sich gegenseitig

erginzender Mafinahmen ein.

Eine praventive Komponente stellen Webfilter dar, die den

Zugriff auf maliziose Webseiten und Webserver blockieren.

So wird zum Beispiel der Zugriff auf Schadprogramme
verhindert, die sich hinter Download-Links verstecken.
Diese Links werden im Rahmen von Social-Engineering-
Angriffen tiber E-Mail, soziale Medien oder Webseiten
verbreitet. Auch die Kommunikation von bereits aktiver
Schadsoftware mit Webservern, die unter Kontrolle der
Angreifer stehen, wird durch diese Schutzmafinahme
unterbunden. Die Schadsoftware kann dann auf diesem
Weg keine neuen Komponenten und Befehle der Angreifer
mehr erhalten. Zudem ist es der Schadsoftware dann auch
nicht mehr moglich, Daten des Opfers an diese Webserver
zu senden. Im aktuellen Berichtszeitraum wurden taglich
durchschnittlich 375 maliziose Webseiten neu gesperrt.
Der Index tiber die neuen Sperrungen malizidser Websei-
ten lag bei durchschnittlich 278 Punkten und damit mehr
als zweieinhalb Mal hoher als zu Beginn der Aufzeichnun-
gen im Jahr 2018 (vgl. Abbildung 28, Seite 73).

Ergidnzend wird die Sicherheit der Regierungsnetze mit
einem zentralen Schutz vor Spam-E-Mails erhoht. Diese
Mafinahme wirkt nicht nur gegen unerwiinschte Werbe-
E-Mails. Auch Cyberangriffe wie Phishing-E-Mails werden
damit erkannt. Die Spam-Quote, also der Anteil uner-
wiinschter E-Mails an allen eingegangenen E-Mails, lag im
Berichtszeitraum bei durchschnittlich 53 Prozent.

Aufkommen und Entwicklung der Spam-E-Mails in den
Netzen des Bundes werden durch den Spam-Mail-Index
gemessen (vgl. Abbildung 29, Seite 74). Dieser erreichte

im Berichtszeitraum durchschnittlich 88 Punkte (- 30 %
im Vergleich zum vergangenen Berichtszeitraum). Dabei
waren leichte Schwankungen aufgrund verschiedener
Spam-Wellen zu verzeichnen. Die Spam-Filter der Bundes-
verwaltung wehren solche Spam-Wellen zuverlassig ab,
sodass sie die adressierten Nutzenden nicht erreichen.

Index iiber die neuen Sperrungen malizidser
Webseiten
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Abbildung 28: Index (iber die neuen Sperrungen maliziéser Webseiten
(2018 = 100)

Abbildung 28 / Webfilter-Messung in den Netzen des Bundes

Ziel der Statistik Aufkommen nétig gewordener neuer Sperrungen
am Webfilter der Netze des Bundes, die den Zugriff aus der Bun-
desverwaltung auf maliziose Webseiten blockieren. Berichtet wird
monatlich. /Grundgesamtheit Alle neuen Sperrungen maliziéser
Webseiten, die dem BSI aufgrund aktueller Lageerkenntnisse notig
erscheinen./ Stichprobe Alle neuen Sperrungen, d. h. Detektions-
und Filterregeln am Webfilter der Netze des Bundes. / Erhebungs-
design/-instrumente Monatsaggregation einer laufenden Erhebung
am Webfilter der Netze des Bundes. / Reichweite Ausgenommen
sind Behérden, die nicht an den zentralen SchutzmaRnahmen des
BSI teilnehmen. Berichtet wird tiber Sperrungen maliziéser Websei-
ten, nicht Gber Zugriffsversuche auf maliziose Webseiten. / Quali-
tatsbewertung Die den Sperrungen zugrunde liegende Lagebewer-
tung gilt fur die Netze des Bundes; Die Netze des Bundes bilden eine
der grofRten Netzstrukturen in Deutschland Gberhaupt und kdnnen

daher als Blaupause fiir das Internet insgesamt betrachet werden.
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Spam-Mail-Index fiir die Bundesverwaltung
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Abbildung 29: Spam-Mail-Index fiir die Bundesverwaltung (2018 = 100)

Abbildung 29/ Erhebung liber den
E-Mail-Verkehr mit der Bundesverwaltung

Ziel der Statistik Erhebung Giber den eingehenden E-Mail-Verkehr
mit der Bundesverwaltung. Berichtet wird monatlich. / Grund-
gesamtheit Alle E-Mails, die am zentralen Mail-Transfer-Agent
eingehen. / Stichprobe Vollerhebung. / Erhebungsdesign/-instru-
mente Tagesaggregation der Detektionen am Spam-Filter der Netze
des Bundes. / Reichweite Ausgenommen sind Behérden, die nicht
an den zentralen SchutzmaRBnahmen des BSI teilnehmen. Erfasst
werden allgemeine statistische Merkmale, Spam-Status und Infor-
mationen tber E-Mail-Anhénge. / Qualititsbewertung Prazise, da
Vollerhebung. Geringfiigige Inkonsistenzen aufgrund sich verbes-

sernder Detektion und unterschiedlicher Berechnungszeitpunkte.

Angriffe auf E-Mail-Postfcicher
verschiedener Einrichtungen

Sachverhalt

Im vergangenen Jahr wurde das BSI vermehrt auf Vor-
falle aufmerksam, in denen E-Mail-Postfiacher verschie-
dener relevanter, zum Teil politiknaher Organisationen
angegriffen wurden. Dabei bedienten sich insbesondere
staatliche Akteure verschiedener Methoden, um Zugriff
auf E-Mails zu erhalten. Dazu gehoérten Angriffe mit
schwachen oder recycelten Passwortern, Angriffe tiber
Zero-Day-Schwachstellen oder Phishing-Angriffe. Eine
groflere Angriffsflache stellen insbesondere Webmail-Sys-
teme dar, die frei iber das Internet und ohne Multi-Fak-
tor-Authentifizierung erreichbar sind.

Bewertung

Durch solche Angriffe konnen Daten abgeflossen sein,
die im Rahmen hybrider Bedrohungen von staatlichen
Akteuren genutzt werden konnten. Dies stellt insbesonde-

re aufgrund der aktuellen geopolitischen Umstédnde und

der Wahlen im Jahr 2024 ein erh6htes Risiko dar. Neben
dem reinen Datenabfluss besteht zusétzlich das Risiko von
gezielten sogenannten Spear-Phishing-Angriffen, entwe-
der bedingt durch die abgeflossenen Informationen oder
durch die aktive Nutzung kompromittierter Postficher.

Reaktion

Das BSI hat bei mehreren Vorféllen, teilweise in Zusam-
menarbeit mit weiteren Bundesbehorden, die betroffenen
Einrichtungen durch forensische Untersuchungen und
Beratung unterstiitzt. Eine bessere Umsetzung von Pass-
wort-Richtlinien, die Nutzung von Multi-Faktor-Authen-
tifizierung sowie die Einschrankung der Erreichbarkeit
des internen Netzwerkes aus Webmail-Systemen heraus
hitten Angriffe dieser Art und die Nutzung von gestohle-
nen Zugangsdaten in einigen Fillen verhindern kénnen.
Dies unterstreicht die Notwendigkeit der Umsetzung von
grundlegenden Sicherheitsmafinahmen.
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Ransomware-Angriff auf einen kommunalen IT-Dienstleister

Sachverhalt

Ein kommunaler IT-Dienstleister ist Ende Oktober 2023
Opfer eines Cyberangriffs geworden. Laut Pressemittei-
lung des zustidndigen Polizeiprasidiums fand der Angriff
in der Nacht zum 30. Oktober 2023 statt. Am 31. Oktober
2023 teilte der IT-Dienstleister mit, dass verschliisselte
Daten auf Servern entdeckt worden seien. Aufgrund des
Cyberangriffs habe der IT-Dienstleister vorsorglich die
Mehrheit seiner IT-Systeme heruntergefahren.

Durch den Angriff seien eine Vielzahl kommunaler Ver-
waltungen, Fachverfahren und Webseiten betroffen.

Der IT-Dienstleister ist laut eigenen Angaben fiir die Be-
treuung von 20.000 kommunalen Arbeitsplatzen zustin-
dig. Laut den Medienberichten hat der IT-Dienstleister
72 kommunale Kunden mit mindestens 1,7 Millionen
Einwohnerinnen und Einwohnern, die von den Auswir-

kungen des Angriffs betroffen waren.

Im Januar 2024 hat der IT-Dienstleister einen Forensik-Be-
richt veroffentlicht, der die Ransomware-Gruppe Akira als
Angreifer ausmacht. Der initiale Zugriff auf das Unterneh-
men erfolgte laut Bericht durch eine VPN-Losung, mittels
zuvor erbeuteter oder erratener Zugangsdaten oder mittels
Ausnutzung einer Schwachstelle.

Bei Redaktionsschluss des vorliegenden Berichts befand
sich der Dienstleister weiterhin in der Wiederanlaufpha-
se, bei der bestimmte Fachverfahren wiederhergestellt
werden oder in einem Basisbetrieb laufen und andere

Fachverfahren weiterhin nicht zur Verfiigung stehen.

Bewertung

Wihrend Bundesbehorden zentral iiber die Regierungs-
netze abgesichert sind, gestalten die Behérden der Kom-
munen ihre IT-Sicherheitsmafinahmen unterschiedlich.
Die IT-Dienstleister der Kommunen sind eigenstandig fiir
die etablierten Abwehrmafinahmen verantwortlich. Der
Ausfall eines zentralen IT-Dienstleisters hat gravierende
Auswirkungen fiir eine hohe Anzahl von kommunalen
Diensten und damit verbunden auf die breite Bevolke-
rung.

Die Ransomware Akira basiert auf dem im Jahr 2022
offentlich gewordenen Quellcode der Ransomware Conti.
Die Angreifer setzen in der Regel auf die Kombination aus
Verschliisselung und Vero6ffentlichung von gestohlenen
Daten auf einer Leak-Seite.

Reaktion

Der angegriffene IT-Dienstleister hatte vorsorglich die
Mehrheit seiner IT-Systeme heruntergefahren und stand
in Kontakt mit dem Landeskriminalamt, externen Sicher-
heitsdienstleistern und dem BSI. Als Reaktion auf den
Cyberangriff wurde am 31. Oktober 2023 ein erweiterter
Krisenstab gebildet, in dem neben dem Opfer auch externe
IT-Forensiker sowie die IT-Verantwortlichen aller Kreis-

verwaltungen des Verbandsgebiets vertreten waren.
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12 - Cyberresilienz gesellschaftlicher und politischer

Grofiveranstaltungen

Sicherheitskonzepte fiir Massenevents miissen auch den
digitalen Raum umfassen. Vor der Fuf3ball-Europameis-
terschaft im Sommer 2024 waren zum Beispiel ganze
Infrastrukturen, aber auch einzelne Sportvereine durch
Phishing-Kampagnen, DDoS-Angriffe und Ransomware-
Infektionen bedroht.

Auch die Demokratie wird im digitalen Raum angegriffen.
Durch Cyberangriffe auf Parteien werden Server lahmge-
legt oder E-Mails und Dokumente erbeutet. Auf das poli-
tische Geschehen in Deutschland nehmen fremde Staaten
illegitim Einfluss. Seit dem Angriffskrieg auf die Ukraine
hat beispielsweise Russland seine Aktivititen verstarkt.
Gezielte Desinformation erschwert es der Bevolkerung, im
Internet seridse von unseridsen Informationsquellen zu
unterscheiden. Durch den Einsatz Kiinstlicher Intelligenz
werden Bilder, Audio- und Videodateien tauschend echt
manipuliert. Desinformation und politische Einflussnahme
vor Wahlen manipulieren die politische Willensbildung.

12.1 Cybersicherheit von Wahlen
im Superwahljahr 2024

Im Jahr 2024 stehen weltweit mehr als 70 Wahlen an oder
sind bereits erfolgt, darunter beispielsweise die Prasident-
schaftswahlen in den USA, Indien und Russland. Fiir deut-
sche Staatsblirgerinnen und Staatsbiirger fanden und finden
nicht nur die Europawahl, sondern auch drei Landtagswah-
len in Sachsen, Thiiringen und Brandenburg sowie neun
Kommunalwahlen statt. Sowohl der Wahlprozess und die
Kommunikation durch Behérden und Medien als auch die
Meinungs- und Willensbildung im Kontext von Wahlen sind
mittlerweile in hohem Mafie von Informationstechnik ab-
hingig und damit auch im Fokus der Informationssicherheit.

Bedrohungslage und Arten der illegitimen Einflussnahme
und Angriffe im Kontext von Wahlen

Das BSI unterscheidet grundsitzlich zwischen direkter
Einflussnahme (auf den Wahlprozess) und indirekter
Einflussnahme (auf die 6ffentliche Meinung). Dabei soll
gezielt die Legitimitdt der Wahlen in Zweifel gezogen
werden, um das Vertrauen der Biirgerinnen und Biirger in

demokratische Prozesse und Institutionen zu schwichen.

Dazu gehoren beispielsweise sogenannte Hack-and-Leak-
Kampagnen gegen Parteien, bei denen E-Mails und Doku-
mente gestohlen und dann - teilweise manipuliert - ver-
offentlicht werden. Hinzu kommen immer wieder Angriffs-
versuche auf Webseiten und Server, die Wahlerdaten enthal-
ten oder Informationen zur Wahl zur Verfiigung stellen.

Zu illegitimer Einflussnahme zdhlen beispielsweise:

« Verbreitung von Falschinformationen, um gesellschaft-
liche Gruppen gezielt, zum Beispiel mittels Reizthemen,
gegeneinander auszuspielen und aufzuhetzen,

- Falschungen und illegitime Ubernahme von Social-
Media-Accounts, Internetseiten von Personen (Deface-
ment), Parteien, Medienunternehmen oder Behorden,

« der Einsatz von Kiinstlicher Intelligenz zur Manipu-
lation von Bildern sowie Audio- und Video-Dateien
(Deepfakes?),

+ Delegitimation von demokratischen Institutionen und
Personen, die das Vertrauen in den Staat und die Demo-
kratie untergraben,

- gezielte Desinformation im Namen einer real existie-
renden Person, verbunden mit erheblichen Reputations-
schiden.

Was unternimmt das BSI konkret zum Schutz parlamentari-
scher Wahlen?

Das BSI verfolgt zum Schutz parlamentarischer Wahlen
einen breiten gesamtgesellschaftlichen Ansatz. Es unter-
stiitzt unter anderem Bundes- und Landeswahlleitungen,
Kandidierende und Parteien in Belangen der Informa-
tionssicherheit mit verschiedenen Informations-, Hilfs-

und Beratungsangeboten.

Im Zuge stattfindender Wahlen zielen die Mafinahmen
insbesondere auf:

+ die Starkung des Kernwahlprozesses,

+ die Erhohung der Resilienz gegen technische Manipula-
tionsversuche und

+ die Sensibilisierung von Kandidierenden und Mandats-
tragenden sowie den digitalen Personlichkeitsschutz.
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Zur Starkung des Kernwahlprozesses hat eine
Bund-Linder-Arbeitsgruppe zusammen mit dem BSI
ein IT-Grundschutz-Profil Schnellmeldungen? erstellt.
Dieses soll die Anpassung des Sicherheitsprozesses nach
IT-Grundschutz fir die Schnellmeldung bei bundeswei-
ten parlamentarischen Wahlen bis zu den Kreiswahllei-
tungen erleichtern.

Dariiber hinaus tauscht sich das BSI zur Notfallplanung
und zum IT-Krisenmanagement iber das Nationale IT-La-
gezentrum mit den beteiligten Wahlbeh6rden und rele-
vanten Akteuren aus und bewertet diese. Zusétzlich bietet
das BSI Hilfestellung in der Vermittlung von geeigneten
DDoS-Mitigations-Dienstleistern.

Um die Resilienz gegen technische Manipulationsversu-
che bei Wahlen zu erhohen, bietet das BSI beispielsweise
Webchecks, Pentests, Cybersicherheitschecks fiir expo-
nierte Personen (CYBEX-Checks) sowie Vorfallunterstit-
zung bis hin zum Einsatz von Mobile Incident Response
Teams (MIRT) an. Bei Vorfillen spielt insbesondere das
zustidndige nationale Computer Emergency Response
Team Bund (CERT-Bund) im BSI eine zentrale Rolle.

Besonders wichtig ist dem BSIim politischen Bereich
Priavention und vor allem die Sensibilisierung der Ziel-
gruppen, wie zum Beispiel der Wahlbehérden, Parteien,
Kandidierenden und Mandatstragenden. Mit zahlreichen
Webinaren, Handreichungen, Merkblattern und Vortriagen
informiert das BSI deshalb regelméfiig und passt seine
Angebote fortlaufend an die Bedarfe der Zielgruppen an.

Unterstiitzung der Lander

Das BSI nutzt die im Rahmen von Wahlen auf den un-

terschiedlichen Ebenen gewonnenen Erkenntnisse und
Erfahrungen, um auch den Landern Unterstiitzung fiir
eine informationssichere Durchfiihrung der jeweiligen

Landtagswahl anzubieten.

Bei anstehenden Bundestags- oder Europawahlen findet
eine Unterstiitzung der Linder schwerpunktméflig durch
eine Adressierung iiber Multiplikatoren, wie die Bundes-
wahlleitung, statt.

12.2 Cybersicherheit im Rahmen
von Sportereignissen

Durch die zunehmende Digitalisierung der Eventbran-
che, die aktuelle allgemeine Bedrohungslage und ihre
gesellschaftliche, mitunter auch politische Relevanz sind
Grofdveranstaltungen immer 6fter direkt oder indirekt von
Cyberangriffen betroffen. In den letzten Jahren kam es im-
mer hiufiger zu Vorfillen mit Eventbezug, von Phishing-
Kampagnen?®® iber Datenleaks®!, DDoS-Angriffen? und
Ransomware-Infektionen einzelner Infrastrukturen® und
Sportvereine** bis hin zum gezielten Einsatz von Schad-
software wie dem Olympic Wiper von 2021%. Die kontinu-
ierliche Lagebeobachtung, mogliche Bedrohungsszenarien
und entsprechende Reaktionsmafnahmen sollten daher in
Veranstaltungssicherheitskonzepte integriert sowie Melde-
und Eskalationswege beiibt werden.

Aus diesen Griinden war das BSI bereits frithzeitig an der
Sicherheitsplanung der diesjahrigen Fufiball-Europameis-
terschaft in Deutschland beteiligt. In enger Zusammenar-
beit mit der Euro 2024 GmbH, anderen deutschen Sicher-
heitsbehérden und dem Cybersicherheitsteam der UEFA
beobachtete das BSI die Gefihrdungslage im Cyberraum,
sensibilisierte die ausrichtenden Stadte sowie andere rele-
vante Akteure und entsandte eine Verbindungsperson in
das eigens fr die Spiele eingerichtete International Police
Coordination Center (IPCC 2024) in Neuss.




13 - Resilienz in der Cloud

Hohe Flexibilitat, Leistungsfahigkeit und Verfiigbarkeit -
aufgrund seiner zahlreichen Vorteile ist Cloud Computing
fir viele Anwendungsfille das Mittel der Wahl, manchmal
sogar das einzig mogliche Mittel. So setzen laut Cloud-
Monitor-2023 der KPMG AG Wirtschaftspriifungsge-
sellschaft bereits mehr als neun von zehn Unternehmen
auf Cloud Computing: Mehr als die Hilfte verfolgt eine
Cloud-First-Strategie, knapp ein Fiinftel eine Cloud-Only-
Strategie.

Angriffe verlagern sich in die Cloud

Diese hohe Nutzung macht Cloud-Anbieter zu Angriffs-
zielen (vgl. Kapitel Angriffe auf die Cloud, Seite 53). Zudem
kann die hohe Komplexitit der Clouds dazu fiihren, dass
sie nicht beherrscht werden und es teilweise zu erhebli-
chen Ausfillen kommt. Hiervon sind in der Regel sehr viele
Institutionen, die Cloud-Dienste nutzen (nachfolgend
~Anwender), teilweise sogar ganze Wirtschaftsbereiche
betroffen.

Verantwortung der Cloud-Anbieter

Die Cloud-Anbieter tragen eine sehr hohe Verantwortung
und miissen daher tber eine ebenso hohe Informations-
sicherheit verfiigen - zum eigenen Schutz und zum
Schutz ihrer Anwender. Das BSI ist hier in vielfaltiger
Weise aktiv.

Der Cloud Computing Compliance Criteria Catalogue des
BSI (BSI C5) beschreibt das Mindestmaf an Informations-
sicherheit bei der Erbringung von Cloud-Diensten. Weit
tber 50 Cloud-Anbieter haben insgesamt mehrere Hun-
dert Cloud-Dienste gemaf BSI C5 abgesichert und dies in
einem Testat nachgewiesen. Der BSI C5 ist zudem eine der
wichtigsten Grundlagen fiir das kommende EU-Cloud-
Sicherheitszertifikat (EUCS).

Dartber hinaus steht das BSI mit vielen Cloud-Anbie-

tern seit Langem in umfangreicher, vertrauensvoller Kom-
munikation. Dazu gehoéren zum Beispiel Kooperationsab-
kommen, die den Stellenwert des BSI fiir die Cloud-Anbieter
unterstreichen. So erhilt das BSI tiefgehende Einblicke und

kann seine Expertise und Hinweise direkt einbringen.

Im Nachgang zum erfolgreichen Angriff auf die Microsoft
Azure Cloud durch Storm-0558 (siehe Vorfall Kompromit-
tierung der Microsoft-Cloud-Infrastruktur, Seite 54) hat

das BSI im Januar 2024 ein Auskunftsverlangen nach §7a
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Absatz 2 Satz 1 BSIG zum Thema Double Key Encryption
(DKE) gestartet und Microsoft um Beantwortung der in
diesem Zusammenhang aufgeworfenen Fragen aufgefor-
dert. Die Beantwortung dieser Fragen erfolgte auf Basis
etablierter und vertrauensvoller Kommunikation. Ein
Ergebnis hiervon ist ein Whitepaper von Microsoft®,

das M365-Anwendern nun erstmals ermoglicht, die
Schutzwirkung von DKE und eventuell verbleibende Rest-
risiken in Abhéngigkeit von ihrer Einsatzkonfiguration zu
bewerten und entsprechend richtig einzusetzen.

Verantwortung der Cloud-Anwender

Auch wenn der Cloud-Anbieter fir einen Grofiteil der
Informationssicherheit verantwortlich ist, verbleibt ein
nicht unerheblicher Teil der Verantwortung beim Cloud-
Anwender. Tatsachlich gehoren Angriffe auf Anwender
oder durch Anwender umgesetzte Fehlkonfigurationen zu
den haufigsten Ursachen fiir Cloud-Vorfille.

Deshalb muss der Anwender eine geeignete Sicherheits-
architektur, zum Beispiel nach IT-Grundschutz, sowie eine
Strategie und eine Vorgehensweise fiir die Cloud-Nutzung
haben. Der IT-Grundschutz-Baustein zur Cloud-Nutzung
und der Mindeststandard zur Nutzung externer Cloud-
Dienste bieten hier wertvolle Anleitungen.

Cloud-Dienste bieten oft weitere Sicherheitsmafnahmen,
die von den Anwendern einfach genutzt werden kénnen,
zum Beispiel Identity- und Access-Management nach
~Least Privilege“-/,Need to Know“-Prinzip, Multi-Faktor-
Authentisierung oder den Einsatz geharteter Server. Das
sehr umfangreiche Monitoring in der Cloud macht alle
Aktivititen transparent und ermdéglicht Dienste wie Int-
rusion Detection oder DDoS-Mitigation. Die Cloud bietet
ideale Voraussetzungen flir automatisierte Sicherheits-
nachweise (Compliance as Code), die auch im IT-Grund-
schutz und BSI C5 genutzt werden.

Das BSI arbeitet an der Bereitstellung sicherer Angebote
mittels Infrastructure as Code, das heift Bereitstellung,
Konfiguration, Aktualisierung und Léschung von
Cloud-Diensten per Code.

Verschliisselung ist ein sehr wichtiges Mittel, um die Ver-
traulichkeit von Daten sicherzustellen. Innerhalb der Cloud
ist die Verschliisselung fiir alle Daten ,,in transit“ und ,at
rest” Standard. Entscheidend ist, dass der Grad der Kontrolle,
den der Anwender {iber das Schliisselmanagement hat, dem
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Schutzbedarf der zu verschliisselnden Daten entspricht.
Das Spektrum an Moglichkeiten reicht von der Verwen-
dung anbietergenerierter und -verwalteter Schliissel bis
hin zu Verfahren wie DKE, bei denen der Anwender selbst
Schliissel generiert und verwaltet.

Confidential Computing, also weitere Verschliisselung bei
der Verarbeitung (,in use®), ist bei vielen Cloud-Anbietern
moglich und bietet zusatzliche Sicherheit.

Cloud-Strategie des BSI

Cloud Computing bietet hinsichtlich Funktionalitat,
Sicherheit und Resilienz viele Chancen, die es zum
Riickgrat der Digitalisierung machen. Um eine sichere
Nutzung von Cloud-Diensten auch in der Bundesverwal-
tung zu ermoglichen und dabei den mit Cloud Computing
verbundenen Risiken Rechnung zu tragen, hat das BSI
eine Cloud-Strategie entwickelt.

Ziel 1: Public Clouds der Hyperscaler aktiv und sicher
in Deutschland nutzen. Dazu fihrt das BSI Risiko- und
Bedrohungsanalysen durch.

Ziel 2: Eingestufte Informationen bis VS-NfD in Clouds
verarbeiten. Das BSI untersucht dazu, unter anderem im
Rahmen der RED-Cloud-Studie, durch welche Sicherheits-
anforderungen und -mafnahmen in konkreten An-
wendungsfillen ein hinreichender Schutz gewahrleistet
werden kann. Auch die Zulassung von Cloud-Infrastruk-
turkomponenten spielt dabei eine Rolle.

Ziel 3: Souverdane Nutzungsszenarien fiir europdische und
nationale Clouds konkurrenzfihig gestalten. Hierfiir ist
das BSIin vielen Vorhaben, welche die Umsetzung von
Souveridnitiat zum Ziel haben, involviert.

Ziel 4: Resilienz der Digitalisierung durch sichere
Cloud-Nutzung voranbringen. Hier plant das BSI, Werk-
zeuge zur Skalierung der sicheren Cloud-Nutzung bereit-
zustellen und zu unterstiitzen. Solche Werkzeuge konnen
Code-Beispiele zur Umsetzung von Infrastructure as
Code oder Compliance as Code sein, die eine sichere

und richtlinienkonforme Nutzung von Cloud-Diensten
erleichtern und zur Regulierung der Digitalisierung
beitragen.

Cloud-Nutzung in der Verwaltung

Das BSI begleitet Einrichtungen der 6ffentlichen Verwal-
tung bei der resilienten und souverdnen Nutzung von
Cloud-Diensten. Anhand konkreter Anwendungsfille von
Bundesbehorden untersucht und bewertet das BSI deren
Cloud-Sicherheit und macht Vorgaben fiir die sichere

Nutzung. Zudem unterstitzt es in grofien Cloud-Vorhaben
der Bundesverwaltung wie der Deutschen Verwaltungs-
cloud und der Delos Cloud.

Dartber hinaus fithrt das BSI intensive Gesprache mit
nationalen wie auch internationalen Cloud-Anbietern
tber die Nutzung von Cloud-Diensten in der 6ffentlichen
Verwaltung, unter anderem im Kontext des Projekts
»Cloud-Reallabor: Sichere Verarbeitung in der Cloud” der
Deutschen Rentenversicherung Bund im GovTech Cam-
pus Deutschland.

Der GovTech Campus Deutschland ist ein gemeinnitziger
Verein, der durch das BMI und weitere Vertreter aus Verwal-
tung, Technologieszene, Unternehmen, Wissenschaft und
Zivilgesellschaft gegriindet wurde. Das BSI ist diesem zu
Beginn des Jahres 2024 beigetreten. Der GovTech Campus
bietet einen kollaborativen Diskurs zur Modernisierung
und Digitalisierung des Staates und der Verwaltung.

Im Projekt Cloud-Reallabor bringt das BSI seine Expertise
ein. In diesem Projekt soll die sichere Nutzung von Public-
Cloud-Angeboten - unter anderem zur Verarbeitung
sensibler Daten - auch fiir die 6ffentliche Verwaltung und
KRITIS-Betreiber untersucht werden.

Zusammengefasst 1asst sich sagen, dass die Nutzung von
Cloud-Diensten mit Chancen und Risiken verbunden ist.
Anwender miissen die Risiken sorgfiltig und fir jeden
Anwendungsfall einzeln abwiagen - dazu gehort auch die
Planung geeigneter Mafnahmen zur Risikominderung.
Die oben genannten Cloud-Produkte des BSI konnen den
Anwender dabei unterstiitzen.

Die Chancen fiir die Informationssicherheit liegen auf

der Hand: Cloud Computing erhoht die Resilienz gegen
Angreifer und wird in dieser Funktion in der sich wandeln-
den Cyberbedrohungslandschaft zuktinftig eine immer
groflere Rolle spielen.

Das BSI beobachtet und antizipiert Entwicklungen im
Bereich der Cloud-Sicherheit - es hat bereits jetzt eine
umfangreiche fachliche Expertise durch tiefe Einblicke in
Public Clouds und ist in der Lage, deren Sicherheitseigen-
schaften zu bewerten. Diese Expertise nutzt das BSI, um
Bundesbehorden bei der Migration in die Cloud und der
sicheren Cloud-Nutzung zu unterstiitzen. Das BSI ebnet
somit den Weg fiir eine resiliente Digitalisierung der deut-
schen Verwaltung — mit Cloud Computing als Riickgrat
und Treiber.
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14 - Elektronische Identitdten

Elektronische Identititen bilden die Grundlage fiir eine
sichere Digitalisierung. Mit der Online-Ausweisfunktion
verfiigt Deutschland bereits seit mehr als zehn Jahren
liber eine hochsichere und datensparsame elektronische
Identitit (eID). Sie ist auch europaweit fiir Sicherheit und
Datensparsamkeit bekannt und notifiziert sowie grenz-
uberschreitend nutzbar. Die Entstehung hierauf aufset-
zender digitaler Dienste und deren Nutzung bleibt bisher
jedoch hinter den Erwartungen zurtick. Immerhin war im
Berichtszeitraum ein signifikanter und stetiger Anstieg
von Diensten und Nutzerzahlen zu beobachten.

14.1 Fiir die Zukunft: EUDI-Wallet

Die neue eIDAS-Verordnung ist in Kraft getreten und legt
den rechtlichen Rahmen fir das européische Identititen-
Okosystem mit EUDI-Wallet fest. Die EUDI-Wallet soll
demnach als elektronisches Identifizierungsmittel
grenziiberschreitend nutzbar werden und neben klas-
sischen Identititsattributen (Vorname, Name etc.) noch
weitere Attribute (z. B. Bildungsabschluss, Fiihrerschein)
in verifizierbarer Art fiir Diensteanbieter bereitstellen
konnen. Zudem soll sie die Moglichkeit zur qualifizierten
elektronischen Signatur bieten.

eIDAS Large Scale Pilots (LSP)

Im Zusammenhang mit der EUDI-Wallet mdchte die
Kommission in vier sogenannten Large Scale Pilots (LSPs)
nachweisen, dass die Vorgaben umsetzbar sind. Flir den
LSP ,POTENTIAL“*” hat Deutschland zusammen mit
Frankreich die Federfithrung.

In den zugehorigen technischen Unterarbeitsgruppen soll
zum einen eine interoperable europiische Wallet-Infra-
struktur definiert und implementiert werden, und zum
anderen sollen Funktionalititen in grenziiberschreiten-
den Nutzungsszenarien erprobt werden.

eIDAS national - der Konsultationsprozess

Ein Konsultationsprozess des BMI hat zum Ziel, auf eine
transparente Art und Weise zu einem nationalen Identi-
titen-Okosystem zu kommen, welches eine deutsche
Wallet als Kernbestandteil hat und den Anforderungen der

eIDAS-Verordnung entspricht. Im Kontext dieses Prozesses
wird in sogenannten Streams auch an der Architektur fiir
die eine deutsche EUDI-Wallet gearbeitet. Das BSI ist in
viele Streams des Prozesses intensiv eingebunden.

Erste Iteration einer nationalen EUDI-Wallet

Die ,Evolutionslosung® als erste Iteration einer nationalen
EUDI-Wallet, die auch auf Betreiben des BSI das Ziel hat,
die eID-Nutzung in die Breite zu bringen, soll eine schnell
verfligbare, auf den meisten mobilen Endgeréten einsetz-
bare und rein mobil nutzbare elID sein.

Sichere Hardware in mobilen Endgeriten ist jedoch noch
nicht in ausreichendem Mafe verfiigbar und nutzbar,
sodass es zunichst notwendig sein wird, auf Backend-
systeme zur Sicherung der Prozesse zuriickzugreifen.

Fir eine rein mobil nutzbare, voll dezentrale eID, die
weitverbreitet ist und ein hohes Vertrauensniveau erfiillt,
sind breitflichig verfiigbare (zertifizierte) sichere Hard-
wareelemente, wie zum Beispiel Secure Element (SE),
eSIM etc., auf den Endgeriten der Nutzenden notwendig.
Hierfiir miissen noch Grundlagen in der Standardisierung,
Regulierung etc. gelegt werden, an denen das BSI aktiv

mitwirkt.

csp

Regelmiflig erscheinen neue Generationen von Secure
Elements (SEs) wie eSE und eSIM/eUICC mit stetig aktu-
alisierter Hard- und Software. Um trotz dieser Dynamik
verlassliche Sicherheitsaussagen treffen zu konnen, hat
das BSI das Konzept des Cryptographic Service Providers
(CSP) entwickelt. Der CSP3® ermoglicht es, eID-Anwen-
dungen mit hohem Schutzbedarf unabhingig von der
Hardware nach Common Criteria zu zertifizieren. Der CSP
wird derzeit bei GlobalPlatform®® standardisiert und soll
ab 2025 als internationaler Standard fur SEs verfiigbar
sein. Der CSP wurde zudem von der ENISA als Komponente
zur Zertifizierung von Third-Party-Anwendungen fir
eSIM/eUICC anerkannt.
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14.2 Anerkennung von elDs
in Europa

Im Rahmen der bisher giiltigen eIDAS-Verordnung
akzeptieren die EU-Mitgliedsstaaten gegenseitig notifi-
zierte eIDs. Im Laufe des letzten Jahres hat sich das BSI im
Rahmen der sogenannten Peer Reviews daran beteiligt,
neue elDs anderer EU-Staaten auf ihre Konformitit zur
eIDAS-Verordnung zu priifen. Im letzten Jahr sind unter
anderem elDs aus Bulgarien und Zypern unter Beteiligung
des BSI notifiziert worden.

Die endgltige Entscheidung zur Notifizierung findet in
sogenannten eIDAS Cooperation Network Meetings statt,
in denen auch allgemeine Herausforderungen und Lésun-
gen der europdischen eID-Systeme diskutiert wurden. Im
Februar 2024 war das BSI Gastgeber eines solchen Meetings
des Cooperation Network, bei dem unter anderem
Schwachstellen bei Biometrie und Gegenmafinahmen
demonstriert wurden.

14.3 AusweisApp

Mit der durch das BSI bereitgestellten AusweisApp*°
koénnen sich Besitzerinnen und Besitzer eines Personal-
ausweises, eines elektronischen Aufenthaltstitels oder
einer eID-Karte fiir Burgerinnen und Burger der EU und
des Europiischen Wirtschaftsraums (EWR) sicher online

ausweisen.

Im Berichtszeitraum hat die AusweisApp ein neues
moderneres Design erhalten. Im gleichen Zug wurde der
Name AusweisApp2 in AusweisApp gedndert.
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15 - Europidisierung der Cybersicherheit

Cybersicherheit verlangt grenziiberschreitende Koopera-
tion. Deshalb sorgt Europa mit gesetzlichen Vorgaben fiir
ein gemeinsames Sicherheitsniveau. Diese Vorgaben tragen
dazu bei, die Resilienz in den Mitgliedsldndern zu steigern.

15.1 Cyber Resilience Act (CRA)

Im Mairz 2024 wurde der Cyber Resilience Act (CRA) vom
Européischen Parlament angenommen. Diese EU-Verord-
nung zielt darauf ab, dass erstmalig horizontale - also von
der Produktkategorie unabhingige - Cybersicherheits-
anforderungen fiir den Schutz von digitalen Produkten
uber deren gesamten Lebenszyklus hinweg eingefiihrt
werden. Hersteller miissen auch iber den Zeitpunkt des
Kaufs hinaus die Verantwortung fir die IT-Sicherheit ihrer
Produkte tibernehmen. Das Gesetz wurde im Mérz 2024 im
EU-Parlament angenommen und nach Ende des Berichts-
zeitraums im Oktober 2024 beschlossen und damit final
verabschiedet.

Ein Upgrade fiir die Informationssicherheit

Das neue Regelwerk wird sich - bis auf wenige Ausnah-
men - auf alle vernetzten oder vernetzbaren Produkte
beziehen: vom Saugroboter tiber Software bis hin zu Pro-
dukten, die in kritischen Sektoren zum Einsatz kommen.

Der CRA definiert Zugangsvoraussetzungen fiir den
EU-Binnenmarkt und erweitert den Geltungsbereich des
CE-Kennzeichens. Die durch den Hersteller zu gewihr-
leistende Sicherheit erstreckt sich damit erstmals nicht
nur auf Betriebssicherheit (safety), sondern auch auf
Informationssicherheit (security). Dies ist nicht nur bei
Inverkehrbringen des Produktes, sondern tiber die tibliche
Nutzungsdauer eines Produktes verpflichtend.

Der CRA stellt Anforderungen sowohl an die Hersteller
der Produkte als auch an die Produkte selbst — und dies

bereits ab der Produktentwicklungsphase.

« Fir Produkte wird Security by Design, Security by
Default und Gewihrleistung von Vertraulichkeit und
Integritit der verarbeiteten Daten gefordert.

- Zum Umgang mit Schwachstellen werden Hersteller
zum Beispiel verpflichtet, Sicherheitsupdates tiber den
gesamten Lebenszyklus des Produkts bereitzustellen,

Schwachstellen zu melden und zu beheben sowie eine
Software Bill of Materials (SBOM) zu pflegen.

+ Fir die Anwendenden missen unter anderem ver-
stindliche Informationen zu bekannten Schwachstel-
len, verfiigbaren Updates und einem sicheren Gebrauch
des Produkts zur Verfiigung gestellt werden.

Dies gilt nicht nur fiir die Hersteller, sondern auch fiir
Importeure oder Handler, die entsprechende Produk-

te im EU-Binnenmarkt in den Verkehr bringen. In den
einzelnen Mitgliedsstaaten werden Marktiiberwachungs-
behorden eingesetzt, die bei Nichteinhaltung der Anforde-
rungen betroffene Produkte vom Markt nehmen kénnen.
Zudem drohen empfindliche finanzielle Strafen.

Unterschiedliche Produktklassen - abgestufte Priifungen

Auch wenn die grundlegenden Cybersicherheitsanforde-
rungen fir alle Produkte gleich sind, unterscheiden sie
sich in der Art der Nachweispflicht und Priifungstiefe.
Unkritische Produkte benotigen mindestens eine Selbst-
bewertung durch den Hersteller. ,Wichtige Produkte” der
Klasse I, wie zum Beispiel Passwort-Manager oder Router,
konnen einer Selbstbewertung nach einem harmonisier-
ten europdischen Standard unterzogen werden. Sollte fiir
ein Produkt dieser Klasse kein harmonisierter Standard
vorliegen, so muss das Produkt eine Konformitétsbe-
wertung durch eine notifizierte Drittstelle durchlaufen.
Fir ,Wichtige Produkte” der Klasse II, wie zum Beispiel
Firewalls, ist eine solche Konformititsbewertung immer
verpflichtend vorgeschrieben. Fiir Produkte der Risi-
koklasse ,Kritisch“ ist eine Zertifizierung nach einem
Zertifizierungsschema des Cybersecurity Acts verpflich-
tend vorgeschrieben. In dieser Klasse sind unter anderem
Smart Meter verortet. Produkte dieser Klasse miissen nach
einem Zertifizierungsschema des Cybersecurity Acts (CSA)
zertifiziert werden. In dieser Klasse sind unter anderem

Smart Meter verortet.

Support durch das BSI - die Anforderungen des CRA
umsetzen

Als EU-Verordnung braucht der CRA grundsétzlich keine
nationalen Umsetzungsgesetze. Die Ubergangsfrist

von Inkrafttreten bis Geltungsbeginn wird 36 Monate
betragen. Die Verpflichtung zur Meldung ausgenutzter
Schwachstellen sowie schwerwiegender Cybersicherheits-
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vorfille besteht bereits nach 21 Monaten. Fiir Hersteller
ist es ratsam, sich friithzeitig auf die neuen Marktzugangs-
voraussetzungen vorzubereiten. Insbesondere bei langer-
fristigen Produktneuentwicklungen sollten die kiinftigen
Anforderungen bereits jetzt mitgedacht werden, um zum
Markteintritt die Konformitit sicherstellen zu kénnen.

Das BSI erarbeitet derzeit Handreichungen fiir betroffene
Hersteller aller Formen und Gréfien sowie Entwicklerin-
nen und Entwickler. Sie sollen die Anforderungen vorab
greifbarer machen.

+ Die Anforderungen an Hersteller und Produkte
beziiglich der Cyberresilienz werden konkret und
ubersichtlich in der TR-03183 beschrieben. Bereits im
August 2023 wurde ein Teildokument mit Vorgaben
zu Umfang, Inhalt und Format einer Software Bill of
Materials (SBOM) zur Verfiigung gestellt.

» Qualitédtssicherung und sichere Entwicklungsprozesse
werden mit weiteren Richtlinien und Empfehlungen
abgedeckt.

Fiir viele konkretere Vorgaben im Rahmen des CRA greift
die EU-Kommission auf das Fachwissen der européischen
Standardisierungsgremien zuriick. Auch dort wirken die
Expertinnen und Experten des BSI an einer sicheren Aus-
gestaltung der Produkte mit.

15.2 NIS-2-Richtlinie

NIS-2, die européische Richtlinie fiir Cybersicherheit, soll
bis Oktober 2024 in nationales Recht Giberfithrt werden.
Sie legt zum Beispiel Kriterien fiir den Betrieb kritischer
Anlagen fest und definiert Mindeststandards fiir deren
Informationssicherheit. Dariiber hinaus sind Mitglieds-
staaten dazu verpflichtet, ein Computer Security Incident
Response Team (CSIRT) einzurichten, eine Zentrale fiir
eine koordinierte Offenlegung von Schwachstellen. Diese
Aufgabe nimmt das BSI als nationale Behorde fiir IT-Si-
cherheit bereits wahr.

Im europédischen Kontext ergeben sich aus der Umsetzung
der sogenannten NIS-2-Richtlinie in nationales Recht
aktuell wesentliche Handlungsfelder fiir das BSI. So wird
das BSI gemafd Art. 31 Abs. 4 der NIS-2-Richtlinie die
nationale Aufsicht tiber die Umsetzung der IT-Sicherheits-
mafinahmen fiihren, die in der Richtlinie festgelegt sind.
Die Richtlinie verpflichtet die Mitgliedsstaaten zudem zur
Einrichtung eines Computer Security Incident Response
Teams (CSIRT), welches als zentrale Anlaufstelle fiir eine
koordinierte Offenlegung von Schwachstellen (Coordina-

ted Vulnerability Disclosure, CVD) dienen soll. Diese Funk-
tion wird bereits vom BSI, das als nationale Behorde fiir
IT-Sicherheit agiert und mafdgeblich an der Umsetzung der
Richtlinie beteiligt ist, wahrgenommen. Fiir die Wirtschaft
aber auch fiir die Bundesrepublik birgt die NIS-2-Richtlinie
viele Neuerungen und Herausforderungen. Als einer der
Vorreiter der europdischen Cybersicherheit ist Deutsch-
land auf viele dieser Herausforderungen gut vorbereitet
oder setzt einige der Anforderungen der EU-Richtlinie
bereits um.

Als ,Betreiber kritischer Anlagen” sind die Betreiber Kriti-
scher Infrastrukturen (KRITIS), deren Aufrechterhaltung
essenzieller gesellschaftlicher Funktionen von zentraler
Bedeutung ist, eine Teilmenge der in der NIS-2-Richtlinie
adressierten ,wesentlichen Einrichtungen®. In Deutschland
existiert mit dem ersten IT-Sicherheitsgesetz (IT-SiG) be-
reits seit Juli 2015 ein einheitlicher Rechtsrahmen fiir mehr
Cybersicherheit bei KRITIS.

Mit der Umsetzung der NIS-2-Richtlinie in nationales
Recht wird das BSI durch eine Anderung des BSI-Gesetzes
fiir deutlich mehr Unternehmen als zuvor zur Aufsichts-
behorde. Fiir die bestehenden Kritischen Infrastrukturen
(KRITIS) dndert sich hierdurch voraussichtlich wenig, aber
fiir ca. 29.000 nach dem Gesetz ,besonders wichtige” und
~wichtige” Einrichtungen ergeben sich erstmals Regist-
rierungs-, Nachweis- und Meldepflichten. Das BSI bereitet
sich aktuell mit der Anpassung bestehender Prozesse fiir
Registrierung, Meldung und Entgegennahme von Nach-
weisen auf diese zusitzlichen Aufgaben vor.

Die Meldung von Sicherheitsvorfillen ermoglicht eine
schnelle und koordinierte Reaktion auf Bedrohungen
sowie die Erstellung eines detaillierten Lagebildes, das im
kooperativen Austausch zur Verbesserung der Resilienz
und des Cybersicherheitsniveaus in Deutschland und der
EU fihrt.

Im Rahmen der Vorbereitungen zum nationalen Um-
setzungsgesetz zu NIS-2 hat sich das BSI intensiv dafiir
eingesetzt, dass grundlegende Sicherheitsanforderungen
an ein Informationssicherheitsmanagementsystem (ISMS)
fir die Bundesverwaltung verbindlich erklart werden. Dies
dient der Starkung der Eigensicherung der Bundesverwal-
tung und der Gewéihrleistung eines notwendigen Mindest-
niveaus von Informationssicherheit in Deutschland. Die
Anforderungen orientieren sich an den bereits heute nach
§ 8 Abs. 1 BSIG verbindlichen Mindeststandards. Diese ver-
bindlichen Mindeststandards zielen auf ein einheitliches
und angemessenes Sicherheitsniveau ab, um den wachsen-

den Bedrohungen im Cyberraum wirksam zu begegnen.




Der IT-Grundschutz stellt einen zuverldssigen Rahmen
zur Implementierung eines ISMS dar. In diesem Rahmen
sind Risikoanalysen zur Identifizierung und Bewer-

tung von Sicherheitsrisiken sowie die Implementierung
geeigneter Sicherheitsmafnahmen vorgesehen. Ein nach
IT-Grundschutz implementiertes ISMS deckt bereits heute
die meisten in der NIS-2-Richtlinie geforderten Risikoma-
nagementmafinahmen ab oder bildet zumindest eine soli-
de Grundlage, auf der Einrichtungen aufbauen kénnen.

Die Umsetzung der NIS-2-Richtlinie ist ein bedeutender
Fortschritt fiir die Cybersicherheit in Europa und in der Cy-
bernation Deutschland. Das BSI ist dabei einer der zentralen
Akteure und Treiber dieser Entwicklung und setzt sich da-
fiir ein, dass die neuen Anforderungen effektiv in nationa-

les Recht tiberfiihrt und in die Praxis umgesetzt werden.

Das BSI unterstiitzt schon jetzt aktiv mit Hilfestellungen
auf der BSI-Webseite:

- Die NIS-2-Betroffenheitspriifung ist das zentrale Werk-
zeug zur Prifung, ob ein Unternehmen voraussichtlich
von der nationalen Umsetzung der NIS-2-Richtlinie in
Deutschland erfasst sein wird.

- Die NIS-2-FAQ bieten eine Sammlung von Antworten
auf die am haufigsten gestellten Fragen zur NIS-2-Richt-
linie.

« Die Seite ,NIS-2 - Was tun?“ enthalt zahlreiche Hinweise,
was wichtige und besonders wichtige Einrichtungen
jetzt schon tun kénnen.

Auflerdem wird die Kommunikation des BSI zur Umset-
zung der NIS-2-Richtlinie auch tiber weitere Kanile und
Formate kontinuierlich fortgesetzt. Das BSI wird in den
kommenden Monaten bestehende Hilfestellungen aktu-
alisieren und neue Hilfestellungen schaffen, sobald neue
Informationen vorliegen.

Weitere Informationen zur
NIS-2-Richtlinie finden Sie
auf der BSI-Webseite:
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15.3 Cybersecurity Act (CSA)

Der europiische Rechtsakt zur Cybersicherheit (Cyber-
security Act, CSA) ist am 27. Juni 2019 in Kraft getreten.
Die européische Cybersicherheitsagentur (ENISA) erhielt
damit erstmals ein unbefristetes Mandat und wurde mit
erweiterten Aufgaben und zuséitzlichen Ressourcen aus-
gestattet, insbesondere im operativen Bereich. Weiterhin
wurden Vorgaben fiir die européische Cybersicherheitszer-
tifizierung eingefiihrt.

Dieses neue System erhoht fiir die Informations- und Kom-
munikationstechnologie (IKT) die Resilienz von Produkten,
Dienstleistungen und Prozessen gegentiber Cyberangriffen
in der gesamten EU und setzt hohe Standards fiir Schutz
und Vertrauenswiirdigkeit in der digitalen Infrastruktur.
Der CSA stellt sicher, dass Europa gut gertistet ist, um den
Herausforderungen der digitalen Zukunft zu begegnen.

Rolle des BSI bei der Cybersicherheitszertifizierung

Im Berichtsjahr trat das Europdische Common-Criteria-
Schema (EUCC) als erstes Zertifizierungsschema des CSA
in Kraft. Weitere Schemata werden auf europiischer Ebene

vorbereitet.

Das BSIist die deutsche Nationale Behorde fiir Cyber-
sicherheitszertifizierung (NCCA). Die aufsichtsfithrende
NCCA stellt sicher, dass die fiir die Zertifizierung not-
wendige Infrastruktur bereitsteht, indem sie Konformi-
tatsbewertungsstellen autorisiert. Zudem tiberwacht sie
den Markt der zertifizierten Produkte. Die zertifizierende
NCCA bewertet die Konformitat von IKT-Produkten,
-Dienstleistungen und -Prozessen mit hohen Vertrauens-
wiirdigkeitsanforderungen.

Auf dem Priifstand: Die erste umfassende Evaluierung des
CSA

Im Jahr 2024 stand die erste umfassende, alle fiinf Jahre zu
wiederholende Evaluierung des CSA an. Im Rahmen dieser
Evaluierung wurden umfassende Interviews und Work-
shops organisiert, in denen verschiedene Stakeholder ihre
Perspektiven und Erfahrungen einbrachten.

Als Ergebnis wird die Europdische Kommission eine
Folgenabschatzung erstellen und darin verschiedene Op-
tionen fr die zukiinftige Ausrichtung des CSA vorstellen.
Die Resultate der Evaluierung sowie die daraus hervorge-
henden Empfehlungen werden eine wesentliche Rolle bei
der Konzeption der kiinftigen Cybersicherheitsstrategie
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der EU spielen, um den fortwihrenden Transformationen
der digitalen Ara adiquat zu begegnen.

Wie das BSI die Zukunft des CSA mitgestaltet

Das BSI nimmt eine zentrale Rolle bei der Evaluierung des
CSA ein. Durch diese aktive Beteiligung konnte die Rolle
der ENISA geschirft und gestarkt werden. Bereits seit
vielen Jahren engagiert sich das BSI aktiv bei der ENISA
durch die Posten im Verwaltungsrat und im Exekutivrat.
Im vergangenen Jahr wurde die Leiterin des BSI-Fach-
bereichs Verbindungswesen und Recht zur Vorsitzenden
des Verwaltungsrats gewiahlt. Kolleginnen und Kollegen
des BSI beteiligen sich in Arbeitsgruppen der ENISA und
unterstlitzen durch Beitrige zu Studien, Konferenzen
und Fachpublikationen. Es werden aufierdem regelméfiig
Mitarbeitende an die ENISA entsandt. Derzeit sind Kolle-
ginnen und Kollegen im ENISA-Stab und im operativen
Bereich titig. Dies fordert Vertrauen und Austausch.

Das BSI engagiert sich in konstruktiver Weise fiir die Wei-
terentwicklung des Zertifizierungsframeworks. Auch in

Zukunft wird das BSI darauf abzielen, seine Fachexpertise
einzubringen, um zur Weiterentwicklung der européischen

Cybersicherheit beizutragen.

15.4 Lagebericht europdische
Standardisierung

Das Hauptziel der derzeitigen Standardisierungsarbeiten
des BSI ist es, durch hochwertige und umsetzbare Normen
auf dem europiischen Binnenmarkt das Sicherheitsniveau
von Produkten und Infrastrukturen signifikant anzuhe-
ben, sodass Staat, Gesellschaft und Wirtschaft besser vor
Angriffen und Ausfillen geschiitzt sind.

Das BSI beteiligt sich im Bereich der Standardisierung der
Cybersicherheit auf europdischer Ebene an der Erstellung
und Aktualisierung von Standards insbesondere von Euro-
paischen Normen (EN) in den drei européischen Standar-
disierungsorganisationen (ESOs). Das sind CEN, CENELEC
und ETSI. Mitarbeitende des BSI setzen dort die Interessen
der deutschen Bundesregierung als Vertretung der Biirge-
rinnen und Biirger durch.

Das BSI verfolgt bei seinen Standardisierungsaktivititen
insbesondere den Ansatz, nationale Vorgaben zu verein-
heitlichen, indem bewdhrte Methoden und Ansitze (Best
Practices) im Bereich der Cybersicherheit in den Europdi-
schen Normen ibernommen werden. Zudem achtet das BSI

neben Aspekten der Cybersicherheit auf die wirtschaftliche
und technische Umsetzbarkeit sowie die Priifbarkeit der
Standards.

Die europiische Standardisierung hat aus Sicht des BSI
erheblich an Bedeutung gewonnen, denn die européischen
Regulierungen im Bereich der Cybersicherheit sind stark
angewachsen und damit verbunden werden neue Standards
durch die ESOs erarbeitet. Eine herausgehobene Rolle spielt
dabei die Erstellung von harmonisierten Européischen
Normen (hEN). Diese hEN werden auf Grundlage offizieller
Standardisierungsmandate der Europédischen Kommission
durch die ESOs erarbeitet und, im Falle der Annahme durch
die Kommission, im Amtsblatt der Europédischen Union
veroffentlicht. Thnen kommt im Bereich der Konformitats-
erklarungen des regulierten Marktes, erkennbar durch das
CE-Kennzeichen, eine besondere Bedeutung zu.

Im Berichtszeitraum stellte daher die Beteiligung an der
Erarbeitung der harmonisierten Standards zum Artificial
Intelligence Act (AI Act), zum Cyber Resilience Act (CRA)
und zur Radio Equipment Directive (RED) einen Schwer-
punkt fiir das BSI dar. Besonders hervorzuheben ist hierbei
die Erstellung der europaischen Norm-Entwiirfe FprEN
18031-1 bis -3 im CEN/CENELEC zu den Cybersicherheits-
anforderungen aus der RED, die mithilfe eines grofien
Ressourceneinsatzes des BSI noch rechtzeitig fertiggestellt
werden konnten. Diese wurden bereits von den nationalen
Normungsorganisationen der Mitgliedstaaten angenom-
men. Mit dem Beginn der Standardisierung im Rahmen des
CRA gibt es weiterhin viele Moglichkeiten zur Mitgestaltung
und Kooperation.
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16 - Zulassung von VS-Produkten

Das BSI stellt auf der Grundlage der allgemeinen Verwal-
tungsvorschrift zum materiellen Geheimschutz (Ver-
schlusssachenanweisung, VSA) Zulassungsaussagen fir
IT-Sicherheitsprodukte aus. Mit der Zulassung wird diesen
Produkten bescheinigt, dass sie im Rahmen des Geheim-
schutzes zum Schutz von elektronischen Verschlusssachen
(VS) in angemessen sicherer Weise verwendet werden
konnen. Gepriifte VS-Produkte minimieren die Auswir-
kungen schadlicher Cyberzwischenfille und schiitzen die
Vertraulichkeit der VS bei Angriffen.

Die Zahl der ausgesprochenen Zulassungen liegt auf
einem konstant hohen Niveau. Der iberwiegende Teil der
Zulassungsaussagen sind Re-Evaluierungen bereits zuge-
lassener IT-Sicherheitsprodukte. Mit der Novellierung der
VSA zum 1. April 2023 wurde die bisherige Freigabeempfeh-
lung durch die Einsatzerlaubnis ersetzt (vgl. Abbildung 30,
Seite 88).

Neben der Ausstellung von Zulassungsaussagen fiir den
Schutz nationaler Verschlusssachen stellt das BSI auch Zu-
lassungen fiir den Schutz von NATO- und EU-Verschluss-
sachen aus (vgl. Abbildung 32, Seite 88). Dies erfolgt in den
meisten Fillen in einem gemeinsamen Zulassungsverfah-
ren, sodass mit Vorliegen der nationalen Zulassung auch
die korrespondierende internationale Zulassung vorliegt
oder die dazu erforderliche Zweitevaluierung angestoflen
werden kann.

Weiterfiihrende Informationen
zur VS-Zulassung:

Herstellerqualifizierung

Die dynamische und wachsende Bedrohungslage fiihrt
auch im Umfeld der elektronischen VS zu einer zwingend
notwendigen Erh6hung der Resilienz. Eine Moglichkeit
dafir ist die noch effektivere und effizientere Durchfiih-
rung von Produktzulassungen, was durch die Hersteller-

qualifizierung erreicht werden kann.

Eine erfolgreich absolvierte Herstellerqualifizierung stellt
die Voraussetzung fiir einen Hersteller dar, dass IT-Sicher-
heitsprodukte das ,Qualifizierte Zulassungsverfahren fir

VS-NUR FUR DEN DIENSTGEBRAUCH* durchlaufen kén-
nen. In der Herstellerqualifizierung wird einem Hersteller
nach erfolgreicher Bewertung der Entwicklungsprozesse
durch das BSI das Vertrauen ausgesprochen, Produkte

sicher im Sinne der VS-Zulassung entwickeln zu kénnen.

Gepriifte, vertrauenswiirdige Prozesse beim Hersteller
erlauben es, Produktzulassungen mit einem erheblich
reduzierten Evaluierungsumfang bei gleichzeitiger
Aufrechterhaltung des Vertrauenswiirdigkeitsniveaus
durchzufihren. Damit ist ein ,qualifizierter Hersteller” in
der Lage, eine Produktzulassung schneller zu durchlaufen,
als dies bei einem herkémmlichen Zulassungsverfahren
der Fall wire. Die Effizienz des Verfahrens bestatigt sich
durch eine Vielzahl erfolgreich durchlaufener Zulassungs-
verfahren, in denen eine Produktzulassung innerhalb von
vier bis acht Wochen erteilt werden konnte.

Derzeit haben sechs Hersteller eine Herstellerqualifi-
zierung erfolgreich absolviert, drei weitere durchlaufen
aktuell das initiale Qualifizierungsverfahren. Im Berichts-
zeitraum wurden 14 Verfahren zur kontinuierlichen Auf-
rechterhaltung der Herstellerqualifizierung durchgefiihrt.

Fir die kontinuierliche Aufrechterhaltung der Her-
stellerqualifizierung wurden im Berichtszeitraum ein
Prozessmodell und Evaluierungskriterien entwickelt.

Das Prozessmodell unterstiitzt bei der transparenten und
gleichen Durchfiihrung verschiedener Re-Qualifizierun-
gen. Die Evaluierungskriterien befinden sich aktuell in der
Validierung. Sie helfen den Herstellern und dem BSI bei
der Erstellung und Uberpriifung der vom BSI geforderten
Herstellernachweise.

VS-Anforderungsprofile

Ein weiteres Instrument zur Erh6hung der Resilienz sind
die Verschlusssachen-Anforderungsprofile (VS-AP). Ein
VS-Anforderungsprofil beschreibt IT-Sicherheitsanfor-
derungen an zuzulassende I T-Sicherheitsprodukte. Sie
werden in einem kooperativen Vorgehen gemeinsam von
Bedarfstriagern, Betreibern, Herstellern und dem BSI er-
stellt. Auf diese Weise wird sichergestellt, dass Sicherheits-
anforderungen in harmonisierter, bedarfsgerechter und
effizienter Weise festgeschrieben werden. So kann schnel-
ler auf neue Trends und Veridnderungen in der IT-Sicher-
heitslage reagiert werden, das heifdt, die Resilienz nimmt
zu. Somit sind die VS-Anforderungsprofile ein zentrales
und steuerndes Element im BSI-Zulassungsschema.



https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Zulassung/zulassung_node.html
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Zulassungsverfahren des BSI fiir VS-Produkte
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Abbildung 30: Zulassungsverfahren des BSI fiir VS-Produkte gemdf3
Verschlusssachenanweisung (VSA)
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H Abbildung 31: Nationale und internationale
Zulassungen des BSI fiir VS-Produkte

2020 2021 2022 2023

2024

Gesamtzahlen der VS-Anforderungsprofile des BSI

25 —

20 —

15 —

10 —

5 —

0—

L

Abbildung 32: Gesamtzahlen der
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Mittlerweile gibt es 22 veroffentlichte VS-Anforderungs-
profile zu verschiedenen Produkttypen und eine Vielzahl
von IT-Sicherheitsprodukten, die konform zu diesen
BSI-Anforderungen entwickelt und zugelassen wurden.
Eine Auflistung und detaillierte Beschreibung vorhan-
dener und in Arbeit befindlicher VS-Anforderungsprofile
finden sich auf der BSI-Webseite.

Weiterfithrende Informationen
zu VS-Anforderungsprofilen:

Im Berichtszeitraum wurden die VS-Anforderungsprofile
»VS-Registratursystem“ und ,Datendiode” jeweils fiir die
Geheimhaltungsgrade bis GEHEIM initial erstellt und
veroffentlicht. Aktualisiert wurde das VS-Anforderungs-
profil ,Firewall” fiir den Geheimhaltungsgrad bis VS-Nur
fiir den Dienstgebrauch (VS-NfD). Fir eine Mehrheit der
veroffentlichten VS-Anforderungsprofile wurden dariiber
hinaus englische Ubersetzungen erstellt. Da VS-Anforde-
rungsprofile einen Standard darstellen, der fortlaufend an
den aktuellen Stand der Technik angepasst wird, werden
auch zukiinftig kontinuierlich Uberarbeitungen und
Anpassungen an allen vorhandenen VS-Anforderungspro-

filen vorgenommen.

Das Interesse von nationalen und internationalen Her-
stellern an der Erstellung und Uberarbeitung von VS-An-
forderungsprofilen ist in den letzten Jahren signifikant
gewachsen. Das zeigt sich unter anderem an der gestiege-
nen Anzahl der beteiligten Stakeholder im Erstellungspro-
zess. Im Rahmen von durchgefiihrten Umfragen zeigt sich
auflerdem, dass Hersteller von IT-Sicherheitsprodukten
und Bedarfstrager die VS-Anforderungsprofile positiv
annehmen.

D Resilienz
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17 - Fazit

Die Lage der IT-Sicherheit in Deutschland war und ist
besorgniserregend. Dabei unterliegt die Bedrohungsla-
ge weiterhin einer rasanten Entwicklung. Die digitale
Angriffsfliche nimmt stetig zu, Schwachstellen bieten
allzu oft gravierende Eingriffsmoglichkeiten und Angrei-
fer finden immer schneller und geschickter Wege, diese
auszunutzen. Doch niemand ist dem schutzlos ausgelie-
fert. Das Gebot der Stunde ist, Deutschlands Resilienz
gegeniiber Cyberbedrohungen und -vorfillen drastisch
zu erhohen. Das BSI hat im Rahmen der Cybernation
Deutschland viele konkrete Schritte unternommen, um
Unternehmen, Behorden und Biirgerinnen und Biirger
besser auf IT-Sicherheitsvorfille vorzubereiten und sie
gegen Cyberangriffe zu schiitzen. Die Grundlage dafir ist
die Lagebeobachtung in den Dimensionen Bedrohungen,
Angriffsfliche, Gefihrdungen, Schadwirkungen und Re-
silienz, wobei die Resilienz den vier anderen Dimensionen

positiv entgegenwirkt.

Die Dimensionen der Cybersicherheitslage

Bedrohungen gingen im vergangenen Berichtszeitraum
von diversen Angreifergruppen aus. So zielten Cyberspi-
onage-Angriffe von APT-Gruppen etwa auf Behorden
insbesondere der auswértigen Angelegenheiten, der Vertei-
digung sowie der 6ffentlichen Sicherheit und Ordnung
sowie auf Unternehmen und Organisationen, die in diesen
Bereichen tétig sind. Auch die arbeitsteilige cyberkrimi-
nelle Schattenwirtschaft hat sich weiter professionalisiert:
Wihrend einige Gruppierungen zunehmend mit erbeu-
teten Zugangsdaten handelten (Access Broker), nutzten
andere Cybercrime-Gruppen Zero-Day-Schwachstellen
zum Datendiebstahl. Immer haufiger wurden diese Daten
zu Erpressungszwecken genutzt, ohne zuvor Ransomware,
sogenannte Verschliisselungstrojaner, einzusetzen. Auch
menschliches Versagen kann zur Bedrohung werden, wie
der CrowdStrike-Vorfall im Juli 2024 gezeigt hat, der durch
eine versehentlich fehlerhafte Software ausgelost wurde.

Die Angriffsflichen vergrofierten sich weiterhin im
Berichtszeitraum, weil mit zunehmender Digitalisierung
zugleich die Zahl komplexer und verwundbarer Systeme
steigt. Neben dem Zuwachs an tiglich bekannt gewor-
denen Schwachstellen wurde insbesondere eine Vielzahl
kritischer Schwachstellen in Perimetersystemen, wie Fire-
walls und VPNs, bekannt. Gleichzeitig nahmen Angriffe
auf Perimetersysteme weiterhin deutlich zu. Auffillig

verwundbar waren zudem Android-Systeme - insbeson-

dere dann, wenn sie mit veralteten Software-Versionen
betrieben wurden, fiir die zum Teil gar keine Updates
mehr verfiigbar sind.

Die Gefdhrdungen im Berichtszeitraum umfassten
unterschiedlichste Angriffsarten. Die besonders im ersten
Halbjahr 2024 immens gestiegene Zahl der hochvolumi-
gen DDoS-Angriffe war alarmierend und die Schutzmaf3-
nahmen sollten angepasst werden. Ransomware-Angriffe
richteten sich massenhaft gegen leichte, weil hiufig noch
unzureichend geschiitzte Ziele wie kleine und mittlere
Unternehmen und Kommunen. Allein vom Angriff auf ei-
nen kommunalen IT-Dienstleister Ende Oktober 2023 wa-
ren 72 kommunale Kunden mit rund 20.000 kommunalen
Arbeitsplatzen betroffen. Auch Public-Cloud-Infrastruk-
turen wurden angegriffen. Die mutmafilich chinesische
und staatlich gelenkte Angreifergruppe Storm-0558 kom-
promittierte die Verschliisselung von E-Mail-Accounts.
Dies bedeutete eine potenzielle Gefahrdung von Millionen
Identitatsdaten.

Die Schadwirkungen im Berichtszeitraum waren be-
trachtlich: Hierzu zdhlen zum Beispiel die teils mona-
telangen Ausfallzeiten bei Kommunen durch Ransom-
ware-Angriffe. Ebenfalls durch Ransomware-Angriffe
wurden weltweit 1,1 Milliarden US-Dollar Losegeld
erbeutet, wobei die Dunkelziffer vermutlich sehr viel
hoher ist. Bemerkenswert ist, dass fiir erbeutete exfilt-
rierte Daten im Schnitt fast dreimal so viel gezahlt wurde
wie fiir erbeutete verschliisselte Daten. Auch die Zahl der
mutmafilichen Opfer von Datenleaks ist im Berichtszeit-
raum weiter gestiegen. Im zweiten Halbjahr 2023 wies
die entsprechende Messzahl kurzzeitig sogar rund die
doppelte Menge mutmafilicher Leak-Opfer im Vergleich

zum Referenzjahr 2021 aus.




Die entscheidende Dimension: Resilienz

Die Auswirkungen in den vier Dimensionen Bedrohun-
gen, Angriffsfliche, Gefahrdungen und Schadwirkung
sind gravierend, aber Deutschland ist alldem nicht schutz-
los ausgeliefert. Das BSI hat im Berichtszeitraum mit der
breiten Expertise seiner Mitarbeitenden mafigeblich

dazu beigetragen, Bedrohungen frithzeitig zu entdecken,
zu warnen und Hilfestellungen und Lésungen zur Ver-
fiigung zu stellen. Mithilfe seiner Sensorik konnte das

BSI beispielsweise Botnetze durch Sinkholing aufspiiren
und dabei unter anderem zur Strafverfolgung beitragen.
Weltweit konnten die zustindigen Behorden zahlreiche
Takedowns gegen Botnetze cyberkrimineller Angreifer-
gruppen durchfithren. Dadurch konnte das Aufkommen
neuer Malware-Varianten im Vergleich zu den starken
Schwankungen nach oben in fritheren Jahren auf einem
stabilen Niveau gehalten werden. Um langen Ausfallzeiten
nach erfolgten Cyberangriffen vorzubeugen, verbessern
Institutionen ihre Reaktionsfahigkeit durch das Aufsetzen
von Business-Continuity-Management-Systemen, kurz
BCM-Systemen, die vom BSIim Standard 200-4 umfassend
beschrieben und von KRITIS-Betreibern explizit eingefor-

dert werden.

Resilienz ist Gemeinschaftsaufgabe

Deutschland ist auf dem Weg zu einer resilienten Cyber-
nation schon ein gutes Stiick weit vorangekommen.
Resilienz lasst sich jedoch nicht im Sprint umsetzen:

Das BSI und alle weiteren Akteure benotigen hierfiir
Langstrecken-Qualititen. Alle Beteiligten sind gefordert,
ihren Beitrag zur Starkung der Resilienz gegen Cyberkri-
minalitat und IT-Sicherheitsvorfille zu leisten. Aus Sicht
des BSI ist es unerlidsslich, dass Hersteller sichere Produkte
bereitstellen, die nach den Grundsétzen von Security by
Design und Security by Default entwickelt und gepflegt
werden. Betreiber sind gefordert, die Grundsétze der
Cybersicherheit umzusetzen, bestenfalls in einem struk-
turierten Informationssicherheitsmanagementsystem
(ISMS). Das BSI und andere staatliche Stellen werden wei-
terhin unterstiitzen und steuern, etwa durch eine koope-
rative und wirksame Umsetzung der NIS-2-Regulierung.
Verbraucherinnen und Verbraucher sollten Kompetenzen
zu Cybersicherheit aufbauen, beispielsweise indem sie sich
tiber mogliche Angriffswege oder Betrugsmaschen auf
dem Laufenden halten.
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Das BSI als Partner und Helfer fiir mehr Cybersicherheit

Ziel aller Bemiihungen um Resilienz ist auch die Redu-
zierung der Schadwirkungen. Das BSI tréigt bereits heute
einen erheblichen Teil dazu bei. So wurde zum Beispiel das
BSI-Lagezentrum ausgebaut und modernisiert, um noch
besser 24/7 und 365 Tage im Jahr die IT-Sicherheitslage in
Deutschland beobachten und in besonders schweren Fillen
zum Nationalen IT-Krisenreaktionszentrum aufwachsen

zu koénnen.

Die Zahl der Kooperationsvereinbarungen des BSI mit
einzelnen Landern fir eine engere Zusammenarbeit
konnte im Berichtszeitraum auf sieben erh6ht werden.
Dartber hinaus kooperiert das BSI mit anderen deutschen
Behorden im Digital Cluster Bonn, um im Hinblick auf die
aktuellen EU-Richtlinien gemeinsam und abgestimmt zu
agieren und Biirokratieaufwénde zu reduzieren. Zur Ver-
besserung der deutschen Kommunikationsinfrastruktur
wurde das 5G/6G-Security-Lab am BSI-Standort Freital
eingerichtet. Im Bereich Cloud hat das BSI die vielbeachtete
BSI-Cloud-Strategie entwickelt, die technologisch fiih-
rende und unmittelbar einsatzfihige Losungsbeitrage fiir
das gesamte Cloud-Betriebsspektrum liefert. Nicht zuletzt
sind in diesem Jahr die Fuf’ball-Europameisterschaft und
die Europawahlen in Deutschland ohne nennenswerte
Cybersecurityvorfille abgelaufen, weil Deutschland -
auch mit Unterstiitzung des BSI - gut vorbereitet war.

Das Engagement des BSI zur Erhohung der Resilienz be-
trifft auch den européischen und internationalen Cyber-
raum. Entsprechend dem deutschen Umsetzungsgesetz
zur EU-NIS-2-Richtlinie fiihrt das BSI als die deutsche
Instanz fiir Cybersicherheit Meldepflichten fiir viele neue
Unternehmen ein, was auch zu einem umfassenderen Lage-
bild beitragen wird. Zudem traten mit dem Cyber Resilience
Act (CRA) und dem Cybersecurity Act (CSA) zwei neue
EU-Richtlinien in Kraft. Im Rahmen des CRA bereitet das
BSI sich darauf vor, eine Marktiiberwachungsfunktion
einzunehmen. Unter dem CSA ist unter Mitwirkung des
BSI das erste Cyber Security Certification Scheme EUCC
zur Sicherheitszertifizierung von IT-Produkten in Kraft
getreten.
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Vision fiir die Cybersicherheit

Die Aufgabe, die Resilienz fiir die Cybernation Deutsch-
land mit ihren zahlreichen Stakeholdern zu erhohen,

ist anspruchsvoll. Neben dem Cyber Resilience Act oder
NIS-2 werden weitere regulatorische Neuerungen die
Cybersicherheit in Deutschland und Europa erhéhen.
Gleichzeitig miissen die damit verbundenen Anforderun-
gen aber auch umgesetzt werden. Dabei sind insbesondere
Unternehmen und Institutionen gefordert. Auch fir die
Aufsichtsbehorden wie das BSI dndern sich zahlreiche
Rahmenbedingungen. So muss nicht nur die Marktiber-
wachung fiir das CE-Kennzeichen nach Cyber Resilience
Act ausgebaut werden, auch zehntausende Unternehmen
miissen im Rahmen der NIS-2-Richtlinie betreut werden.
Diese Herausforderungen kénnen nur gemeistert werden,
wenn Staat, Wirtschaft, Wissenschaft und Gesellschaft eng
kooperieren. Das BSI wird dabei ganz im Sinne der Cyber-
nation Deutschland mit allen Akteuren an einem Strang
ziehen, um das gemeinsame Ziel eines sicheren digitalen
Alltags zu erreichen.

Die Folgen der weltweiten IT-Storungen im Juli 2024 haben
eindrucksvoll gezeigt, wie abhingig unsere digitalisierte
Welt von funktionierenden IT-Systemen ist. Dieser Vorfall
war ein ungewollter Beleg dafiir, dass aufgrund der beste-
henden Vernetzungen und damit einhergehenden Abhén-
gigkeiten nur das intensive Zusammenspiel aller Beteiligten
zielfiihrend ist. In kiirzester Zeit konnte die Ursache ausfin-
dig gemacht, eine Problemldsung gefunden und Betroffene
und Offentlichkeit informiert werden. Nutzer, Hersteller,
Betreiber, Verbiande und BSI agierten Hand in Hand, um
diese Krise schnellstmoglich zu bewéltigen. Damit solche
Krisen kiinftig seltener auftreten, ist Pravention von ent-
scheidender Bedeutung. Daher arbeitet das BSI auch nach
der akuten Krise mit allen Akteuren und mit Beteiligung der
Wissenschaft eng zusammen, um die richtigen Mafinahmen

zu entwickeln und umzusetzen.

Das Beispiel CrowdStrike zeigt: Das grofie Ziel der Cyber-
nation Deutschland kann nur mit vereinten Kréften
realisiert werden. Die exzellente Technologiekompetenz
in Deutschland tragt zur Entwicklung von Lésungen bei.
Mit Wirtschaft, Wissenschaft und Politik werden diese
Lésungen in einem lebendigen Okosystem fiir Cyber-
sicherheitsprodukte und -services zur Umsetzung gebracht.
Zusammen steigern wir so die Sicherheit und Geschwindig-
keit bei der Digitalisierung. Jetzt und in Zukunft muss das
Motto lauten: ,Kooperation gewinnt“.
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18 - Glossar

Access Broker

Als Access Broker werden Cyberkriminelle bezeichnet, die
sich tiber verschiedenste Wege Zugang zu einem Opfernetz-
werk verschaffen und diesen Zugang regelméfiig an andere
Cyberkriminelle oder interessierte Parteien verduflern.

Advanced Persistent Threats

Bei Advanced Persistent Threats (APT) handelt es sich

um zielgerichtete Cyberangriffe auf ausgewihlte Institu-
tionen und Einrichtungen, bei denen sich ein Angreifer
persistenten (dauerhaften) Zugriff auf ein Netzwerk ver-
schafft und diesen in der Folge auf weitere Systeme aus-
weitet. Die Angriffe zeichnen sich durch einen sehr hohen
Ressourceneinsatz und erhebliche technische Fahigkeiten
aufseiten der Angreifer aus und sind in der Regel schwierig
zu detektieren.

Advisories / Security Advisories

Empfehlungen der Hersteller an IT-Sicherheitsverant-
wortliche in Unternehmen und anderen Organisationen
zum Umgang mit aufgefundenen Schwachstellen.

Affiliates

Bei Cybercrime-as-a-Service wird der Cyberkriminelle,
der den Service in Anspruch nimmt, in der Regel als
Affiliate bezeichnet. Der Begriff leitet sich aus dem Affiliate-
Marketing ab, bei dem ein kommerzieller Anbieter seinen
Vertriebspartnern (Affiliates) Werbematerial zur Verfa-
gung stellt und eine Provision anbietet. Im Kontext des
Cybercrime wird statt Werbematerial beispielsweise eine
Ransomware zur Verfiigung gestellt und dem Affiliate
eine Beteiligung am Losegeld versprochen.

Angriffsvektor

Als Angriffsvektor wird die Kombination von Angriffs-
weg und -technik bezeichnet, mit der sich ein Angreifer
Zugang zu IT-Systemen verschafft.

Authentifizierung

Die Authentifizierung bezeichnet den Vorgang, die Identi-
tét einer Person oder eines Rechnersystems anhand eines
bestimmten Merkmals zu tiberpriifen. Dies kann unter
anderem durch Passworteingabe, Chipkarte oder Biome-
trie erfolgen.

Backdoor

Eine Backdoor ist ein Giblicherweise durch Viren, Wiirmer
oder Trojanische Pferde installiertes Programm, das Dritten
einen unbefugten Zugang (Hintertiir) zum Computer
verschafft, jedoch versteckt und unter Umgehung der
ublichen Sicherheitseinrichtungen.

Backup

Unter Backup versteht man das Kopieren von Dateien oder
Datenbanken auf physischen oder virtuellen Systemen

an einen sekundiren Speicherort, um diese im Falle eines
Geréteausfalls oder einer Katastrophe fiir eine Wiederher-
stellung zu nutzen und bis dahin sicher vorzuhalten.

Bitcoin

Bitcoin (BTC) ist eine digitale Wahrung, sie wird auch
Kryptowdhrung genannt. Durch Zahlungen zwischen
pseudonymen Adressen wird die Identifizierung der Han-
delspartner deutlich erschwert.

Blockchain

Blockchain beschreibt eine verteilte, synchronisierte,
dezentrale und konsensuale Datenhaltung in einem Peer-
to-Peer-Netzwerk. Dabei wird redundant in allen Netz-
werkknoten eine hashverkettete Liste von Datenblécken
gefiihrt, die mithilfe eines Konsensverfahrens aktualisiert
wird. Blockchain ist die technologische Grundlage fir
Kryptowédhrungen wie Bitcoin.




Bot/Botnetz

Als Botnetz wird ein Verbund von Rechnern (Systemen)
bezeichnet, die von einem fernsteuerbaren Schadprogramm
(Bot) befallen sind. Die betroffenen Systeme werden vom
Botnetz-Betreiber mittels eines Command-and-

Control-Servers (C&C-Server) kontrolliert und gesteuert.

Brute Forcing

Angriffsmethode nach dem Versuch-Irrtum-Prinzip.
Angreifer probieren automatisch viele Zeichenkombinatio-
nen aus, um zum Beispiel Passworter zu knacken und sich

Zugang zu passwortgeschiitzten Systemen zu verschaffen.

Bug Bounty

Monetire Belohnungen (Bounty) fiir das Finden von
Schwachstellen (Bugs). Hersteller von Softwareproduk-
ten verwenden legitime Bug-Bounty-Programme, um
Sicherheitsforschende fiir das Finden und Melden einer
Schwachstelle in ihrem Produkt zu belohnen.

CEO-Fraud

Als CEO-Fraud werden gezielte Social-Engineering-
Angriffe auf Mitarbeitende von Unternehmen bezeichnet.
Der Angreifer nutzt dabei zuvor erbeutete Identitdtsdaten
(zum Beispiel Telefonnummern, Passworter, E-Mail-
Adressen etc.), um sich als Vorstandsvorsitzender (CEO),
Geschiftsfiihrung o. A. auszugeben und Mitarbeitende zur
Auszahlung hoher Geldsummen zu veranlassen.

CERT / Computer Emergency Response Team

Computer-Notfallteam, das aus IT-Spezialisten besteht. In
vielen Unternehmen und Institutionen sind mittlerweile
CERTs etabliert, die sich um die Abwehr von Cyberangrif-
fen, die Reaktion auf IT-Sicherheitsvorfille sowie um die
Umsetzung praventiver Mafinahmen kiimmern.

CERT-Bund

Das CERT-Bund (Computer Emergency Response Team
der Bundesverwaltung) ist im BSI angesiedelt und fungiert
als zentrale Anlaufstelle fiir Bundesbehorden zu praventi-
ven und reaktiven Mafinahmen bei sicherheitsrelevanten
Vorfillen in Computersystemen.
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Cloud / Cloud Computing

Cloud Computing bezeichnet das dynamisch an den
Bedarf angepasste Anbieten, Nutzen und Abrechnen von
IT-Dienstleistungen tiber ein Netz. Angebot und Nutzung
dieser Dienstleistungen erfolgen dabei ausschlielich tber
definierte technische Schnittstellen und Protokolle. Die im
Rahmen von Cloud Computing angebotenen Dienstleis-
tungen umfassen das komplette Spektrum der Informati-
onstechnik und beinhalten unter anderem Infrastrukturen
(Rechenleistung, Speicherplatz), Plattformen und Software.

Command-and-Control-Server (C&C-Server)

Serverinfrastruktur, mit der Angreifer die in ein Botnetz
integrierten infizierten Computersysteme (Bots) steuern.
Bots (infizierte Systeme) melden sich in der Regel nach der
Infektion bei dem C&C-Server des Angreifers, um dessen
Befehle entgegenzunehmen.

Confidential Computing

Confidential Computing verwendet hardwarebasierte,
attestierte Trusted Execution Environments (TEE), um
die Vertraulichkeit und Integritit von Daten wihrend
deren Verarbeitung (,in use®) zu schiitzen. Ein TEE stellt
einen isolierten Teil innerhalb eines Systems dar, der eine
besonders geschiitzte Laufzeitumgebung bereitstellt. Das
TEE kann bspw. Bestandteil des Hauptprozessors (CPU)
oder Teil des Ein-Chip-Systems (SoC) eines Smartphones
sein. Lediglich autorisierten Stellen ist es moglich, An-
wendungen in das TEE einzubringen oder zu verdndern.
Die Attestierung des TEE und der in der TEE laufenden
Anwendung dient der Validierung der Vertrauenswiirdig-

keit der Verarbeitung.

CVSS-Score

Industriestandard, mit dem die Kritikalitit von Schwach-
stellen international vergleichbar bewertet wird.

Cybercrime-as-a-Service (CCaa$)

Cybercrime-as-a-Service (CCaaS, Cybercrime als Dienstleis-
tung) beschreibt einen Phinomenbereich des Cybercrime,
bei dem Straftaten von Cyberkriminellen auftragsorien-
tiert begangen beziehungsweise dienstleistungsorientiert
ermoglicht werden. So wird beispielsweise bei der dem
CCaaS untergeordneten Malware-as-a-Service (MaaS) einem
Cyberkriminellen von einem Aufienstehenden oder einer
darauf spezialisierten Angreifergruppe die Malware fiir die
Begehung einer Straftat gegen Entgelt zur Verfligung gestellt
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und gegebenenfalls wird der Cyberkriminelle auch mit
Updates und weiteren dhnlichen Services versorgt, ganz so
wie bei der legalen Softwareindustrie. Eine Art des MaaS ist
Ransomware-as-a-Service (RaaS), bei dem oft die Malware
fiir die Verschliisselung eines infizierten Systems, Aktuali-
sierungen dieser Malware, die Abwicklung der Losegeldver-
handlungen und -zahlungen und weitere Erpressungsme-
thoden gegen Entgelt zur Verfiigung gestellt werden. Die mit
CCaaS einhergehende Zergliederung eines Cyberangriffs in
einzelne Services ermdglicht auch wenig IT-affinen Angrei-
fern technisch anspruchsvolle Cyberangriffe.

Deepfake

Der Begriff ,Deepfake” ist eine umgangssprachliche
Bezeichnung fiir Methoden, die dazu verwendet werden
konnen, Identititen in medialen Inhalten mithilfe von
Methoden aus dem Bereich der Kiinstlichen Intelligenz ge-
zielt zu manipulieren. Ein Beispiel hierfiir sind Verfahren,
die das in einem Video befindliche Gesicht einer Person
mit dem Gesicht einer anderen Person tauschen, dabei
jedoch die Gesichtsbewegungen unveridndert lassen.

Defacement

Das Wort ,,Defacement” stammt vom Englischen ,,to
deface”, was ,entstellen” oder ,verunstalten“ bedeutet.
Bei einem Defacement wird eine Webseite durch einen
Angreifer unter Ausnutzung von Schwachstellen oder
ausgespahten beziehungsweise erratenen Zugangsdaten
mutwillig verandert.

DoS-/DDoS-Angriffe

Denial-of-Service-(DoS-)Angriffe richten sich gegen die
Verfiigbarkeit von Diensten, Webseiten, einzelnen Syste-
men oder ganzen Netzen. Wird ein solcher Angriff mittels
mehrerer Systeme parallel ausgefiihrt, spricht man von
einem verteilten DoS- oder DDoS-(Distributed Denial of
Service-)Angriff. DDoS-Angriffe erfolgen hiufig durch
eine sehr grofie Anzahl von Computern oder Servern.

Double Extortion

Angreifer versuchen nicht nur, Losegeld fiir verschliisselte
Daten zu erpressen, sondern auch Schweigegeld fir exfil-
trierte Daten.

Downgrade-Attacke

Eine Downgrade-Attacke im Mobilfunk bezeichnet einen
Angriff, bei dem der Angreifer versucht, die Kommuni-
kation zwischen einem mobilen Endgerit (zum Beispiel
einem Smartphone) und dem Mobilfunknetzwerk auf
eine weniger sichere Protokollversion (zum Beispiel von
5G-Verbindung auf 2G-Verbindung) herabzusetzen, um
deren Sicherheitsliicken auszunutzen.

Drive-by-Download / Drive-by-Exploits

Drive-by-Exploits bezeichnen die automatisierte Aus-
nutzung von Schwachstellen auf einem PC. Dabei werden
beim Betrachten einer Webseite ohne weitere Nutzer-
interaktion Schwachstellen im Webbrowser, in Zusatzpro-
grammen des Browsers (Plug-ins) oder im Betriebssystem
ausgenutzt, um Schadsoftware unbemerkt auf dem PC zu
installieren.

eUICC

Die Embedded Universal Integrated Circuit Card (einge-
bettete universelle integrierte Schaltkreiskarte, eUICC)
ist eine SIM-Karte mit einem Uberschreibbaren Profil, das
den Wechsel des Mobilfunkbetreibers ermoglicht, ohne
die SIM-Karte physisch auszutauschen. Dieses SIM-Profil
kann aus der Ferne per Luftschnittstelle (Over the Air,
OTA) iiberschrieben werden. Damit ein Wechsel von
SIM-Profilen moglich ist, benétigt eine eUICC einen Min-
destspeicher von 512 KB.

Exit-Scam

Der Begriff Exit-Scam (dt. Ausstiegsbetrug) beschreibt eine
Form von Betrug, bei dem eine Person, die Transaktionen
unter anderem als Krypto-Wahrung fir Dienstleistun-
gen vereinnahmt, ohne die vereinbarte Gegenleistung zu

erbringen, mit den Einnahmen untertaucht.

Exploit

Als Exploit bezeichnet man eine Methode oder einen
Programmcode, mit dem tber eine Schwachstelle in Hard-
oder Softwarekomponenten nicht vorgesehene Befehle
oder Funktionen ausgefithrt werden kénnen. Je nach Art
der Schwachstelle kann mithilfe eines Exploits zum Bei-
spiel ein Programm zum Absturz gebracht, Benutzerrechte
ausgeweitet oder beliebiger Programmcode ausgefiihrt
werden.




Hacktivismus

Hacktivismus setzt sich aus den Begriffen Hacking und
Aktivismus zusammen. Dabei handelt es sich um ideolo-
gisch motivierte Hacking-Aktivititen unter anderem zur
Verbreitung ideologischer, politischer und/oder sozialer
Statements im digitalen Raum. Die bevorzugten straf-
rechtlich relevanten Vorgehensweisen der Hacktivisten,
um im digitalen Raum Protest und/oder Propaganda
auszuiben, sind WebDefacement, DDoS-Angriffe sowie
das Ausspiahen und Manipulieren von Daten.

Hashwert

Ein Hashwert ist eine aus der Anwendung einer bestimm-
ten Hashfunktion resultierende Zeichenkette aus Ziffern
und Buchstaben. Der Hashwert besitzt eine definierte
Linge und ermoglicht es daher, grofRe Datenmengen (zum
Beispiel ein Schadprogramm) exakt in vergleichsweise
wenigen Zeichen abzubilden. Bei der Hashfunktion han-
delt es sich um eine mathematische Funktion zur Um-
rechnung von Daten. Eine anschliefende Riickrechnung
des Hashwertes in die urspriinglichen Daten ist praktisch
kaum beziehungsweise nur unter extrem hohem Rechen-

aufwand moglich.

Hybride Bedrohungen

Hybride Bedrohungen werden charakterisiert als koordi-
nierte Handlungen staatlicher Akteure zur Durchsetzung
eigener Ziele zum (systemrelevanten) Nachteil eines an-
deren Staates, die auferhalb des Rahmens einer konven-
tionellen militarischen Auseinandersetzung bleiben. In
diesem Kontext konnen zum Beispiel auch Cyberangriffe

oder Desinformationskampagnen eingesetzt werden.

Information Stealer

Information Stealer sind Schadprogramme, die es Cyber-
kriminellen ermoglichen, auf infizierten Geriten an unter-
schiedliche Arten personlicher Daten, wie beispielsweise
Login-Daten fir verschiedene Onlinedienste, zu gelangen,
ohne dass die Betroffenen dies bemerken.

Internet der Dinge / Internet of Things / IoT

Unter Internet der Dinge oder Internet of Things (IoT)
versteht man informations- und sensortechnisch aufge-
riistete Gegenstinde, die miteinander vernetzt sind und
aus der physischen und der virtuellen Welt Daten erfassen,

verarbeiten und speichern.
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ITSEF

Eine Information Technology Security Evaluation Facility
(ITSEF) ist gemafl Durchfiihrungsverordnung 2024/482
eine Einrichtung zur Evaluierung der IT-Sicherheit, die
eine Konformitatsbewertungsstelle im Sinne des Art. 2
Nr. 13 der Verordnung (EG) Nr. 765/2008 ist und Evaluie-
rungstatigkeiten durchfiihrt.

IT-Sicherheitsgesetz 2.0

Das ,,Zweite Gesetz zur Erh6hung der Sicherheit informa-

tionstechnischer Systeme* (IT-SiG 2.0) ist am 28. Mai 2021

in Kraft getreten. Das IT-SiG 2.0 ist die Weiterentwicklung
des ersten IT-Sicherheitsgesetzes aus 2015.

Krypto-Wallet

Eine Krypto-Wallet ist eine digitale Brieftasche fiir Krypto-
Wiéhrungen, die als Ablageort fir private und 6ffentliche
Schliissel dient, mit denen Transaktionen mit der jeweiligen
Kryptowidhrung durchgefiihrt werden.

Legitime Programme

Programme, die unschédliche, erwiinschte Operationen
ausfiihren.

Maa$

Malware-as-a-Service (siehe auch CCaaS).

Malizios

In der IT-Sicherheit werden Programme oder Webseiten,
die schidliche Operationen auf einem Computersystem
ausfithren konnen, als malizids (boshaft, schidlich)
bezeichnet.

Malware

Die Begriffe Schadfunktion, Schadprogramm, Schadsoft-
ware und Malware werden hiufig synonym benutzt. Mal-
ware ist ein Kunstwort, abgeleitet aus Malicious Software,
und bezeichnet Software, die mit dem Ziel entwickelt
wurde, unerwiinschte und meistens schddliche Funktio-
nen auszufiihren. Beispiele sind Computerviren, Wiirmer
und Trojanische Pferde. Schadsoftware ist tiblicherweise
fir eine bestimmte Betriebssystemvariante konzipiert
und wird daher meist fiir verbreitete Systeme und Anwen-
dungen geschrieben.
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Man-in-the-Middle-Angriff

Bei einem Man-in-the-Middle-Angriff schleust sich der
Angreifer in eine private Kommunikation zwischen

zwei oder mehreren Kommunikationspartnern ein, um
Informationen auszuspionieren oder die Verbindung zu

manipulieren.

Mark-of-the-Web/MOTW

Ein MOTW kennzeichnet Download-Dateien, wenn diese
aus einer wahrscheinlich nicht vertrauenswiirdigen Quelle
stammen. Offnet eine Nutzerin oder ein Nutzer eine so

markierte Datei, wird er entsprechend gewarnt.

Monero

Monero ist eine digitale Wahrung, sie wird auch Krypto-
wahrung genannt. Durch Zahlungen zwischen pseudo-
nymen Adressen wird die Identifizierung der Handels-
partner deutlich erschwert.

NCCA

Das BSIist die nationale Behorde fiir Cybersicherheits-
zertifizierung (engl. National Cybersecurity Certification
Authority, kurz NCCA) im Sinne des Artikels 58 Abs. 1
der Verordnung (EU) 2019/881 (Cybersecurity Act, kurz:
CSA) in Verbindung mit § 9a BSIG. Unter Beachtung des
Artikels 58 Abs. 4 CSA fiithrt das BSI als NCCA die Auf-
sichtsfiihrung und Zertifizierung streng getrennt und
unabhingig voneinander durch.

NESAS

Zertifizierungsprogramm fiir 5G-Mobilfunkausristung
(Network Equipment Security Assurance Scheme).

NESAS CCS-GI

Das nationale Zertifizierungsprogramm fiir 5G-Mobil-
funkausristung (NESAS Cybersecurity Certification

Scheme - German Implementation).

Network Attached Storage (NAS)

Ein mit einem Netzwerk verbundenes Speichergerit, das
autorisierten Netzwerknutzerinnen und -nutzern das
Speichern und Abrufen von Daten an einem zentralen Ort
ermoglicht.

Password-Spraying

Angriffsmethode, bei der der Angreifer beliebte oder ty-
pische Passworter (zum Beispiel Test1234) verwendet, um
auf zahlreiche Konten gleichzeitig Zugriff zu erlangen.

Patch/Patchmanagement

Ein Patch (Flicken) ist ein Softwarepaket, mit dem Soft-
warehersteller Schwachstellen in ihren Programmen
schliefien oder andere Verbesserungen integrieren. Das
Einspielen dieser Updates erleichtern viele Programme
durch automatische Update-Funktionen. Als Patch-
management bezeichnet man Prozesse und Verfahren, die
helfen, verfiigbare Patches fiir die IT-Umgebung moglichst
rasch erhalten, verwalten und einspielen zu konnen.

Peer Review

Im Rahmen von Peer Reviews werden von einer ausge-
wihlten Gruppe von Fachleuten verschiedener EU-Staaten
neue elDs anderer EU-Staaten auf ihre Konformitat zur
eIDAS-Verordnung gepriift.

Phishing

Das Wort setzt sich aus den englischen Wortern password
und fishing zusammen, zu Deutsch: nach Passwortern
angeln. Der Angreifer versucht dabei, Giber gefilschte
Webseiten, E-Mails oder Kurznachrichten an persénliche
Daten einer Internetnutzerin oder eines Internetnutzers
zu gelangen und diese fir seine Zwecke, meist zulasten des
Opfers, zu missbrauchen.

Plug-in

Ein Plug-in ist eine Zusatzsoftware oder ein Softwaremodul,
das in ein Computerprogramm eingebunden werden kann,

um dessen Funktionalitit zu erweitern.

Proliferation

Der Begriff stammt urspriinglich aus der militarischen Vertei-
digung und bezeichnet die Weitergabe von Massenvernich-
tungswaffen einschlieftlich des fiir sie erforderlichen tech-
nischen Know-hows sowie des zu ihrer Herstellung benotigten
Materials. In der IT-Sicherheit wird der Begriff entsprechend
fiir die Weitergabe von Cyberwaffen (Software und Methoden)
unter Angreifern verwendet. Durch Proliferation kénnen
sich Angriffsmittel und -wege sehr schnell unter verschiede-
nen Angreifergruppierungen verbreiten, ohne dass diese je-

weils spezifische technische Kompetenzen aufbauen miissen.




Proof of Concept

Nachweis, dass sich ein theoretisch erarbeitetes Vorhaben

auch in der Praxis umsetzen lasst.

Provider

Dienstanbieter mit verschiedenen Schwerpunkten, zum
Beispiel Netzwerk-Provider, der als Mobilfunk-Provider,
Internet-Service-Provider oder Carrier die Infrastrukturen
fiir den Daten- und Sprachtransport bereitstellt, oder
Service-Provider, der iiber die Netzwerkbereitstellung
hinausgehende Dienstleistungen erbringt, beispielsweise
den Netzbetrieb einer Organisation oder die Bereitstellung

von sozialen Medien.

Public-Key-Kryptografie

Bei der Public-Key-Kryptografie, das heif}t der asymme-
trischen Verschliisselung, gibt es immer zwei sich ergian-
zende Schlissel. Ein Schliissel, der Public Key, dient zur
Verschliisselung einer Nachricht, ein anderer, der Private
Key, dient zum Entschliisseln. Beide Schliissel zusammen
bilden ein Schliisselpaar.

Quellcode

Der Quellcode eines Computerprogramms ist die in einer
Programmiersprache verfasste, fiir Menschen lesbare
Beschreibung des Ablaufs des Programms. Der Quellcode
wird durch ein Programm in eine Abfolge von Anweisun-
gen Ubersetzt, die der Computer ausfiihren kann.

Ransomware

Als Ransomware werden Schadprogramme bezeichnet,
die den Zugriff auf Daten und Systeme einschrianken oder
verhindern und diese Ressourcen nur gegen Zahlung eines
Losegeldes (engl. ransom) wieder freigeben. Es handelt
sich dabei um einen Angriff auf das Sicherheitsziel der
Verfligbarkeit und eine Form digitaler Erpressung.

Raa$

Ransomware-as-a-Service (siehe auch CCaaS).
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Resilienz

Der Begriff bezeichnet im vorliegenden Zusammenhang
die Widerstandsfahigkeit von IT-Systemen gegen Sicher-
heitsvorfille oder Angriffe. Die Resilienz von Systemen
ergibt sich aus einem komplexen Zusammenspiel von
organisatorischen und technischen Praventivmafinah-
men wie zum Beispiel Fachpersonal, IT-Sicherheitsbudget,
verfiigbaren technischen Infrastrukturen oder Ahnlichem.

RSA

Der Begriff bezeichnet ein Verfahren der Public-Key-
Kryptografie, das fir Signaturen und Verschlisselung
eingesetzt wird und nach den Entwicklern Rivest,
Shamir und Adleman benannt ist. Ein Teil des 6ffentlichen
Schlissels von RSA besteht aus dem RSA-Modul n, einer
natiirlichen Zahl, die das Produkt zweier geheimer
Primzahlen p und qist. Die Sicherheit von RSA beruht
insbesondere auf der Schwierigkeit, das RSA-Modul n zu
faktorisieren, das heift nur aus Kenntnis von n die beiden
Primfaktoren p und q zu berechnen.

Scam-Mail

Betrugsmail: Kategorie von Spam-Mails, mit denen An-
greifer vorgeben, zum Beispiel Spendengelder zu sammeln.

Schnellmeldungen

Schnellmeldungen sind beispielsweise fiir Bundestags-
wahlen in § 71 BWO geregelt: Die Wahlergebnisse jedes
Wahlbezirks werden telefonisch, elektronisch oder auf
andere Weise vom Wahlvorstand tiber Gemeinde, Kreis-
wahlleitung, Landeswahlleitung bis zur Bundeswahl-
leitung aggregiert und weitergeleitet. Liegen die Ergebnisse
aller Wahlbezirke vor, wird das vorldufige amtliche End-
ergebnis veroffentlicht. Dies ist typischerweise bereits am
Wahlabend der Fall.

Script-Kiddies

Angreifer, die trotz mangelnder Kenntnisse versuchen,
in fremde Computersysteme einzudringen oder generell

Schaden anzurichten.
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Security Advisory

Empfehlungen an IT-Sicherheitsverantwortliche zum
Umgang mit aufgefundenen Schwachstellen.

Security Assurance Specification (SCAS)

Security Assurance Specifications (SCAS) definieren wich-
tige Sicherheitsfunktionen, die auch Grundlage fiir die
Produktzertifizierung nach NESAS CCS-GI bilden.

Security by Default

Ein Produkt, das nach Security by Default ausgeliefert
wird, ist ohne zusitzlich notwendige MaRnahmen bereits

in einem sicher vorkonfigurierten Auslieferungszustand.

Security by Design

Nach dem Prinzip Security by Design gehen Hersteller vor,
wenn Anforderungen aus der Informationssicherheit bereits
bei der Entwicklung eines Produktes berticksichtigt werden.

Seitenkanalangriff

Angriff auf ein kryptografisches System, der die Ergebnisse
von physikalischen Messungen am System (zum Beispiel
Energieverbrauch, elektromagnetische Abstrahlung,
Zeitverbrauch einer Operation) ausnutzt, um Einblick in
sensible Daten zu erhalten. Seitenkanalangriffe sind fiir
die praktische Sicherheit informationsverarbeitender
Systeme von hoher Relevanz.

Sinkhole

Als Sinkhole wird ein Computersystem bezeichnet, auf
das Anfragen von botnetzinfizierten Systemen umgeleitet
werden. Sinkhole-Systeme werden typischerweise von
Sicherheitsforscherinnen und -forschern betrieben, um
Botnetzinfektionen aufzuspiiren und betroffene Anwen-
derinnen und Anwender zu informieren.

Smishing

Smishing (Phishing per SMS) zeigt sich in dem Versand
von zahllosen SMS oder Kurznachrichten per Messenger
an eine Vielzahl von Rufnummern, beispielsweise mit
angeblichen Lieferbenachrichtigungen oder Anleitungen
zum Download einer Sprachnachricht. Bei diesem Verfah-
ren ist das Ziel meist, die Empfingerin oder den Empfin-
ger zum Klicken auf einen Link zu verleiten, hinter dem

sich schidliche Apps oder maliziose Webseiten befinden.

Social Engineering

Bei Cyberangriffen durch Social Engineering versuchen
Kriminelle, ihre Opfer dazu zu verleiten, eigenstindig
Daten preiszugeben, Schutzmafinahmen zu umgehen oder
selbststindig Schadprogramme auf ihren Systemen zu
installieren. Sowohl im Bereich der Cyberkriminalitit als
auch bei der Spionage gehen die Angreifer geschickt vor,
um vermeintliche menschliche Schwichen wie Neugier
oder Angst auszunutzen und so Zugriff auf sensible Daten

und Informationen zu erhalten.

Spam

Unter Spam versteht man unerwiinschte Nachrichten, die
massenhaft und ungezielt per E-Mail oder tiber andere
Kommunikationsdienste versendet werden. In der
harmlosen Variante enthalten Spamnachrichten meist
unerwiinschte Werbung. Haufig enthalten Spamnachrich-
ten jedoch auch Schadprogramme im Anhang, Links zu
verseuchten Webseiten oder sie werden fiir Phishing-
Angriffe genutzt.

Spear-Phishing-Angriff

Spear-Phishing ist ein gezielter Cyberangriff, der mit
E-Mails durchgefiihrt wird, die fiir eine bestimmte Gruppe
oder Einzelperson speziell praparierten wurden, um an
personenbezogene Daten zu gelangen oder das Angriffs-
ziel mit Malware zu infizieren.

Spekulative Ausfithrung

Eine mikroarchitekturelle Optimierung zur Steigerung
der Effizienz von Prozessoren ist die spekulative Ausfiih-
rung. Dabei wird versucht, die ndchsten auszufithrenden
Befehle vorherzusagen und vorzeitig (spekulativ) zu
bearbeiten. Falls die Vorhersage nicht eintritt, werden die
Zwischenergebnisse verworfen, die ausgefiihrten Befehle
bleiben ohne Effekt und werden fliichtig.

Stack Overflow

Ein Stack Overflow oder Pufferiiberlauf ist eine oft
auftretende und hiufig ausgenutzte Schwachstelle. Ein
Pufferiiberlauf tritt auf, wenn es gelingt, mehr Daten in
einen Speicher zu schreiben, als der dafiir vorgesehene
Puffer aufnehmen kann. Dadurch werden auch angren-
zende Speicherbereiche mit Daten beschrieben. Die Folge
konnen Programmabstiirze, Kompromittierung der
Daten, Verschaffen erweiterter Rechte oder Ausfiihrung
von Schadcode sein.




Supply-Chain-Angriff

Im Rahmen eines Supply-Chain-Angriffs (dt. Angriff

auf die Lieferkette) bekommen Cyberkriminelle indirekt
Zugriff auf das Angriffsziel, indem sie Hersteller, Dienst-
leister oder Lieferanten (also die Lieferkette) erfolgreich
angreifen und die mit diesen etablierten Vertrauensbe-
ziehungen nutzen, um das eigentliche Ziel anzugreifen
(zum Beispiel durch Nutzung etablierter VPN-Verbindun-
gen, bestehender Wartungszuginge oder die Manipulation
von Patches).

Symlink

Ein Symlink - auch symbolische Verknlipfung genannt -
ist ein Dateisystemobjekt, das eine Datei oder ein Verzeich-
nis mittels einer Pfadangabe referenziert.

Trusted Execution Environment (TEE)

Ein Trusted Execution Environment (TEE) bezeichnet
einen isolierten Teil innerhalb eines Systems, der eine
besonders geschuitzte Laufzeitumgebung bereitstellt. Das
TEE kann beispielsweise Bestandteil des Hauptprozessors
(CPU) oder Teil des Ein-Chip-Systems (SoC) eines Smart-
phones sein. Das TEE schiitzt die Integritdt und Vertrau-
lichkeit der enthaltenen Daten und des Schliisselmaterials
vor unautorisierten Dritten, zum Beispiel auch der Nutzerin
oder dem Nutzer eines Geréts. Lediglich autorisierten
Stellen ist es moglich, Anwendungen in das TEE einzu-
bringen oder zu veriandern.

UP KRITIS

Der Umsetzungsplan Kritische Infrastrukturen (UP
KRITIS) ist eine 6ffentlich-private Kooperation zwischen
KRITIS-Betreibern, deren Verbanden und staatlichen
Stellen wie dem BSI.

Voltage Glitching

Voltage Glitching ist eine Methode, um den Programm-
ablauf von Chips durch gezieltes kurzes (im Millisekun-
denbereich) Abschalten der Versorgungsspannung zu
manipulieren. Beispielsweise konnen damit kritische
Authentisierungsroutinen ,ibersprungen werden, um
Zugriff auf sonst geschiitzte Daten zu erlangen. Im Dezem-
ber 2023 wurde ein erfolgreicher Angriff auf Tesla-Auto-
pilot-Hardware mittels Voltage Glitching veroffentlicht,
der es ermoglichte, Programmcode, Benutzerdaten sowie
kryptografische Schliissel aus dem System zu extrahieren.
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Virtuelles Privates Netz (VPN)

Ein Virtuelles Privates Netz (VPN) ist ein Netz, das phy-
sisch innerhalb eines anderen Netzes (oft des Internets)
betrieben wird, jedoch logisch von diesem Netz getrennt
wird. In VPNs kénnen unter Zuhilfenahme kryptografi-
scher Verfahren die Integritit und Vertraulichkeit von
Daten geschiitzt und die Kommunikationspartner sicher
authentifiziert werden, auch dann, wenn mehrere Netze
oder Rechner iiber gemietete Leitungen oder 6ffentliche
Netze miteinander verbunden sind. Der Begriff VPN wird
oft als Bezeichnung fiir verschliisselte Verbindungen
verwendet, zur Absicherung des Transportkanals kénnen
jedoch auch andere Methoden eingesetzt werden, bei-
spielsweise spezielle Funktionen des genutzten Transport-
protokolls.

Vishing

Beim Vishing (Voice Phishing) wird die Zielperson telefo-
nisch kontaktiert und mithilfe eines Gespréachsskriptes dazu
verleitet, Informationen preiszugeben oder eine Zahlung zu
titigen. Weitverbreitete und noch immer aktuelle Inhalte
der Telefonate sind gefilschte Anrufe von angeblichen
IT-Supports oder Behorden, bei denen den Opfern suggeriert
wird, sie miissten eine Zahlung durchfiihren oder persén-
liche Daten zur Uberpriifung freigeben.

Webshell

Schadcode, den Angreifer nach dem Einbruch auf einem
Webserver installieren. Webshells ermdoglichen Angreifern
den Remote-Zugang zu Servern und kénnen fiir die Aus-
fihrung von Schadcode verwendet werden.

Wiper

Schadsoftware, die Daten vernichtet. Im Gegensatz zu
Ransomware zielen Wiper nicht auf Verschlisselung mit
anschlieffender Erpressung, sondern auf Sabotage durch
endgiiltige Vernichtung von Daten.

Zwei- bzw. Multifaktor-Authentifizierung (2FA bzw. MFA)

Bei der Zwei- bzw. Multifaktor-Authentifizierung erfolgt
die Authentifizierung einer Identitat anhand verschiedener
Authentifizierungsfaktoren aus getrennten Kategorien
(Wissen, Besitz oder biometrische Merkmale).
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12 MONATE CYBERSICHERHEIT IM UBERBLICK

Die Lage der IT-Sicherheit in Deutschland 2024 im Uberblick

Zeitstrahl Lagebericht 2024 - Themen

Juli

*  Kompromittierung der Microsoft-Cloud-
Infrastruktur durch Angreifergruppe
Storm-0558

«  BSIverdffentlicht Positionspapier zu
»Secured Applications for Mobile“
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September

e Kompromittierung der Microsoft-Cloud-Infrastruktur

*  Daten-Leak-Vorfall bei Dienstleister fiir Cloud-PC-Gaming

. BSI startet Projekt zur Zusammenarbeit mit US-Wissen-
schaft und -Wirtschaft in San Francisco

. TR-03170 fiir sichere digitale Ubermittlung biometrischer
Lichtbilder an Behérden verdffentlicht
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November

Lichtbildern

e BSIund der Freistaat Sachsen unterzeichnen
Kooperationsvereinbarung

*  BSIveréffentlicht Open-Source-Framework
zur Bewertung der Biometriequalitdt von

«  Internationale Cybersicherheitsbeh6rden

verdffentlichen Leitfaden zur Entwicklung
sicherer KI-Systeme
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2023 ( August

. Takedown der RaaS QakBot

e BSIeréffnet 5G/6G-Security-Lab am
Standort Freital

*  Anforderungen an Software Bill of Materials
(SBOM) in TR-03183-2 veréffentlicht

e Studienergebnisse zur Codeanalyse von
Open-Source-Software verdffentlicht
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Januar

»  Digital Cluster Bonn: Sechs Bundesbehdrden
arbeiten bei der Digitalisierung enger zusammen

»  BSIverdffentlicht Leitfaden zur sicheren Nutzung
von KI-Systemen gemeinsam mit internationalen
Partnerbehérden
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Marz

. Tausende Microsoft-Exchange-Server durch
kritische Schwachstellen verwundbar

»  BSIerweitert Mindeststandard Bund fiir
Webbrowser auf mobilen Plattformen

»  CyberRisikoCheck: IT-Sicherheit fiir kleine und
mittlere Unternehmen

*  BSIermdglicht Zertifizierung fiir Online-Wahl-
produkte fiir nichtpolitische Wahlen
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Oktober

*  Ransomware-Angriff auf kommunalen
IT-Dienstleister

. Takedown gegen die RaaS-Angreifergruppe
RagnarlLocker

. BSI und das Land Sachsen-Anhalt
unterzeichnen Kooperationsvereinbarung

*  Neue Publikationsreihe Management
Blitzlichter fiir Unternehmenschefetagen
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~
Dezember

. Takedown gegen die Angreifergruppe
Raa$ Alphv

»  BSIund Polizei veréffentlichen
Biirgerbefragung Cybersicherheits-
monitor 2023

*  BSI hebt Mindestanforderungen fiir
Rechenzentren des Bundes an

Mai

BSI zerschlagen

*  Botnetz Smokeloader unter Beteiligung des
e 20. Deutscher IT-Sicherheitskongress

»  BSIverdffentlicht Statistiken zu Kritischen
Infrastrukturen: Webseite KRITIS in Zahlen
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Februar

. Cybersicherheitsvorfall bei einem Remote-
Screensharing-Anbieter
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Takedown gegen Angreifergruppe Raa$S LockBit
BSI eréffnet neues nationales IT-Lagezentrum
Ldnderstaatsanwaltschaften beteiligen sich am
Nationalen Cyber-Abwehrzentrum
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»  BSI-Untersuchung: Wie KI die Cyber- a
bedrohungslandschaft verdndert ’ . .
«  Zukunft der sicheren Cloud: BSI tritt ‘ : ifé;;gﬁ{gsfggn::;ﬁ e filr eRezept in
GovTech Campus bei / . P .
. BSIgibt Empfehlungen zur sicheren ‘ »  Cybersicherheitsmonitor 2024 erschienen
Nutzung von Edge Computing ‘
»  BSIverdffentlicht TR zum Portalverbund ’
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Bedrohungen/Threats

Angriffsfldche/Attack Surface

werden zu >

ANGESPANNTE LAGE, ENTSCHIEDENE ANTWORTEN: CYBERSICHERHEIT IN DEUTSCHLAND 2024

| auf verf[]gbarer>

Gefdhrdungen/Attacks

mit resultierende:>

Schadwirkung/Impact

In Deutschland aktive s Offentliche Vi ltung EU-weit [t Phishing durchwichst alle Markt t s
= A APT-Gruppen: 22 % APT-Gruppen (advanced persistent threat) sind Eine Angriffsflache besteht aus erreichbaren HH i F Bra§:h:1 aem zzgistuer:ngbeltjr:;znvon it it Rttt gt i s B Losegeld pro Fall Von Ransomware-Gruppen erbeutete
@ % Hior catAG altarait) g sehr gut ausgebildete, oft staatlich gesteuerte % IT-Systemen wie aktiven IP-Adressen und Beispiel: Angriffsfliche der Bundesverwaltung: K i S : e : i : ; (in US-Dollar, ca. Durchschnitt): Losegelder weltweit (in US-Dollar, Mio.):
§ = rBD Angreifer, die zum Zweck der Sabotage und L] E-Mail-Adressen. Software auf diesen Systemen : i.:., - IT-Sicherheitsvorfalle in der EU nach Sektor Von Verbrauc .er!nnen u'nd Verbrauchern
= i > Spionage gezielt Netze und Systeme angreifen. E kann Schwachstellen aufweisen, die zum Aus dem Internet erreichbare S £ Vereidgng 021k )~ AYEOI0 gemeldete Phishing-Mails nach Art der die £
§ ED Cybercrime-Gruppen sind finanziell motiviert, 5 Angriff ausgenutzt werden kénnen. Besonders IP-Adressen: 4500 ..3 S A Dlensﬂelstungen““ m ‘\ Va g’gse;ﬂi;hﬁ)verwaltuns genutzten Marktsektoren (Anteilswerte in %) E
= < werden nach Art der Kriminalitat eingestuft < gefahrlich: Zero-Day-Verwundbarkeiten, die ; : < a Energie 0.36K (3 : S
.§ DR bl und bieten Malware oft als Dienstleistung an sofort behoben werden missen. Aktive E-Mail-Adressen: 639.000 % '§ Einzelhandel 0.36K (3% /)_}/ Finanzen g
] L Cana ekanps (Ransomware-as-a-Service) ] Bildung 038K I(3%) Logistik und Transport . i 300.000 850.000 1.100
u A T 1 . 4 B z - ogisti Ul: ranspor 00 Andere Wle
CYbercrlmn:eﬁ:ng::(i Global bekannt gewordene Schwachstellen 2023 = Gfsu"dhe't ekl _i il e Streaming, Social
v bl Eek 78 nach méglicher Angriffsart e e g, i 83% Media, Gaming, fir verschliisselte fur exfiltrierte 2021 2022 2023
S obal bekannt (Mehrfachnennungen méglich) Produktion/Industrie 7 osken) Logistik Daten Daten
> gewordene 0.71K (6%) | 2022 2023 &
Neue Darunter: Phishing: Einfallstor fir Malware 1 Schwachstellen Ausfiihren von Schadcode 45% Unternahmens- ==t \-—B_anken-_ und i htsiah 2024 E
e P MAlared - Neue g '§ T i | dienstleistungen 087K (8%). ¢yerentiichieit 0.88K (8%) gfgg"f(‘;';r;“‘e'“““ge” Berichtsjahr ) Storungen bei KRITIS-Betreibern 490
g £ varianten: By B Aridroid- S : Umgehung von Schutzmechanismen 44 % >
% E S ;_D Malware SHS Weltweit bekannt gewordene :§ s Auslesen von Anwendungsdaten 44 % Hochvolumindse DDoS-Angriffe in Deutschland (Anteile in %) :
s f"""""\ g ;- /Z E § Phliggog/—_ngRLs und -IPs weltweit: + ‘\%i; T ————— 29 % 30% 28% ;(_Iz_an;%r:g:feriiggniilgE;JObe:)rn;(r)r;;nalen Toz—\i—st;:hadin thI)I' y;z_:_braucherlnnen
i H ca. a zent = und Verbraucher bei IT-
\Lr:zir;i 23 24 Proz::‘t" 23 24 Lebensdaue% R R n St itoiags Manipulation von Anwendungsdaten 21% - 25% Betroffene Kommunen: 72 s Sicherheitsvorfillen und Cybercrime (%)
% 20% Betroffene Arbeitsplatze: rund 20.000 £ 3
Ein System, viele Betroffene: - mind. 37 % der 45.000 Exchange-Server in Deutschland verwundbar! 2 15% o Betroff. Einwohnerinnen S Vert‘raue.nsverlust in den
§ In Deutschland Top-10-Botnetze nach = - Zero-Day Schwachstellen bei verschiedenen Ivanti-Produkten ausgenutzt? :F, 9% 9% 10% 11%11% % und Einwohner: rund 1,7 Mio. 'q.:, Onlinedienst 30
3 e . i . Botnetze: Zusammenschluss K] ] 10% 7% % 7% 7% 2 . .- ]
= regelmaRig aktive Flelsystemen: e e e = Android-Gerite in Deutschland Diebstahl von Zugangsdaten zu Q e , 6% 1 likils o O S Geschitzter Schaden durch Systemausfalle 5 Eiinsiallor Sebaten 26
H Botnetze: : IMENrerer it eMem SChadprogra 2 B , . Multifaktor-Authentifizierung 5% % > eines fehlerhaftes Update in der Software $
9 Windows infizierter Systeme (Bots), die @ der Gerdte erhalten keine Crowdstrike Falcon:
‘.E_. mehr als 200 Android N Angreifer fernsteuern und damit !25 1 Sicherheitsupdates mehr und § Pas§wortverwaltung 0% . Rl ~> S aitlichar Sahaden 24
e ! Cyber-Angriffe durchfiihren kénnen. "::z:::'i sind definitiv verwundbar. * Online-Banking Q1 Q2 Q3 Q4|Q1 Q2 Q3 Q4(Q1 Q2 Q3 Q4 Jan Feb Mrz Apr Mai Jun ’ :
Linux - Firmennetzwerk 2021 2022 2023 2024 st : H THEHH P .
- Exfiltrierte Daten wesentlich mehr wert als verschliisselte -> Fahigkeit zur Pravention muss gestarkt werden
- APT-Gruppen in Deutschland - darunter die gefihrlichsten - bleiben weiterhin aktiv - Schwachstellen nehmen seit Jahren kontinuierlich zu - Anteil bandbreitenstarker DDoS-Angriffe hat sich gegeniiber dem langjéhrigen Durchschnitt verdoppelt - Schaden im Milliardenbereich, unvorhergesehene Ereignisse, menschliches Versagen - Fahigkeit zur
- Bei Malware gewinnt Android als Zielsystem an Bedeutung - Vielfaltige Angriffstechniken treffen auf einen digitalisierten Alltag - alle kdnnen angegriffen werden - Phishing-Angriffe nicht mehr nur durch Missbrauch von Bank-Namen Vorfallsbewiltigung muss gestéarkt werden
......................................... Resilienz Préivention Resilienz Verteidigung Resilienz Bewc’iltigung e T e e R
Privention fiir Staat, Wirtschaft und Gesellschaft - Fokus KRITIS: Fokus KRITIS: Fiir die Bundesverwaltung gibt es eigene Detektions-, Warn- und Sperrsysteme, z.B Fokus KRITIS: Expertise fiir den Ernstfall:
Meldesysteme des BSI Reifegrade ISMS - Information Reifegrade Systeme zur Angriffserkennung werden maliziose Webseiten fiir den Zugriff aus den Netzen des Bundes gesperrt. Reifegrade BCMS - e L S
SeciritviMinasement Sustem Ersterfassune 2023 - 1 HE egistrierte Expert:innen im Cybersicherheitsnetzwer
Meldungen nach y g y g Warnung — SchlieRung, Sperrungen 'ausmess Co:;ml:'ty (Digitale Ersthelfer, Vorfall-Praktiker, Vorfall-Experten): 566
anagement dystem EnnEE ] !
/ §7a BSIG: 1 \ 140 ISMS 5 5 fho BSI-Schwachstellen-Warnungen an betroffene Behorden @ 15 pro Tag Qualifizierte APT-Dienstleister 51
Cybersicherheits- ?i:::hi'lcbh ' 148 4 Nach BSI-Warnung geschlossene Schwachstellen Qualifizierte Dienstleister fiir DDoS-Mitigation 19
warnungen: 75 VbR Jahien 3 3 EE im Berichtszeitraum Gl 5
Coordinated Vulnerability Disclosure Herbessent 2 S 2 Neue Sperrungen malizidser Webseiten @ 368 pro Tag 4 Kompetenzen von Vg.rbrau.cherlnnen
(CVD), inkl. ZeroDay: 387 1]s 1 : . 3 B Undeverbrauchennistarken.
. ol b e - .
E e ! Reifegrade: System ist Iz ' Beratungen von Verbraucherinnen
Warn- und Informationsdienst (WID): ImaRie ib sft und verb _
3814 Meldungen PHERRHdRIgUBerprUTtUid vesbessait Gepriifte E-Mails insgesamt @ rund 753.000 pro Tag 1 W und Verbrauchern zu allgemeinen IT- 5111

(automatisierte) CERT-Bund Abuse Reports:
~38.600.000 offene/verwundbare Server-Dienste
Die Warnsysteme des BSI reichen von technischen Warnungen

(CERT-Bund-Abuse-Reports, WID) liber herausgehobene Einzelfille
(CVD) bis hin zu ernstzunehmenden Gefahrdungen (§7a-Warnungen)

4 - regelmalig tberprift

3 - etabliert und dokumentiert
2 - weitestgehend etabliert

1 - geplant, nicht etabliert

Das BSI beaufsichtigt fiir Betreiber
kritischer Infrastrukturen (KRITIS)
IT-Sicherheitssysteme (ISMS, SZA, BCMS)

Umsetzungsgrad: MaRnahmen
5 - MUSS, SOLLTE, KANN erfallt
4 - MUSS und SOLLTE erfullt
3 — MUSS erfllt
2 - Umsetzung begonnen
-in Planung
0 - nicht vorhanden

Davon: Spam-Mails
Spam-Quote
Davon: Malware-Mails
Malware-Mail-Anteil

@ rund 405.000 pro Tag
@ 53%

@ 772 pro Tag

0,1%

114 BCMS
haben sich innerhalb
von 2 Jahren verbessert

Sicherheitsthemen durch das BSI

Anfragen zu IT-Sicherheitsvorfillen
und Cybercrime von Verbraucherinnen 3.198
und Verbrauchern an das BSI
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